ESET SMART SECURITY 8

Pouzivatel'ska prirucka

(platna pre verziu produktu 8.0 a vyssiu)
Microsoft® Windows®8.1/8/ 7/ Vista/ XP / Home Server 2003 / Home Server 2011

Pre stiahnutie najnovsej verzie tohto dokumentu kliknite sem

(esf)


http://go.eset.eu/manual?prod_abb=ess&prod_version=8&doc_name=userguide&lng_abb=sky

ESET SMART SECURITY

Copyright ©2014 by ESET, spol.sr. o.
ESET, spol.s r.o.

Einsteinova 24

851 01 Bratislava

Slovenska republika

Obchodné oddelenie
obchod@eset.sk
tel.: +421 (2) 322 44 250

Technicka podpora

web: http://kb.eset.sk

kontaktny formular: http://www.eset.com/sk/podpora/formular/
tel.: +421 (2) 322 44 444

Véetky prava vwhradené. Ziadna ¢ast tejto publikdcie nesmie byt reprodukovand Ziadnym
prostriedkom, ani distribuovand akymkolvek sp6sobom bez predchddzajuceho pisomného
povolenia spolo¢nosti ESET, spol.s r. o.

Spolocnost ESET, spol.s r. 0. si vwhradzuje prdvo zmien programovych produktov popisanych v
tejto publikacii bez predchadzajiceho upozornenia.

REV. 9/16/2014


mailto:obchod@eset.sk
http://kb.eset.sk
http://www.eset.com/sk/podpora/formular/

Obsah

1.

11
1.2
13

2.

2.1
2.2

2.3
24
25
2.6

3.

3.1
3.2
33
3.4
35

4.

4.1

ESET Smart Security.....cccoceeveiiiieieininennnnd

€o je nové vo verzii 8 6
Systémové poziadavky. 6
Prevencia 7

(1113 = | = 1o T RS -

Live inStalator 8
Offline inStalacia 9
2.2.1 PokroCilé Nnastavenia.....cccccuvuveviieiieeeeeeeeeeceecieeee s 10
Aktivacia produktu 10
Nastavenie pristupového mena a hesla 11
Aktualizacia na novsiu verziu 11
Kontrola pocitaca 12

ZaACINAMC. .. eeierireirreseeesteeseessanscanssanseaesl3

Zoznamenie s pouZivatel'skym prostredim 13
Nastavenie aktualizacie 15
Nastavenie déveryhodnej zony 16
Anti-Theft. 17
Nastroje rodicovskej ochrany. 17
Praca s ESET Smart Security.......................18
Pokrocily pouzivatel. 19
41.1 Manazér ProfiloV.........veeeeeeeieiiiiiiieee e 19
4.1.2 KIAvesove skratky........oooeiviiiiiiiiiiiieeeecie 20
413 DIagNOSTIKAL..uueuieieeeee e 20
4.1.4 Import a export nastaveni

4.1.5 Detekcia stavu necinnosti

4.1.6 ESET SysINSPeCIOr...uuuiiiiiiiiiiiiiiiccee e 21
4.1.6.1 Uvod do programu ESET SysInspector..........cceuvvvviiieennnns 21
4.1.6.1.1 Spustenie programu ESETSysInspector........cccceevevevnnnnnns 21
4.1.6.2 Pouzivatelské rozhranie a pouzivanie aplikacie............. 22
4.1.6.2.1 Ovladacie prvky programu..........cceuuuuviiiiieseeeeeeeeeenennennnn 22
4.1.6.2.2 Navigacia v programe ESETSysInspector............ccccvvvnnee. 23
4.1.6.2.2.1 KIAvesove skratky.......cccceeeeeeriiiiiiiiiiiiiieeee e 25
4.1.6.2.3 Porovnanie protokoloV.........cceevvviiiiiiiiiiiienieeeeeeieeiiiiiie, 26
4.1.6.3 Ovladanie cezprikazovy riadok.......ccococuvviviiiiiiieeeeennnnnn. 27
4.1.6.4 SErVISNY SKIIPLcviiiiiiie e 28
4.1.6.4.1 Generovanie servisného skriptU.......ccceeeeeeeeeiiiiiniinnnnnn. 28
4.1.6.4.2 Struktlra servisného skriptU.....c.ocoeeevereeveveeeereienenenns 28
4.1.6.4.3 Spustanie servisnych skriptov.......cccceveeeeiiiereeeiiiineeenn, 31
4.1.6.5 Castokladené otdzky........cooveveeeeeeeeeeeeee e 31
4.1.6.6 ESET SysInspector ako stuc¢ast ESET Smart Security.......... 32
4.1.7 ESET SYSRESCUR....ciitieiiiiiii ettt 33
41.7.1 Minimdlne poZiadavky......cccoeveviiiiiiiiiiiiiiieeeee e 33
4.1.7.2 Popis vytvorenia CD.....c.uuuiiiiiiiiieeeiii e 33
41.7.3 Vyber ciela

4.1.7.4 Nastavenia

O A e R Ve | =YY= =TS
4.1.7.4.2  ESETANTIVITUS ..coeiiiiiiiiiiiiee e e ee e e e e 35

4.2

43

4.1.7.4.3 PokroCilé nastavenia........ccocceeeviiiiiiiiiiiiiicc 35
4.1.7.4.4 Internetovy protokol.....cccceeeeeiiiiiiiiiiiiiiiiiineee e, 35
4.1.7.4.5 Zavadzacie USBzariadenie..........ccccceeviiiiiiiiiiiinnnennn, 36
4.1.7.4.6 Napalovanie......ccccuuiuiiiiiiieeeeeeeeeeee e 36
4.1.7.5 Praca s ESET SYSRESCUE.....cccvvvvveiiiiieeeeeeeeeeeeeeviiiie e 36
4.1.7.5.1 PouZitie ESET SYSRESCUE......cceeverirririiiriieieeeeeeeeeeseiiennns 36
4.1.8 Kontrola z prikazového riadka ........cccooeeeiiiiiiiiiiiiiiiinnnnn. 37
Poditac 39
4.2.1 ANtivirus @ antiSPYWare .......uuvveviiiiieeeeeeeeeeeeeeiiiiieee e 39
42.1.1 Rezidentna ochrana stborového systému

4.2.1.1.1 Rozsirené nastavenia KOntroly.......cccccccveeeeeeeneniiiiinnnns
A.2.1.1.2  Urovne lECENIAccoueeeeeeee oo e e e 42
4.2.1.1.3 Kedymenit nastavenia rezidentnejochrany................. 42
4.2.1.1.4 Kontrola rezidentnejochrany.......cccccoceviieniiiieiiiiniiinnnnnn. 43
4.2.1.1.5 Corobitaknefunguje rezidentna ochrana.......c............ 43
4.2.1.2 KONtrola POCitaca....uuueeeeeeeeeeeeieiiiiiiiiieeee e e e e e e 43
4.2.1.2.1 Spustenie prispdsobenejkontroly.......cccceeveeeeiiiiiiiiinnnn. 44
4.2.1.2.2 Priebeh KONtroly......cccccceveeeiiiiiiiiiiiiiiiieeeeeee e 45
4.2.1.2.3  Profily KONtroly......uueeeeieiieeeieieieciiieeeee e 46
42.1.3 KoNntrola poStarte....coiviiiiiiiiiiiiiiiiee e 47
4.2.1.3.1 Kontrola stiborovspustanych pri starte pocitaca.......... 47
42.1.4 Kontrola vneCinnosti..cooocueiieiiiniiieciecieeeeeeee e, 47
4.2.1.5 VYIUCENTA cotiiiii e 48
42.1.6 Nastavenie skenovacieho jadra ThreatSense................ 49
4.2.1.6.1 Objekty KONtroly.......cccceeeeiieeiiiiiiiiiiiiiiiiies e 49
4.2.1.6.2 Moinostidetekcie.........cooeiiiiiiiiiiiiiiiiii 50
4.2.1.6.3 LieCeNi ciiiiiiiiiiiiiiiiec e 50
A.2.1.6.4 PriPONY oiiiiiiiiiieiiieee et e e 51
4.2.1.6.5 Obmedzenia........cceviiiiiiiiiiiiiiiiic 51
A.2.1.6.6 OSTANE .oeiiniiiiii e 51
42.1.7 Nasdla sainfiltracia......ccccooviiiiiniiiiiiiii 52
42.1.8 Ochrana dokumentov.. .54
4.2.2 VYMENNE MEdIA......uuuiiiiieeieiiiiiiiiiiiieie e 54
4.2.3 SPrava zariadeni. e 55
4231 Pravidld spravcu zariadeni......ccccovviieeeeiieeeeeeeisceciiiins 55
4.2.3.2 Editor pravidiel spravcu zariadeni........cccoevvvvvviivininnnnnnn. 56
424 HIPS . 57
Siet. 60
4.3.1 ReZimy filtrovania ......ccccveeeeeeeiecciieeee e 61
43.1.1 UCIACi S MZIM iieiie i 62
4.3.2 Profily fireWallU........eeeeeiiiiiiii e 63
433 Ako nastavit a pouzivat pravidla..........ccceeevieeeeiiiieeenns 63
4.3.3.1 Nastavenia pravidiel.......cccouviviiiiiiiiieieeeeeeceeenn 64
4.3.3.1.1 Detailné zobrazenie vietkych pravidiel.............ccccuvunns 65
4.3.3.2 Zmena existujuceho pravidla......ccccceeeeeeiiiiiiiiiiiiiieeenn. 66
4.3.4 AKO NAStaVIt ZONY . .uvviiiiiiieeieieeccccceee e 67
4341 Overenie doveryhodnosti pripojenej siete.......ccccueee..... 67
4.3.4.1.1 Autentifikdcia zony - nastavenie klientskej ¢asti.. .67
4.3.4.1.2 Autentifikdcia zony -nastavenie serverovej casti.......... 70
4.3.5 Nadvazovanie spojenia -detekcia....cccccveeeeeeeeeiiiiiinnnns 71
4.3.6 LOBOVANIE it 72
4.3.7 INtegracia do SYSTEMU...cccieeriiiiiiiiiiiiiiiiee e e 72



44

45

4.6

4.7

Web a mail 73
4.4.1 Ochrana postovych Klientov......cccevevviiiiiiiiiiiiiieee e, 74
4.4.1.1 Integrdcia s poStovymi klientmi.......ccccccveveeeeeeeniiiiinnnn, 74
4.4.1.1.1 Nastavenia ochrany postovych klientov............cc.......... 75
4.4.1.2 Kontrola protokolu IMAP, IMAPS...........ceveieieeeeeniiiiinnns 75
4.41.3 Kontrola protokolu POP3, POP3S........ccciiiiiiiiiiiiiiiieenens 76
44.1.4 Antispamova 0Chrana.......ccccoeevvvviiiiiiiiseee e 77
4.4.1.4.1 Pridanie doveryhodnych adries......cccccccvvereeeeeeeniniininnnns 78
4.4.1.4.2 Oznacenie spravyako spam.....cccccccciiiienieeeeeerieninnnennns 78
4.4.2 Ochrana pristupuna Web.....cccccveviveiiiiiiiiiiieeeeee e 79
442.1 HTTP, HTTPS. .ot 79
4.4.2.2 ManaZment URLadries .coooeevevueeeiiiiieeeeeiiieeeeevieeeeeviens 80
4.4.3 Filtrovanie protokoloV........cceeveveiiiiiiiiiiiiiieeeee e 81
4.4.3.1 Webamail KHenty ... 81
4.43.2 Vylicené aplikKacie........oooveviviiieieiieeeeeeeeeeeeccieeeen 82
4.4.3.3 VYIUCENE IP @dreSY.ccieeeeeieiiiiiiiieeeee e 83
4.4.3.3.1 Pridanie IPV4 adresy ..ccoceeeeeeeeiiiiiiiiiiiiiiies e 83
4.4.3.3.2 Pridanie IPV6 adresy ...cccceeeeeeviiiiiiiiiiiiiieeeee e 84
4.4.3.4 Kontrola protokolu SSL.........uuuuiiiiiiiiiiiiiiiiiiiiiiiieee s 84
4.4.3.4.1 Certifikaty.....oooviiiiiiiiiiiiee e 84
4.4.3.4.1.1 Doveryhodné certifikaty.......coooviiiiviiiiiiiiiieeeeeeeeeeis 85
4.4.3.4.1.2 Vylucené certifikaty.....cooeeverriiiiiiiiiiiiiiiiies e, 85
4.4.3.4.1.3 Kryptovand SSLkomunikacia......cocuvuvveveeeeieeeennininiiinans 85
4.4.4 Anti-Phishingochrana.......cccccvviiiiieiieeee e 85
Rodicovska kontrola

45.1 Zoznam povolenych kategorii web stranok

4.5.2 Blokované a povolené stradnky.........ccccoevviviiiiiiiiiiiinnennns 90
Aktualizacia programu 90
4.6.1 Nastavenie aktualizacie.......cooovuviieeiiiiiiieiiieeeeeans 93
4.6.1.1 Aktualizacné profily.......ccooeciiiiiiiiiieee e 94
4.6.1.2 Pokrocilé nastavenia aktualizdcie........ccoeevvvvvueeeiinnnnnnn, 94
4.6.1.2.1 MOd aktualizadCie.....ooeevevriieiiiiiieeeeiiiee e 94
4.6.1.2.2  PrOXY SEIVEI cuuiiiiiiiiee ettt e e e 95
4.6.1.2.3  Pripojeni@ dO LAN........ciieiieeeiiiiieiiiiiiiiee e 96
4.6.1.3 Z4loha a 0bnova ModUuloV........uuveeeieiiiiiiniiiiiiiiiiieeees 96
4.6.2 Vytvorenie aktualizacnej Ulohy......ccccoeeeveiiiiiiiiiiiiiienes 97
Nastroje

4.7.1 PrOTOKOIY .coeeee et
4.7.1.1 Sprava protokolov...

4.7.2 PlANOVAC. . i
4.7.3 SEAtISTIKY. e veveetireriet ettt 102
4.7.4 Sledovanie aktiVity.......ccceeeiiiiiiiiiiiiiie e 102
4.7.5 ESET SySINSPeCTOr....uuiiiiiiiiiiiiiiie e 103
4.7.6 ESETLIVE Grid..ueeeiiiiiiiiieeeeeeeee e 103
4.7.6.1 POdOzriVe SUBOrY......ccoiiiiiiiiiiiiee e 104
4.7.7 SPUSEENE PrOCESY.ciiiieeeeeiiiiiiiiiiiieeeeeeeeeeeeseeniiieraanaeeees 105
4.7.8 SIEtOVE SPOJENIA .ccciiuriieeiiiiiee et 106
4.7.9 Karant@na. . ... eiiiiieeeiieie e 108
4.7.10 Nastavenie ProxXy Servera ....ccccoeceeeueeeeeinineeeennineeeennnnns 109
4.7.11 Upozornenia a udalosti.......cceeeeeieeeiiiiiiiiiiiiiiiiiieieeees 109
4.7.11.1 Format udaloSti..cccoeeeiiiieeiiiiiieeeeeie e 110
4.7.12 Odosielanie vzorky na analyzu.........ccccccceeiiineeneeeniennnnns 111

4.8

5.2

5.3

4.7.13 Aktualizdcie SyStEMU...occeeeeeieieiiieee e 111
Pouzivatel'ské rozhranie 112
4.8.1 Nastavenie grafiky.....ccccccceeeeiiiiiiiiiiiie e, 112
4.8.2 Upozornenia a udalosti.........ucveeieeeeeeeiiiiiiiiiiiiiiiieeeens 112
482.1 RozSirené nastavenia........cccocivviiiiiiiiiiniiicci, 113
4.8.3 Skryté oznamovacie oknd...........ouvviiiiiieniiiiiiiiiii, 113
4.8.4 Pristup knastaveniam.......ccccceeeeieeeeeeeiieieiiiiicceneee s 113
4.8.5 Programove MENU.......ceeeeeeeeeereeeiiiiiireeeereaeeeeeeesnennnenns 114
4.8.6 KONtEXEOVE MENU...iiviiiiiiiiiiiiieeieei e 115
4.8.7 HEINY FEZIM.. ittt 115

) (017 1 11 Y |t X -

Typy infiltracii 116
5.1.1 VITUSY.tteeeeee ettt e e e e e e e et e e e e e e e e e e e e e ennnnes 116
5.1.2 (1] YA TSP PP PR PUPPURRR 116
5.1.3 TrOJSKE KONE. v 116
5.1.4 ROOTKITY cevvvvviiiiiei e 117
5.1.5 ADWATE ...ttt 117
5.1.6 SPYWATE ettt e e e ettt e e e e e e e e e e eee e 117
5.1.7 PACKEIY . ciiiiiiiiiiei e 118
5.1.8 Potencidlne zneuZitelné aplikdcie.....ccccccveeeeereniiinnnnns 118
5.1.9 Potencidlne nechcené aplikacie......ccccccveveeeeeeeiiiinnnn, 118
5.1.10 Botnet.. ... 118
Typy utokov. 118
5.2.1 DOS UtOKY . ovvvviiiieieeee e et 118
5.2.2 DNS POISONING...uieeeeieiiieeeiiiiiie e 119
5.2.3 Utoky pocitacovych ErVOV.......coveveeeeveeeecieeeeereereennns 119
5.2.4 SKeNoVanie POrtOV....cooeeeeeeiiiiiiiiiiicicee e 119
5.2.5 TCP desynchronizacia

5.2.6 SIMB REIAY.cciiiiiiiiiiiiiiei et
5.2.7 Utoky cez protokol ICMP..........cccvevieieeeieeeeeeeeeeens 120
ESET Technoldgia 120
5.3.1 EXPIOIt BIOCKET w.vviviiiiiiiieieeeee et 120
5.3.2 Pokrocild kontrola pamate.........ccocvvvvveriieeeeeeeeniiinn, 120
5.3.3 Stit ZranitelNOSt.cveveeeeieveieeiieieteeeeee e 121
534 ESETLIVE Grid . coieiieeeeiiiieceeiee et 121
5.35 Ochrana proti botnetom.........coouvvviiiiiieieeieiieiiiiiiiiinn, 121
5.3.6 Java Exploit Blocker.......oooviiiiiiiiiiiieicieeieeeeeeee 121
Elektronicka posta 122

54.1 Reklamy

5.4.2 =1 11 2P SPUPRTN
5.4.3 Phishing

5.4.4 Rozpozndvanie nevyziadanej posty......ccccceeeeeveniinnnnnns 123
5.4.4.1 Pravidld.. ... 123
5.4.4.2 WHIEEIIST ettt 124
5.4.4.3 BlacKliSt.oeeeeieiiiieeeee e 124
5.4.4.4 KONtrola Na SeIVeri ..o 124



1. ESET Smart Security

ESET Smart Security predstavuje novy pristup k integrovanej pocitacovej bezpecnosti. Najnovsia verzia skenovacieho
jadra ThreatSense® spolu s nasim vlastnym personalnym firewallom a antispamovym modulom vyuZiva rychlost a
presnost, aby bol vas pocitac chraneny. Vysledkom je inteligentny systém, ktory je neustale v pohotovosti pred
utokmi, ¢i Skodlivym softvérom, ktoré ohrozuju vas pocitac.

ESET Smart Security je komplexné bezpeénostné riesenie a je vysledkom dlhodobého Usilia spojit maximalnu
bezpectnost s minimalnou zataZou systému. Tieto pokrodilé technoldgie, zaloZzené na umelej inteligencii, su schopné
proaktivne eliminovat preniknutie virusov, spyware, trdjskych koni, ¢ervov, adware, rootkitov a dalsich
internetovych Utokov Sirenych bez toho, aby brzdili vykon systému alebo sp6sobili nefunkénost operacného
systému pocitaca.

Vlastnosti a benefity

Antivirus a antispyware Proaktivne deteguje a lieci zname i nezndme virusy, cervy, trojany a rootkity.
Pokrocila heuristicka technoldgia odhaluje dokonca aj doteraz nezndme
hrozby a neutralizuje ich skor, nez moézu sposobit skodu vo vasom pocitaci.
Ochrana pristupu na web a Anti-Phishing spociva hlavne v monitorovani
komunikacie prehliadacov internetovych stranok so servermi (vratane SSL).
Ochrana postovych klientov zabezpecuje kontrolu postovej komunikacie
prijimanej prostrednictvom POP3 a IMAP protokolu.

Pravidelné aktualizacie Pravidelna aktualizdcia virusovej databazy a programovych modulov je jedna
z najlepsich metdd, ako zabezpedit maximalnu Uroven ochrany vasho
pocitaca.

ESET Live Grid Reputaciu stiborov a beziacich procesov je mozné overit priamo v ESET Smart

(Cloud reputacia) Security.

Kontrola vymennych médii Vsetky USB médida, CD a DVD su automaticky skontrolované pri vliozeni. Je

mozné povolit vkladanie len vasich vlastnych USB a inych médii—a ochranit
vase data pred kradeZou.

HIPS HIPS umozZiuje vyladenie systému do posledného detailu: nastavit pravidla
pre registre, systémové procesy a aplikacie vo vasom pocitaci.

Herny reZzim Vsetky oznamovacie okna, aktualizacie, ¢i iné systémovo narocné aktivity
budu odloZzené, aby sa usetrili zdroje, ktoré su potrebné pre hry ainé
aplikacie, ktoré su spustené na celej obrazovke.

Vlastnosti programu ESET Smart Security
Rodicovska kontrola Chrani vasich blizkych pred nevhodnym obsahom —blokuje vybrané
kategodrie internetovych stranok.

Inteligentny Firewall Zabrariuje hackerom, aby mohli ziskat pristup k vasmu pocitacu a zneuZili
vase osobné udaje.

ESET Antispam Spam tvori az 80% emailovej komunikacie. Antispamova ochrana sldzi na
ochranu pred tymto problémom.

ESET Anti-Theft ESET Anti-Theft rozsiruje bezpeénost na pouzivatelskej Grovni v pripade
straty alebo odcudzenia vasho pocitaca.

Pre spravne fungovanie spominanych vlastnosti ESET Smart Security je potrebné, aby bola licencia aktivna.
Odportiéame obnovit licenciu par tyzdriov predtym, ako licencia pre ESET Smart Security vyprsi.



1.1 Co je nové vo verzii 8

ESET Smart Security vo verzii 8 obsahuje niekolko menSich vylepseni:

Novy Smart rezim pre HIPS —je umiestneny medzi Automaticky a Interaktivny rezim. Rozpoznava podozrivé
aktivity a Skodlivé procesy v systéme.

Nova ochrana proti botnetom —pomaha objavit skodlivy softvér pomocou analyzy komunikac¢nych protokolov.

Rozsireny Exploit blocker —je navrhnuty na ochranu najcastejsSie zneuzivanych aplikacii, ako napriklad
internetovych prehliadacov, prehliadac¢ov PDF dokumentov, mailovych klientov a komponentov MS Office. Exploit
blocker navyse teraz podporuje technoldgiu Java a tak pomaha zdokonalit detekciu a ochranu pred tymto typom
zranitelnosti.

Sprava zariadeni — Novy modul, ktory nahradza pévodny modul - Vymenitelné média z verzii 5 a 6. Tento modul
umoziuje kontrolovat (skenovat), blokovat a nastavit im rozsirené pristupové prava a pravidla na filtrovanie
pristupu k zariadeniu.

Stit zranitel'nosti — Rozsirenie personalneho firewallu, ktoré vylepsuje detekciu zndmych zranitelnosti na tGrovni
siete.

Pokrocila kontrola pamdte — pracuje spolu s funkciou Exploit Blocker na zvySeni ochrany proti malvéru, ktory bol
navrhnuty tak aby obisiel detekciu bezpeénostnych produktov jej oklamanim a/alebo Sifrovanim.

Vylepsenia firewallu — V novej verzii ESET Smart Security mdZete nastavovat a pridavat vynimky IDS detekcie a
docasne blokované IP adresy v Do¢asnom zozname spamovych IP adries. Upozornenia IDS detekcie su teraz lepSie
Citatelné a obsahuju viac informacii.

Vylepseny anti-phishing — ESET Smart Security teraz blokuje okrem phishingu aj tzv. scam stranky. Nahlasovanie
podozrivych strdnok a nahlasovanie omylne blokovanych stranok, tzv. faloSného poplachu.

Specializovany €isti¢ — Komponent na odstranenie najkritickejsich hrozieb, ktoré nie je mozné odstranit klasickym
Cistenim.

Rychlejsia a spolahlivejSia inStaldcia, ktora teraz obsahuje aj prvu kontrolu po instaldcii, automaticky spustenu 20
minut po instalacii alebo restarte pocitaca.

Rozsirend kompatibilita panelu pre postovych klientov —Je dostupna podpora pre aplikacie balika Office 2013 a
Windows Live Mail.

Kompatibilita s Windows 8 a 8.1 — ESET SysRescue je teraz plne funkény s Windows 8 a 8.1. Notifikacie, ktoré
vyZzaduju zasah od uZivatela alebo informuju o stahovani potenciadlne nebezpecénej aplikacie su uz zobrazované aj v
prostredi dlazdic Windowsu 8.

1.2 Systémové poziadavky

Pre bezproblémovy chod ESET Smart Security je potrebné splnit nasledujice poziadavky na hardvér a softvér:

Podporované procesory: Intel® alebo AMD x86-x64

Operacéné systémy: Microsoft® Windows® 8.1/8/7/Vista/XP SP3 32-bit/XP SP2 64-bit/Home Server 2003 SP2 32-bit/
Home Server 2011 64-bit



1.3 Prevencia

Pri pouzivani pocitaca, najma pri praci s internetom, je potrebné mat neustéale na pamiti, ze Ziaden antivirusovy
systém nedokaze Uplne odstranit rizika spdsobné infiltraciami a Gtokmi. Pre zarucenie maximalnej bezpecnosti a
pohodlnosti je potrebné antivirusovy systém spravne pouzivat a dodrziavat niekolko uzitoénych pravidiel.

Pravidelna aktualizacia antivirusového systému

Podla Statistik z ESET Live Grid vznikaju denne tisice novych unikatnych infiltracii, ktoré sa snazia obist existujlice
bezpecnostné opatrenia a priniest svojim tvorcom zisk na Ukor ostatnych pouzivatelov. Virusovi analytici spolo¢nosti
ESET denne tieto hrozby analyzuju a vydavaju aktualizacie, ktoré zvysuju Uroven ochrany pouzivatelov
antivirusového systému. Pri nespravnom nastaveni aktualizacie sa Uc¢innost antivirusového systému dramaticky
zniZuje. Pre podrobnejsie informacie, o nastaveni aktualizacie, kliknite na nasledujuci odkaz Aktualizacia.

Stahovanie bezpeénostnych zaplat

Tvorcovia infiltracii s oblubou vyuZivaju chyby v ¢asto pouzivanych programoch aby zvysili Uc¢innost Sirenia Skodlivych
kédov. Tvorcovia vacésiny programov preto sleduju zndme bezpecnostné chyby vo svojich produktoch a pravidelne
vydavaju bezpectnostné zaplaty, ktorymi chyby opravuju. Je délezité tieto zaplaty pravidelne instalovat. Medzi
takéto programy mozeme napriklad zaradit operacny systém Windows alebo internetovy prehliadac Internet
Explorer.

Zalohovanie dolezitych dat

Tvorcovia infiltracii vaéSinou neberd ohlad na potreby pouzivatelov a tak ¢asto nimi vytvorené infiltracie mézu
spbsobit Uplnu nefunkénost niektorych programov, operaéného systému alebo poskodenie dat, niekedy dokonca aj
zdmerne. Pravidelné zalohovanie citlivych a délezitych dat napriklad na CD-ROM méze vyrazne ulahcit a urychlit
obnovu systému po Utoku do pévodného stavu.

Pravidelna kontrola pocitaca

Detekcia znamych, ¢i menej zndmych virusov, ¢ervov, trojanov a rootkitov je zabezpecena pomocou Rezidentnej
ochrany suborového systému. To znamen3, Ze vZdy ked'sa pristlpi alebo otvori stbor, je skontrolovany, Ci
neobsahuje malvér. Napriek tomu odporucame, aby ste spustili kontrolu pocitaca aspon raz mesacne, pretoze
malvér je rozny, dynamicky a virusova databdza sa aktualizuje kazdy den.

Dodrziavanie zakladnych bezpecnostnych pravidiel

Jednym z najuzito¢nejsich a najucinnejsich bezpecénostnych opatrenije obozretnost pouzivatela. V si¢asnosti mnoho
infiltracii vyZaduje ich priame spustenie pouzivatelom a preto opatrnost pri otvarani siborov moze usetrit mnoho
problémov pri snahe o odstranenie infiltracie z pocitaca. Medzi uZitoéné rady by sme mohli zahrndt:

e Obmedzit navstevy podozrivych stranok, ktoré pouzivatela bombarduju otvéranim okien s reklamnymi ponukami a
pod.

e Opatrnost pri stahovani a instalovanivolne siritelnych programov, kodekov apod. Odporicame vyuzivat iba
overené programy a internetové stranky.

e Opatrnost pri otvarani priloh e-mailov obzvlast pri masovo posielanych e-mailoch alebo pri e-mailoch od
neznamych odosielatelov.

¢ Nepouzivat na beznu pracu na pocitaci Uéet s pravami Administratora.



2. Instalacia

Existuje niekolko spdsobov, ako nainstalovat ESET Smart Security na svoj pocitac. Dostupnost nizsie uvedenych
spOsobov instalovania sa méze |iSit v zavislosti od krajiny a spésobu distribucie instalaéného stboru:

e Live indtaldtor si mozZete stiahnut zo stranky ESETu. Tento instalacny bali¢ek je univerzalny pre vsetky jazyky
(pouzivatel si mdze zvolit ten svoj). Zaberd malo miesta na disku, vietky potrebné sibory pre instalaciu programu
ESET Smart Security sa stiahnu automaticky z internetu.

e Offline instaldacia sa vac¢Sinou pouziva, ak ste si zakupili balik produktu v podobe instalacného CD/DVD. Tento typ
instalacie sa vykonava pomocou instalacného suboru vo formate .msi. Velkost siboru je vacésia ako v pripade Live
instalatora, pricom sa nevyzaduje internetové pripojenie a nie je potrebné stahovat dalSie subory na to, aby sa
mohla vykonat instaldcia.

Délezité: Uistite sa, i nemate nainstalovany antivirusovy program od inej spolo¢nosti. Ak je na jednom pocitaci
nainstalovanych viacero antivirusovych programov, méze dojst medzi nimi ku konfliktu. Odporidéame preto
odinstalovat akykolvek iny antivirusovy program zo systému. Pre viac informacii o odinstalovani antivirusovych
programov si precitajte nasledujtci ¢lanok databazy znalosti ESET.

2.1 Live instalator

Po stiahnutiinStalacného balika Live installer dvakrat kliknite na inStalacény suibor. Postupujte prosim podla inStrukcii
uvedenych v okne instalatora.

DélezZité: Tento typ instalacie je mozné vykonat iba v pripade, ak ste pripojeny nainternet.

- N
(@) Instalovat ESET Smart Security [

SMART SECURITY

@ Slovensky ~

Instalovat’
ESET Smart Security

Komplexna internetova ochrana
UZivajte si vas pocitac pocas prace, hier a komunikacie s priatelmi. {

ESET Smart Security pondka antivirus, antispyware, antispam,
personalny firewall, rodicovskd kontrolu a jeho sicastou je aj ochrana
na socialnych sietach.

Vyzaduje pripojenie na internet.

" = - - v

Z roletového menu Vyberte jazyk produktu vyberte moZnost Slovensky a kliknite na Intalovat. Po stlacenitlacidla
prosim pockajte par minut, kym sa stiahnu vsetky potrebné instalacné subory.

Po tom, ako si precitate a potvrdite Licenént dohodu s koncovym pouzivatel'om, budete vyzvany na nastavenie
systému ESET Live Grid. ESET Live Grid umoznuje, aby spolo¢nost ESET bola pohotovo a neustale informované o
novych infiltraciach, a tak efektivne chranila svojich zakaznikov. Systém dovoluje odosielat nové druhy hrozieb do
virusového laboratéria spolocnosti ESET, kde su tieto hrozby analyzované a zapracovdvané do virusovych databaz.

Predvolena je moZnost Ano, sthlasim so zapojenim do ESET Live Grid, ktora aktivuje tuto funkcionalitu.

Dal$im krokom instalacie je nastavenie moznosti detekcie potencialne nechcenych aplikacii. Potencidlne nechcené
aplikacie zahfriaju programy, ktoré nie vzdy priamo predstavuju bezpecénostné riziko, mézu vSak negativne ovplyvnit
spravanie operacného systému. Pre viacinformadcii si prosim precitajte kapitolu Potencidlne nechcené aplikacie.

Kliknutim na Dalej spustite instalaciu.
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2.2 Offline instalacia

Offline inStalacia je zabezpedena v podobe instalatného balitka .msi. Po jeho spusteniVam s instaldciou bude
pomahat sprievodca, ktory vas prevedie zakladnymi nastaveniami.

15! Inztalacia ESET Smart Security

Vita vas Sprievodca instalacie
ESET Smart Security

Sprievodca naindtaluje na podital ESET Smart Security.
Pokratujte Kiknutim na tladidlo Dalej aleba ukondite
Sprievadecu kiknutim na Hadidlo Zrusit|

Je délezité, aby ste pred ingtalaciou ESET Smart Security
odinétalovali iné bezpednostné aplikédde, ktorych sifastou si
prvky rezidentnej ochrany (napriklad antivirusove a
antispywarové programy, firewall). Sicasné pouzivanie
viacerych takychto aplikadi mdZe viest'k vaznym konfliktom.

8.0.201.1 < spat [ DBalej= | [ zumt |

Najprv program skontroluje, Ci nie je k dispozicii novsia verzia ESET Smart Security. Ak ano, zobrazi sa o tom
upozornenie v prvom kroku instalacie. Ak ponechéate zaskrtnuti moznost Stiahnut a nainstalovat novu verziu, nova
verzia sa automaticky stiahne a instalacia bude pokracovat. Tato moznost sa zobrazilen ak je dostupnd novsia verzia
programu ako ta, ktora je instalovana.

Precitajte si prosim licenciu. Ak ste licencné podmienky akceptovali, kliknite na Stihlasim s licenénou dohodou. Po
akceptovani bude instalacia pokracovat.
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Pre viacinformacii o inStaldcii, ESET Live Grid a detekcie potencidlne nechcenych aplikacii navstivte nasledujucu
kapitolu Live inStalator.
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e
Detekcia potencialne nechcenych aplikacii ‘ -

ESET zachytdva potencidlne nechcené aplikicie a vyZiada si potvrdenie pred ich
instalaciou.

Potendialne nechcené aplikdde nemusia predstavovat riziko, ale mézu vplyvat na vikon
pofitafa, rychlost' a spolahlivost’, alebo méZu spsobovat’ zmeny v spravani. Zvyfajne
vyZaduju suhlas pouzivatela pred indtaldcou.

Pred pokracovanim si vyberte z moZnost:

() Zapnut detekdu potendalne nechcenych aplikadii

() Wypnut' detekciu potencialne nechcenych aplikaci

Pokrodilé nastavenia Intalovat’

Moznosti konfiguracie pocas instalacie st vhodné pre vacsinu pouzivatelov. Poskytuju vynikajlicu bezpecnost,
jednoduché nastavenie a udrZiavaju vysoky vykon pocitaca. Pokrocilé nastavenia su navrhnuté pre skidsenych
pouZivatelov, ktory potrebuju nastavit program podla svojich poZiadaviek. Kliknite na Indtalovat pre zacatie
inStaldcie.



2.2.1 Pokrocilé nastavenia

Po kliknuti na Pokroéilé nastavenia, budete moct zmenit sibor, do ktorého sa program instaluje. Standardne sa
program instaluje do suboru:

C:\Program Files\ESET\ESET Smart Security\
Kliknite na Prechadzat... pre zmenu siboru (neodporuida sa).

Kliknite na Dalej pre nastavenia pripojenia do internetu. Ak pouZivate proxy server, musi byt spradvne nastaveny pre
funkénost aktualizacii virusovej databdzy. Ak si nie ste isty ¢i pouzivate proxy server nechajte zaskrtnutd moznost
Chcem poufit rovnaké nastavenia ako v programe Internet explorer a kliknite na Dalej. Ak nepouZivate proxy server
vyberte moznost Pri pripojeni nepouzivam proxy-server.

Pre zobrazenie nastaveni proxy servera vyberte moznost Pri pripojeni pouZivam proxy-server a kliknite na Dalej.
Zadajte IP adresu alebo URL adresu proxy servera do pola Adresa. V poli Port zadajte Cislo portu, na ktorom server
prijima spojenie (Standardne 3128). Ak proxy server vyzaduje autentifikaciu, je potrebné vyplnit polia Pristupové
meno a Heslo. Proxy server mozZete nastavit aj podla nastaveni Internet Explorera. Ak si Zeldte nastavit proxy sever
tymto spésobom, kliknite na tlacidlo Pouzit a potvrdte okno s vyzvou.

Nasledujucim krokom instalacie je nastavenie automatickej aktualizacie programovych komponentov. Pomocou
tlac¢idla Zmenit...vstupite do podrobnejsich nastaveni.

Ak si nezelate, aby boli programové komponenty aktualizované automaticky, zvolte Neaktualizovat programové
komponenty. Volbou Pred aktualizaciou programovych komponentov sa opytat pouZivatela si vyZiadate potvrdenie
stiahnutia a inStaldcie programovych komponentov. Automaticku aktualizaciu programovych komponentov
zabezpedite volbou Aktualizovat programové komponenty vidy.

Pozndmka: Instaldcia novych programovych komponentov zvycajne vyZaduje restart pocitaca. Preto odporucéame
nastavenie V pripade potreby ponuknut restart poéitaca.

Dal$im krokom instaldcie je nastavenie hesla pre ochranu nastaveni programu. Zvolte Chcem, aby boli nastavenia
chranené heslom a zadajte heslo do pola Nové heslo a Potvrdit nové heslo. Toto heslo bude teraz vyzadované pri
kazdej zmene alebo pristupe k nastaveniam ESET Smart Security. Ak sa obe zadané hesla zhoduju kliknite na Dale;.

Pre dokoncenie dalSieho kroku: ESET Live Grid a detekcie potencidlne nechcenych aplikacii navstivte nasledujucu
kapitolu Live inStalator.

Zvolte rezim filtrovania pre persondlny firewall ESET. ESET Smart Security mdZe pracovat v Styroch reZzimoch
filtrovania. Spravanie firewallu zélezZi od zvoleného reZimu. ReZimy filtrovania maju vplyv na stupen pozadovanej
interakcie pouzivatela.

Ak si Zelate vypnut prvi kontrolu poéitaca po instaldcii, ktora sa Standardne spusta po dokoncéeniinstalédcie vypnite
moznost Zapnut kontrolu po instalacii. Poslednym krokom instaldcie je kliknutie na tladidlo Instalovat v dial6govom
okne Pripraveny na instalaciu.

2.3 Aktivacia produktu

Po skonceniinstalacie budete vyzvanina aktivaciu produktu.

Existuje niekolko moZnostiako aktivovat produkt. Dostupnost nizsie uvedenych aktivacnych scenarov v dialégovom
okne sa méze lisit v zavislosti od spésobu distribucie instalaéného suboru (CD, stranka ESET, ...).

Ak ste zakupili krabicovu verziu produktu, zvolte moznost Aktivacia registraénym kliéom. Registracny kltG¢ sa
zvyCajne nachadza vo vnutri alebo na zadnej strane obalu vyrobku. Aby sa produkt Gspesne aktivoval, musi byt
zadany presne.

Ak ste obdrzali Prihlasovacie meno a heslo, zvolte moznost Aktivacia prihlasovacim menom a heslom a zadajte
pozadované udaje do prislusnych polic¢ok.

Ak chcete otestovat ESET Smart Security pred samotnou kipou, zvolte moznost Aktivacia skiSobnej verzie. Zadajte
svoje meno a e-mail a ESET Smart Security sa aktivuje po obmedzeny ¢as. Testovaciu licenciu obdrZite na svoj zadany
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e-mail. Testovacia licencia mdze byt aktivovana pre kazdého zakaznika iba raz.

Ak nemate licenciu a chceli by ste si ju zakupit, kliknite na Objednat licenciu. Tato moZnost vads presmeruje na
stranky vasho lokdlneho predajcu produktov ESET.

Ak si Zelate nas produkt otestovat, zhodnotit, alebo aktivovat produkt neskor, oznaéte moznost Aktivovat neskér.

ESET Smart Security mozete aktivovat priamo z menu. Kliknite na ikonu programového menu nachadzajlcu sa vpravo

hore, alebo na (tray) ikonu ESET Smart Security na systémovej liste ®a potom na Aktivacia produktu.... v
kontextovom menu.

2.4 Nastavenie pristupového mena a hesla

Pre spravny chod programu je dolezité, aby bol automaticky aktualizovany. K tomu treba mat zadané spravne
prihlasovacie meno a heslo v ¢asti Nastavenie aktualizacie.

Ak ste pristupové meno a heslo nenastavili pri inStalacii programu, mozete tak urobit teraz. V hlavnom okne
programu kliknite na poloZzku Pomoc a podpora a nasledne kliknite na tlacidlo v ¢asti Aktivacia produktu. Zadajte
licenéné Udaje, ktoré ste obdrzali spolu s vasim bezpetnostnym produktom ESET.

Meno a Heslo zadavajte presne v takom tvare ako su napisané:

® VV mene aj hesle sarozlisuju velké a malé pismend, pomlcku v pouzivatelskom mene nie je mozné vynechat.
¢ Heslo ma desat znakov, vietky pismena v hesle st malé.

® \/ hesle sa nepouziva pismeno L (pouZiva sa Cislica (1) jeden).

® Znak '0' predstavuje nulu, znak 'o' je malé pismeno o.

Odportéame skopirovat meno a heslo z registraéného emailu.

2.5 Aktualizacia na novsiu verziu

Novsie verzie ESET Smart Security su vydavané za Ucelom zdokonalenia produktu a opravy chyb, ktoré nie je mozné
opravit v ramci automatickej aktualizacie programovych modulov. Je niekolko spésobov ako aktualizovat produkt na
novsiu verziu:

1. Automaticky prostrednictvom aktualizacie programovych komponentov (PCU).
KedZe aktualizacia programovych komponentov sa tyka vSetkych pouzivatelov daného produktu a méze mat
vyznamny dopad na systém, je vydavanad az po dlhom obdobi testovania na vSetkych operacnych systémoch v
réznych konfiguraciach. Ak potrebujete aktualizovat na najnovsiu hned po jej vydani, pouZitie niektord z
nasledujucich dvoch metdd.

2. Manudlne, hlavhom okne programu v sekcii Aktualizacia kliknutim na Vyhl'adat aktualizacie.

3. Manualne —stiahnutim z webu a preinstalovanim starsej verzie.
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2.6 Kontrola pocitaca

Po instaldcii ESET Smart Security sa spusti kontrola pocitaca. Spusta sa 20 mindt po instaldcii alebo po restarte a
kontroluje pocitac na zistenie pritomnosti infiltracii.

Rychlu kontrolu pocitaca vykonate, ak v hlavnom okne programu kliknete na poloZku Kontrola po¢itaca > Smart

kontrola. BliZSi popis nastavenia sa nachddza kontroly pocitaca v kapitole Kontrola pocitaca.

SMART SECURITY 8 v

Kontrola pocitaca
/;‘ Domaov
o ]
. Q Smart kontrola X
@ Kontrola pocitaca o =

Infikovanych: 0

@ Aktualizacia Vyliegenych: 0
Kentroluje sa: ChProgram Files\Windows NT\TableTextService\ TableTextServiceli bt
Otverit’ kentrolu v novom ckne

ﬁ Nastavenie @ Po vietkych kontrolach nevykonat' Ziadnu akeiu =
Q Smart kontrola Q Prispdsobend kontrola...
Kentrola lokalnych cielov poditaca Wyber profilu kontroly a cielov, ktoré
Pomoc a podpora sa budd kentrolovat’

q Kontrola vwmenitelnych medii Q Opakovat’ poslednu kontrolu
ﬂ Kentrola USE, DVD, CD a inych G
vymenitelnych médii

I Protokoly kentroly
# Mastavenie kentroly pocitaca...

ENJOY SAFER TECHNOLOGY™
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3. Zaciname

Nasledujuca ¢ast poskytuje prvy pohlad na produkt ESET Smart Security a jeho zakladné nastavenia.

3.1 Zoznamenie s pouzivatelskym prostredim

Hlavné okno ESET Smart Security je rozdelené na dve hlavné Casti. Prava Cast slUZi prevazne na zobrazovanie
informacii, pricom jej obsah zavisi od volby pouZivatela v [lavom menu.

Nasleduje popis jednotlivych tlacidiel hlavného menu v lavej ¢asti okna.

Domov -V prehladnej forme poskytne pouZivatelovi informdacie o stave ochrany ESET Smart Security.

Kontrola pocitaa — Pouzivatel v tejto Casti méze nadefinovat a vykonat tzv. Smart a Prispdsobent kontrolu poditaca.
Aktualizacia — Pristup k aktualizacnému modulu, sliZziacemu na spravu aktualizacie ESET Smart Security.

Nastavenia — Obsahuje moZnosti nastavenia ochrany pre Pocita¢, Web a mail, Siet a Rodic¢ovsku kontrolu.

Nastroje — Povoluje pristup k prezeraniu Protokolu, Statistiky ochrany, Sledovania aktivity, Spustenych procesov,
Sietovych pripojeni, Karantény, nastaveniu Planovaca uloh, ESET Sysinspector a ESET SysRescue.

Pomoc a podpora—Umoziuje pristup k Pomocnikovi, Znalostnd databaza ESETu, domovskej stranke ESETu a odkaz na
kontaktovanie zakaznickej podpory.

(€] ESET Smart Security E=R[EER(E==)
SMART SECURITY 8

-~ !
fa} Domov Maximalna bezpecnost
0 Kontrola pocitaca
a Aktualizacia Casto pouZivané e Spustenie smart kentroly
{5 Statistiky
ﬁ MNastavenie P9 ESET Social Media Scanner

~ Zapnidt herny refim

% MNastroje

Zakladny prehlad Platnost licencie do: 12/29/2014
o Pomoc a podpora

ENJOY SAFER TECHNOLOGY™

V zélozke Domov su zobrazene informdcie o bezpecnosti a Urovni ochrany vasho systému. Stavové okno taktiez
zobrazuje najéastejSie pouzivané sucasti ESET Smart Security. Daju sa tu tieZ ndjst informacie o datume exspiracie
ESET Smart Security v sekcii Zakladny prehlad.

Zelenaikona a zeleny napis Maximalna bezpeénost znameng, Ze je zaistend maximalna Uroven ochrany.
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Co robit, ak program nepracuje spravne?

Pri plnej funkénosti ochrany maju jednotlivé moduly zelené symboly. Cerveny vykri¢nik alebo oranzova notifikécia
ohlasuje, Ze ochrana vasho systému nie je zaru¢ena v plnej miere. Podrobné informdcie o stave ochrany
jednotlivych modulov ako aj odporucané rieSenia na obnovenie plnej funkénosti ochrany su dostupné v karte
Domov. Stav jednotlivych modulov méze byt meneny po kliknuti na Nastavenia a oznaceni pozadovaného modulu.

(€) ESET Smart Security = B =
SMART SECURITY 8

N A Nie je Zabezpei:'ené \

‘;:/ Aktualizécia Antivirusova ochrana je vypnuté
Miekolko sicasti antivirusovej a antispyware ochrany bolo vypnutych pouZivatelom.
ﬁ Mastavenie Kompletnd ochranu mozete znovu spustit tu: Aktivacia vietkych sucasti antivirusove
ochrany
% Mastroje
Casto pouzZivané e Spustenie smart kentroly
o Pomaoc a podpora .o
{5 Statistiky

ENJOY SAFER TECHNOLOGY™

maximalna ochrana

P9 ESET Social Media Scanner
A~ Zapnidt herny refim

Zakladny prehlad Platnost’ licencie do: 12/29/2014

Cervena farba stavu ochrany signalizuje zasadné problémy. Ochrana vasho systému nie je zaistena v plnej
miere.
MozZné priciny su:

Produkt nie je aktivovany —V3as produkt mozete aktivovat ESET Smart Security v karte Domov kliknutim na
Aktivacia produktu... alebo Zakupit licenciu pod stavom ochrany.

Virusova databaza je zastarala — Toto hldsenie sa zobrazi po niekolkych netspesnych pokusoch o
aktualizaciu virusovej databazy. Odporiucame preverit nastavenia aktualizacie. Najc¢astejsi problém su zle
zadané licenéné udaje alebo zle nastavendsiet.

Antivirusova ochrana je vypnuta — Kompletnu ochranu mézete znovu spustit kliknutim na Aktivacia
vSetkych sicasti antivirusovej ochrany.

Personalny firewall je vypnuty — Tento problém je tiez signalizovany notifikaciou na ploche vedla ikony
siete v panely ozndmeni. Obnovit funkciu presondlneho firewallu mézte kliknutim na Zapnat rezim
filtrovania.

Licencii skonéila platnost —V tomto pripade ikonka ochrany zmeni farbu na ¢ervenu. Program nebude
mozné od tohto momentu aktualizovat. Odporicame nasledovat instrukcie vo vystraznom okne pre
obnovu licencie.

Oranzova farba stavu ochrany znamend obmedzenu ochranu alebo Ciastocné problémy. Méze sa napriklad
blizit datum vyprsania platnosti licencie.
MozZné priciny su:
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® Varovanie optimalizacie Anti-Theft —Zariadenie nie je optimalizované pre vyuZitie Anti-Theft funkcie.
Napriklad Fantémovy Ucet nie je vytvoreny okamzite ale aZz po oznaceni zariadenia za ukradnuté. Budete
musiet vytvorit fantomovy Ucet v Casti Optimalizacia na webovej stranke ESET Anti-Theft.

® Herny reZim je zapnuty — Zapnuty Herny reZim predstavuje potencidlne bezpecnostné riziko. Zapnutim
herného rezimu budu zakdzané vsetky notifikacie programu a aktivity planovaca.

e Platnost licencie sa bliZi ku koncu —V tomto pripade sa ikona ochrany zmeni na vykriénik v paneli oznameni
systému. Po vyprsanilicencie program nebude mozné aktualizovat a status ochrany bude mat ¢ervenu
farbu.

V pripade, ak nie je mozné tento problém vyriesit na zdklade vopred definovanych problémov a rieseni, je potrebné
pouzit ¢ast Pomoc a podpora pre pristup k pomocnikovy programu a na vyhladavanie cez Znalostnu databazu ESET.
Ak aj napriek tomu potrebujete pomoc, mdzete kontaktovat technickd podporu spolo¢nosti ESET. Specialisti
spolocnosti ESET reaguju na problémy rychlo a efektivne vdm poradia rieSenia vdsho problému.

3.2 Nastavenie aktualizacie

Aktualizacia virusovych databaz a programovych komponentov je doleZita sucast na zabezpecenie komplexnej
ochrany pred skodlivym kédom. Jej nastaveniu a funkénosti preto treba venovat zvysenu pozornost. V hlavhom
menu kliknite na Aktualizacia a Aktualizovat teraz pre okamzitu kontrolu dostupnosti noviej databazy.

Ak ste nezadali pristupové meno a heslo pri aktivacii ESET Smart Security, budete k tomu vyzvani prave teraz.

(€) ESET Smart Security [E=H|EcR ~<=
SMART SECURITY 8 v

Aktualizacia

6 Domaov - . . . . .
= @ Virusova databaza je aktualna

Alktualizdcia nie je potrebna - virusovd databaza je aktudlna.
0 Kontrola poéitaca

Posledna Uspeina aktualizacia: 8/25/2014 9:46:06 AM

= Verzia virusovej databazy: 10309 (20140825)
& Aktualizacia
Altualizovat teraz

% MNastroje .
@ Aktualizacia produktu

Mainitalovand verzia: 8.0.201.1
o Pomoc a podpora

Skontrolovat’
dostupnost’
aktualizacie

EM]OY SAFER TECHNOLOGY™
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Pokrocilé nastavenia (kliknite na Nastavenia v hlavhom okne programu a kliknite na Sprdva nastaveni..., alebo
stlacte F5 na vasej klavesnici) obsahuju rozsirené nastavenia aktualizacii. Kliknite na Aktualizacie > Nastavenia v
okne Rozsirenych nastaveni na lavej strane. Pre nastavenie rozsirenych moznosti ako napriklad Aktivny profil, proxy
server alebo LAN pripojenie, kliknite na Nastavit... v okne Nastavenia

(€) ESET Smart Security =
RozEirené nastavenia CHer
B Pofitad Aktivny profil:
Siet’ [Mﬁ] profil '] [ Profily... ]
Web a mail i L .
Rodizoveks kontrola Nastavenia aktualizédie pre zvoleny profi
Aktualizacia Prihlasovade meno: Heslo:
EAV-05541608 PP
Pokrodilé - -
% Nastroje (@) Priebezné aktualizacie () Predbeiné aktualizad

B Pouiivatelské rozhranie

Pokrodilé nastavenia aktualizacie:
Vydstit”

[ Mezobrazovat' upozornenie o dspednej aktualizaci

Vydistit’ aktualizacnd cache:

Q, vyhtadat [ Hox |[ ez

| [ Pévodna

3.3 Nastavenie doveryhodnej zény

Pre ochranu pocitaca v sieti je potrebné nastavit doveryhodné zény. Zadanim déveryhodnej zony umoznite zdielanie
a spristupnite podita¢ inym pouZivatefom v danej sieti. Z hlavného menu po kliknuti na Nastavenia > Siet > Zmenit
reZim ochrany pocitaca v sieti.... Zobrazi sa okno s moznostami reZimu ochrany vasho poditaca v sieti.

Automaticka detekcia doveryhodnej zény sa vykona po nainstalovani ESET Smart Security, alebo pridani pocitaca do
novej zony. Vo vadsine pripadov preto nie je potrebné dodatocne tieto zony definovat. Pri detekcii novej zény je
Standardne zobrazeny dialég s moznostou definovania Grovne ochrany v tejto zéne.

SMART SECURITY 8

o Zistené pripojenie do novej siete

Zvolte rezim ochrany vasho pocitaca v sieti:

Podsiet’ 101.193.0 / 255.255.255.0
Dins pripona: hg.eset.com
Dhep adresa: 1018121

=

Verejna siet’

Vyberte tito moZnost, ak sa pripdjate na verejnd Wi-Fi siet]
napr. v kaviarni, na letisku alebo v hoteli. Vo verejnom mdde
vai poditac nebude viditelny pre ostatné pocitace na sieti.

Domaca/pracovna siet’

Vyberte tito moznost, ak sa pripajate na siet’ domna alebo v
praci. V tomto made vas poditac bude viditelny pre ostatné
poditade na sieti,

Méd pre tuto siet” méZete zmenit’ aj neskdr, v sekeii Nastavenia,
Zobrazit' Roziirene nastavenia

Zrusit
NIE JE AKTIVOVANE

Kipit' licenciu

Upozornenie: Nespravnym nastavenim déveryhodnej zény vystavujete pocitac ohrozeniu.
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Poznamka: Standardne je pocitatom z déveryhodnej zény povoleny pristup k zdielanym siborom a tlagiarfiam,
povolena prichadzajuca RPC komunikacia, dostupna sluzba zdielanie pracovnej plochy.

3.4 Anti-Theft

Pre zabezpecenie pocitaca v pripade straty alebo kradezZe a registraciu vasho pocitaca so systémom ESET Anti-Theft
zvolte jeden z nasledovnych postupov:

1. Po Uspesnej aktivacii produktu kliknite na Zapnat Anti-Theft. Tymto spdsobom aktivujete vlastnosti ESET Anti-
Theft pre vas pocitac.

(€) ESET Smart Security R
ESET Anti-Theft Pomoc

Pre aktivaciu funkcie Anti-Theft je potrebny bezplatny
my.eset.com lcet

Nepoznate este Anti-Theft? Ste existujuci Anti-Theft

Zi 7
Vytvorte si nowy Géet zadarmo. S Anti- pou.znrlatel :
Theft mozete: E-mailova adresa:

myE@email.com
» Sledovat zlodejov pomocou

vstavanej web kamery Heslo:

» Vytvarat snimky obrazovky zo Ty
strateného zariadenia

» Sledovat polohu zlodeja na mape Zabudli ste heslo?

a snimkam z vdého online Gétu

# Pristupovat’ k aktualnym fotografiam .
‘ Prihlasit sa

anti-theft.eset.com | Hiadat v ESET Databaze Znalosti

2. Ak savam v programe ESET Smart Security v ¢asti Domov zobrazuje sprava ESET Anti-Theft je k dispozicii, kliknite
na Povolit ESET Anti-Theft pre asociaciu vasho pocditaca s vasim my.eset.com Gétom.

3. V hlavnom okne programu kliknite na Nastavenia, potom na ESET Anti-Theft a pokracujte podla instrukciiv
novootvorenom okne.

Poznamka: ESET Anti-Theft nepodporuje operacny systém Microsoft Windows Home Server.

Pre viac informacii o funkciach ESET Anti-Theft a prepojeni's pocitacom si precitajte kapitolu Ako pridat nové
zariadenie.

3.5 Nastroje rodicovskej ochrany

Ak ste uz stihli aktivovat rodic¢ovsku kontrolu v ESET Smart Security, je potrebné este inicializovat pozadované
pouzivatelské ucty, aby mohla rodi¢ovska kontrola fungovat spravne.

Ak je rodic¢ovska kontrola aktivna, ale nie su nastavené pouzivatelské ucty, hldsenie Rodicovska kontrola filtruje len
¢iastoéne bude zobrazené v ¢asti Domov v hlavhom okne programu. Kliknite na Nastavit lokalne Géty a zaroven si
prosim precitajte kapitolu Rodi¢ovska kontrola, ak si Zelate vytvorit Specifické pravidla pre deti, aby boli chranene
pred potencidlne nebezpeénym obsahom.
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4. Praca s ESET Smart Security

Moznosti nastaveniv ESET Smart Security umoziuju nastavit Groven ochrany pocitaca a sietovej komunikacie.

(€) ESET Smart Security [F=R[E=R(=)
SMART SECURITY 8 v
Nastavenie
/;,\ Domov L M
—_— B Poditac

- Rezidentna ochrana @ Zapnuts
0 Kontrola pocitaca HIPS @ Zapnuty
; Anti-Theft Vypnuty
e Aktualizacia Hemy redim Vypnuty
Anti-Stealth ochrana @ Zapnuta

ﬁ Nastavenie

(g Siet
% Nastroje - Persondlny firewall @ Zapnuty
Ochrana proti sigtovym Gtokom (IDS) @ Zapnutd
Ochrana proti botnetom @ Zapnutd 2
o Pomoc a podpora
. Web a mail
Ochrana pristupu na web @ Zapnuta
Ochrana postovych klientov @ Zapnuta
Antisparmova cchrana @  Zapnuts
Anti-Phishing @ Zapnuty
m Rodiovska kontrola
Rodicovska kontrola Viypnutd
ENJOY SAFER TECHNOLOGY™ @ Aktivacia produktu...
11 Import a export nastaveni... -

ZaloZka Nastavenia obsahuje nasledovné polozky:

°
«\
(]
-+,

Web a mail
Rodicovska kontrola

Kliknite najednu z tychto poloZiek pre zobrazenie podrobnejsich nastaveni prislusného modulu.
V zalozke Poéitaé su nasledovné komponenty, ktorych hodnotu mézete nastavit:

¢ Rezidentna ochrana—Vsetky subory st kontrolované na skodlivy kod ked' st otvorené, vytvorené alebo spustané
na vasom pocitadi.

® HIPS —Systém HIPS monitoruje udalosti vo vnutri operaéného systému a reaguje na ne podla pravidiel, ktoré su
Strukturou podobné pravidldm personalneho firewallu.

e Anti-Theft — Aj tu mbzete aktivovat alebo deaktivovat systém ESET Anti-Theft.

e Herny reZim —Zapnutie/vypnutie Herného reZzimu. Okno pri zapnuti zmenifarbu na oranzovu s vystraznou spravou
—potencidlne bezpecénostné riziko.

® Antistealth ochrana — Deteguje nebezpecné programy —rootkity, ktoré su po ich aktivacii neviditelné pre
operacny systém, a teda aj iné aplikdcie, vratane antivirusovych programov.

Zéalozka Siet vam umozni vypnut alebo zapnut Persondlny firewall, Ochranu proti sietovym Gtokom (IDS) a Ochranu
proti botnetom.

Rodicovska kontrola vam umoziiuje blokovat web stranky, ktoré mézu obsahovat potencidlne nevhodny obsah.
Okrem toho mdzu rodicia zakazat pristup na vySe 40 predvolenych kategorii a vySe 140 podkategdrii webovych
stranok.
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V zalozke Web a mail st nasledovné komponenty, ktorych hodnotu mézZete nastavit:

e Ochrana pristupu na web — Ak je zapnutd, vsetka komunikacia cez HTTP alebo HTTPS je kontrolovana na pritomnost
Skodlivého kédu.

® Ochrana postovych klientov —zabezpecuje kontrolu postovej komunikacie prijimanej prostrednictvom POP3 a
IMAP protokolu.

e Antispamova ochrana — Kontroluje na pritomnost nevyZiadanej posty.

e Anti-Phishing — Filtruje obsah webstranok podozrivych z distriblcie obsahu za ¢elom manipuldcie pouzivatelov,
aby poskytli svoje osobné Udaje (napr. prihlasenie naiBanking).

Pre opatovné zapnutie a vypnutie ochrany kliknite na Vypnuté a v menu kliknite na Zapni.

Poznamka: Ak ste vypli nejaké ¢asti ochrany pomocou tejto metddy, vsetky tieto Casti ochrany sa znova zapnu po
najblizSom restarte pocitaca.

Na spodnej strane sa nachadzaju nasledovné moznosti. Prostrednictvom volby Aktivacia produktu... je mozné
vyplnit formular, ktory zabezpedi registraciu novej licencie do databazy ESETu a nasledné odoslanie prihlasovacich
udajov zékaznikovi. Konfiguraény stbor vo formate .xm/ je mozné importovat/exportovat pomocou moznosti Import
a export nastaveni.

4.1 Pokrocily pouzivatel

4.1.1 Manaiér profilov

Manazér profilov sa v ESET Smart Security pouZiva na dvoch miestach —v sekcii Kontrola pocitaca a v sekcii
Aktualizacia.

Kontrola pocitaca

Oblubené nastavenia kontroly podéitaca sa daju ulozit do profilov. Odporiucame vytvorit viacero profilov s réznymi
cielmi a metédami kontroly, pripadne dal$imi nastaveniami pre ¢asto pouZivané kontroly.

Pre vytvorenie nového profilu otvorte okno Pokrocilé nastavenia (F5) a kliknite na Pocitac > Antivirus a antispyware
> Kontrola pocitaca > Profily.... Otvori sa okno Profily nastaveni s roletovym menu Aktivny profil, zoznam
existujucich profilov a tlacidla naich pridanie a odstranenie. V kapitole Nastavenie skenovacieho jadra ThreatSense
sa nachadza popis jednotlivych nastaveni kontroly, ktory vam poméze vytvorit vlastny profil kontroly pocitaca podla
vasich preferencii.

Priklad: Povedzme, Ze chcete vytvorit vlastny profil kontroly poditaca a ¢iastocne vam vyhovuju nastavenia
preddefinovaného profilu Smart kontrola pocitaca. Nechcete vsak kontrolovat runtime archivy, zneuzitelné aplikacie
a chcete poufzit Prisne lieéenie. V okne Profily nastaveni kliknite na Pridat.... Zadajte meno nového profilu do pola
Meno profilu a v roletovom menu Kopirovat nastavenia z profilu vyberte moznost Smart kontrola poéitaéa. Zostava
uz len upravit vami pozadované parametre a ulozenie nového profilu.

Aktualizacia

Editor profilov nastaveni aktualizacie umoznuje vytvarat nové profily pre aktualizaciu. PouZivanie inych profilov, ako
je Standardne nastaveny Ma@j profil ma vyznam v pripade, ak sa pocitac pripdja na aktualizacné servery viacerymi
spOsobmi.

Prikladom je notebook, ktory sa pripdja v domovskej sieti na lokalny server — Mirror, no ked' je mimo, na cestach,
stahuje si aktualizacie priamo zo serverov spolo¢nosti ESET. Vtedy je potrebné vytvorit dva profily. Jeden sa bude
pripajat na lokalny server, druhy, cestovny, na servery ESETu. Potom uZ len staci v sekcii Nastroje > Planovac upravit
ulohu pre aktualizaciu. Oznacte profily ako primarny a sekundarny.

Aktivny profil — Profil, ktory je momentalne pouzity. Mozno ho zmenit vyberom iného profilu z roletového menu.
Pridat... — Vytvori novy aktualizaény profil.

Spodna cast okna obsahuje zoznam existujucich profilov.
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4.1.2 Klavesové skratky

Klavesové skratky, ktoré sa daju pouzit pri praci s programom ESET Smart Security, zahffiaju:

Ctrl+G vypne grafické rozhranie (GUI) v hlavhom okne produktu

Ctrl+l otvori stranku ESET SysInspector

Ctrl+L otvori stranku Protokoly

Ctrl+S otvori strdnku Planovac

Ctrl+Q otvori stranku Karanténa

Ctrl+U otvori dialégové okno, kde je mozné zadat pouzivatelské meno a
heslo

Ctrl+R obnovi prednastavent velkost a umiestnenie okna na obrazovke

Pre rychlejsiu navigaciu v bezpeénostnom produkte ESET je mozné pouzit aj nasledujlce klavesové skratky:

F1 otvori pomocnika

F5 otvori pokrocilé nastavenia

Hore/Dole navigacia v produkte cez polozky

* rozbali oznacenu ¢ast stromu pokrodilych nastaveni
- zbali oznacend ¢ast stromu pokrocilych nastaveni
TAB presuvanie kurzora v rdmci okna

Esc zatvori aktivne dialdgové okno

4.1.3 Diagnostika

Diagnostika poskytuje vypisy aplikacie pri zlyhani procesov ESETu (napr. ekrn). Ak aplikacia zlyha, vygeneruje sa
vypis. Vypis mbze pomoct vyvojarom ladit a opravit rozne problémy ESET Smart Security. K dispozicii su dva typy
vypisov:

® Kompletny vypis z pamati —Zaznamena cely obsah systémovej pamati, ked aplikacia necakane zastavi. Kompletny
vypis z pamati moze obsahovat data procesov, ktoré bezali v ¢ase ked bol vypis zozbierany.

¢ Minimalny vypis z paméti — Zaznamena najmensiu sadu uzitoénych informdcii, ktoré mézu pomoéct identifikovat
dovod, preco aplikacia necakane zastavila. Tento typ vypisu moze byt uzitocny, ked je obmedzeny priestor na
disku. Avsak, kvoli obmedzenému mnozstvu zahrnutych informacii, chyby, ktoré neboli priamo sp6sobené
vldknom (threadom), ktoré bolo aktivne v ¢ase problému, nemusia byt objavené analyzou tohto suboru.

® Vyberte Negenerovat Ziaden vypis z pamite (predvolené) na vypnutie tejto funkcie.

Cielovy adresar —Subor, do ktorého sa vygeneruje vypis pri zlyhani. Kliknite na Otvorit adresar... na otvorenie
tohoto adresara v novom okne Windows explorer window.

4.1.4 Import a export nastaveni

V tomto okne mbzete importovat alebo exportovat vase nastavenia ESET Smart Security z/do .xml stiboru, okno
mozno spustit v ¢asti Nastavenia.

Importovanie a exportovanie konfiguracnych siborov je potrebné napriklad pri zadlohovani nastaveni, ku ktorym sa
chce pouzivatel neskor vratit. Export nastaveni dalej urcite ocenia ti, ktori jednotné nastavenia ESET Smart Security
potrebuju pouzit na viacerych pocitacoch, kde do nainstalovaného programu jednoducho naimportuji .xm/ stbor s
nastaveniami.

Import nastavenije velmi jednoduchy. V hlavhom okne programu kliknite na Nastavenia > Import a export
nastaveni... a vyberte moznost Import nastaveni. Vpiste meno konfiguracného stboru alebo kliknite natladidlo ...
pre vyhladanie a oznacenie stboru, ktory chcete importovat.
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Export nastaveni ma podobny postup ako import. V hlavnhom okne programu kliknite na Nastavenia > Import a
export nastaveni.... Vyberte moznost Export nastaveni a zadajte nazov konfiguraéného suboru (napriklad
export.xml). Potom pomocou prieskumnika zvolte miesto na disku, kam chcete sibor s nastaveniami ulozit.

Poznamka: Pri exporte nastavenisa mdze objavit chybové hldsenie; v pripade, ak nemate potrebné prava na zapis do

prislusného adresara.

Import a export nastaveni @

Aktudinu konfigurdciu ESET Smart Security je mo#né ulofit’ vo formate
¥ML do stboru a neskér ju podla potreby z tohto siboru obnovit',

Import & export
(@ Import nastaveni

() Export nastaveni

MNazov siboru:

Et\export. xml E
[ Bjok || zust |

4.1.5 Detekcia stavu necinnosti

Tieto nastavenia sa nachddzaju v strome Pokrocilych nastaveni v ¢asti Nastroje > Detekcia stavu necinnosti. Tieto
nastavenia Specifikuju detektory pre nastroj Kontrola v necinnosti, ked"

® je spusteny Setri¢ obrazovky,
® pocitac je uzamknuty,
® pouzivatel je odhlaseny.

Pouzite horeuvedené zaskrtavacie policka pre povolenie alebo zakdzanie danych detektorov.

4.1.6 ESET Syslnspector

4.1.6.1 Uvod do programu ESET SyslInspector

ESET SysInspector je aplikacia, ktord dokladne prehliadne vas pocitac a zobrazi zozbierané data v sihrnnom néhlade.

Informacie ako nainstalované ovladace a aplikacie, sietové pripojenia, ¢i délezité polozky registra Windows vam
mozu pomébct pri zistovani pri¢iny podozrivého spravania sa systému, ¢i uz kvoli softvérovej alebo hardvérovej
nekompatibilite alebo malwarovej infiltracii.

K programu ESET Syslnspector je mozné pristupovat dvomi spdsobmi: Zo zabudovanej verzie bezpeénostného
produktu ESET, alebo stiahnutim samostatnej bezplatnej verzie (Syslnspector.exe) priamo zo stranky ESET. Obidva
druhy programu maju rovnaké ovladanie. Jediny rozdiel spociva v tom, ako su riadené vystupy. Samostatna verzia,
ako aj integrovand verzia, umoznuje export systémovych zaznamov pocitaca do suboru .xm/ a jeho uloZenie na disk.
Integrovana verzia programu viak umoznuje udrziavat systémové protokoly priamo v produkte, v ¢asti Nastroje >
ESET SyslInspector (nie v pripade ESET Remote Administrator). Viacinformacii sa nachadza v kapitole ESET
Sysinspector ako stcéast ESET Smart Security.

Kontrola pocditata pomocou ESET Sysinspector moze trvat od 10 sekind az po niekolko minut, v zavislosti od
hardvérovej konfigurdacie pocitaca, operacného systému a poctu nainstalovanych aplikacii.

4.1.6.1.1 Spustenie programu ESET Sysinspector

Pre spustenie programu ESET SyslInspector jednoducho spustite Sysinspector.exe, ktory ste stiahli priamo zo stranky
ESET. Ak mate nainstalované jedno z rieseni bezpecnostného produktu ESET, mbzete spustit ESET Sysinspector
priamo z ponuky Start (Programy > ESET > ESET Smart Security).

Nasledne, prosim, pockajte, kym aplikacia prehliadne vas systém, o modze trvat aj niekolko minat v zavislosti od
vasho hardwaru a dat, ktoré sa maju zozbierat.
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4.1.6.2 Pouzivatelské rozhranie a pouzivanie aplikacie

Pre jednoduché pouZzivanie je hlavné okno rozdelené do Styroch hlavnych sekcii — Ovladanie programu je

umiestnené hore v hlavhom okne, navigacné okno je nalavo a okno s popisom je napravo v strednej ¢asti. Okno s
detailmi sa nachadza v pravej Casti dole. Sekcia Stav protokolu zobrazuje zakladné parametre protokolu (pouzity
filter, typ filtra, ¢i je protokol vysledkom porovnania, atd").

@ [Vygenerovany] - ESET Syslnspector

ESETSYSINSPECTOR

Detail: Filtrovanie: %ﬂ—r—_
Zobrazena sekcia: Befiace procesy b smss.exe

20| Beiiace procesy|

H- ;% Sietové pripojenia

H- (| Ddlefité zaznamy registrov

- [l Slufby

.. i Ovlddade

- [ Kriticke sibory

() Olohy systémového plinovada

- [ Systémové informacie

- i)y Detaily siborov

- @ O programe

Stav protokolu
Sifasny protokol  [Wytworemy]

V poriadku

[Urovedi ohrozenia 1-9)

Proces

Befiace procesy

¥ Nefinné procesy systému 0

b System

» [0°] smss.exe

b [B7] csrss.exe

b [B] csrss.exe

b 7] wininit.exe

4 ﬂ winlogon.exe
b [B7] services.exe

b 8] Isass.exe

b [B5] Ism.exe

b [B7] suchost.exe

* §% vboxservice.exe

[=] & =)

Sibor= Strom= Zoznamw= Pomocw

Vyhladaj: [ Hiadaj |

Cesta FID PouZivatelské .. =

m

4|

1 2

[m7] c\windows\system32\smss.exe

SHA1

Cas posledného zapisu
Cas vytvorenia
Velkost siboru

Popis stiboru

Meno spolognosti

AB1B48A5SDBA06543ED36BT7EGEATSCSES2B79DD37
2009,/07/14 03:14

2009/07/14 01:11

69632

Windows Session Manager

Lo | »

Microsoft Corporation

4.1.6.2.1 Ovladacie prvky programu

Tato sekcia obsahuje popis vSetkych ovlddacich prvkov dostupnych v programe ESET SysInspector.

Subor

Kliknutim sem si mézete uloZit vas sucasny protokol pre neskorsie preskimanie, alebo otvorit predtym ulozeny
protokol. Ak chcete vas protokol zverejnit, odporiéame ho vygenerovat ako vhodny na posielanie. V tomto pripade
sa vynechaju citlivé informdcie (meno pouZivatela, ndzov pocitaca, nazov domény, pouzivatelské oprdvnenia,
premenné prostredia, atd".).

Poznamka: UloZzené protokoly programu ESET Sysinspector mbzete jednoducho otvorit pretiahnutim siboru do
hlavného okna.

Strom

Umoznuje vam rozbalit alebo zatvorit vSetky vetvy a vyexportovat vybrané ¢asti do Servisného skriptu.

Zoznam

Obsahuje funkcie pre jednoduchsiu navigdciu v programe a dalSie funkcie, ako napriklad vyhladavanie informdcii
online.
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Pomoc

Obsahuje informacie o aplikacii a jej funkciach.

Detail

Ovplyvnuje informacie zobrazené v ostatnych sekcidch hlavného okna a tym robi pouZzivanie programu
jednoduchym. V "Zakladnom" méde mate pristup k informdcidm, ktoré sa pouZzivaju na ndjdenie beznych problémov
v systéme. V "Strednom" mdde program zobrazuje aj menej pouZivané detaily, zatial ¢o v "PInom" mdéde ESET
SysInspector zobrazi vsetky informacie potrebné k vyriesSeniu velmi Specifickych problémov.

Filtrovanie

Sa pouziva najlepsie na vyhladanie podozrivych siborov alebo zapisov v registri vo vasom systéme. Nastavenim
posuvnika mébzete filtrovat polozky podlaich Urovne rizika. Ak je posuvnik nastaveny ¢o najviac vlavo (Filtrovanie 1),
tak su zobrazené vietky polozky. Nastavenim posuvnika viac doprava odfiltrujete vSetky polozky s Urovriou rizika
mensou, neZ je aktualne nastavena a zobrazite viac podozrivé polozky. Ak je posuvnik nastaveny ¢o najviac vpravo,
program zobraziiba zname Skodlivé polozky.

Vsetky polozky, ktoré maju Urovern rizika 6 az 9 mozu predstavovat bezpecnostné riziko. Ak nepouzivate niektoré
bezpecnostné rieSenie od spolocnosti ESET, odporucame, aby ste si preskenovali vas systém pomocou ESET Online
Scanner, ak ESET SysInspector nasiel takuto polozku. ESET Online Scanner je zadarmo dostupna sluzba.

Poznamka: Uroven rizika niektorej polozky sa da rychlo urcit porovnanim farby danej polozky s farbou na posuvniku
urovne rizika.

Vyhl'adaj

Vyhladdavanie sa da pouzit pre rychle hladanie Specifickej polozky alebo ¢asti jej mena. Vysledky poZiadavky na
hladanie su zobrazené v ¢asti s popisom.

Ndvrat

Kliknutim na Sipku spat alebo dopredu sa mozZete vratit k predoslej zobrazenej informacii v okne s popisom.
Namiesto klikania na Sipky mozZete pouzit klavesy backspace a medzernik.

Zobrazena sekcia

Zobrazuje sucasnu vetvu v navigatnom okne.

Délezité: Polozky vyznacené Cervenou farbou su nezndme, preto ich program oznaci ako potencidlne nebezpecné.
Ak je niektora polozka v ¢ervenom, neznamena to, Zze mbzete automaticky zmazat dany stbor. Pred samotnym
zmazanim sa uistite, Ze subory su skuto¢ne nebezpecné alebo nepotrebné.

4.1.6.2.2 Navigacia v programe ESET Sysinspector

ESET SysInspector rozdeluje niekolko typov informacii do niekolkych zakladnych sekcii, ktoré sa nazyvaju uzly. Ak je
dostupnych viac informacii, mbzete ich ndjst po rozbaleni kazdého uzla, kde uvidite jeho poduzly. Pre rozbalenie
alebo zavretie uzla, dvakrat poklikajte na ndzov, alebo kliknite na ® alebo = vedla ndzvu uzla. Pri prehliadani
stromovej Struktury uzlov a poduzlov v navigaénom okne, mézete néjst viac detailov pre kazdy uzol v okne s
popisom. Ak prehliadate polozky v okne s popisom, dalSie detaily pre kazdy typ polozky mozu byt zobrazené v okne
s detailmi.

Nasleduju popisy hlavnych uzlov v navigathom okne a suvisiace informdacie v okndach s popisom a detailmi.

BeZiace procesy

Tato vetva obsahuje informacie o aplikaciach a procesoch, ktoré su spustené v ¢ase generovania protokolu. V okne s
popisom mbzete najst dalsie detaily pre kazdy proces, ako napriklad ktoré dynamické kniznice proces pouziva aich
umiestnenie v systéme, meno dodavatela aplikdcie, Uroven rizika daného suboru, atd".

Okno s detailmi obsahuje dalSie informacie pre polozky vybrané v okne s popisom, ako napriklad velkost siboru
alebo jeho kontrolny sucet.
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Poznamka: Operacény systém pozostdva z niekolkych dolezitych komponentov jadra systému, ktoré beZia nepretrzite
a poskytuju zdkladnu a vitdlnu funkcionalitu pre ostatné uzivatelské aplikacie. V niektorych pripadoch su takéto
procesy zobrazené v protokole ESET Sysinspector s cestou zac¢inajucou na \??\. Tieto symboly poskytuju
optimalizaciu este pred spustenim pre tieto procesy; su bezpecné pre systém a ako také su korektné.

Sietové pripojenia

Okno s popisom obsahuje zoznam procesov a aplikacii, ktoré komunikuju cez siet pomocou protokolu, ktory je

vybrany v navigaénom okne (TCP alebo UDP) a tieZ aj vzdialenu adresu, kam sa dana aplikacia pripaja. Taktiez
mbzete skontrolovat IP adresy DNS serverov.

Okno s detailmi obsahuje dodatoc¢né informacie pre polozky vybrané v okne s popisom, ako napriklad velkost
suboru alebo jeho kontrolny sucet.
Dolezité zaznamy registrov

Obsahuje zoznam vybranych polozZiek registra Windows, ktoré ¢asto suvisia s roznymi problémami vo vasom
pocitadi, napriklad tie, ktoré definuju programy spustané po Starte, browser helper objects (BHO), atd.

V okne s popisom mozete najst, ktoré stbory stvisia so Specifickymi polozkami v registri. Viac detailov mozete
vidiet v okne s detailmi.

Sluzby

Okno s popisom obsahuje zoznam suborov, ktoré su zaregistrované ako sluzby systému Windows. MézZete si
skontrolovat, akym sp6sobom sa sluzba spusta spoloc¢ne so Specifickymi detailmi siboru v okne s detailmi.
Ovladace

Zoznam ovladacov, ktoré su nainstalované v systéme.

Kritické subory

Okno s popisom zobrazi obsah s kritickymi sibormi savisiacimi s operacnym systémom Microsoft Windows.
Ulohy systémového planovaca

Obsahuje zoznam uloh, ktoré sa spustaju v uréitom ¢ase/intervale pomocou systémového planovaca uloh
Windowsu.

Systémové informacie

Obsahuje detailné informacie o hardvéri a softvéri, spolocne s informaciami o nastavenych globalnych premennych,
pouZivatelskych pravach a zdznamov udalosti systému.

Detaily suborov

Zoznam déleZitych systémovych stiborov a stiborov v adresari Program Files. Dalsie informdcie, $pecifické pre
subory, sa daju najst v oknach s popisom a detailmi.

O programe

Informacie o programe ESET SysInspector, v ktorych mdzete najst verziu produktu a zoznam programovych modulov.
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4.1.6.2.2.1 Klavesové skratky

Klavesové skratky, ktoré sa daju pouzit pri praci s programom ESET Syslnspector, zahffiaju:

Subor

Ctrl+0
Ctrl+S

Generovanie

Ctrl+G
Ctrl+H

Filtrovanie

1,0

Ctrl+9
Ctrl+0

Zobrazenie

Ctrl+5
Ctrl+6
Ctrl+7
Ctrl+3
Ctrl+2
Ctrl+1
BackSpace
Space
Ctrl+W
Ctrl+Q

otvori existujuci protokol
uloZi vytvoreny protokol

vytvori Standardny zaznam stavu systému
vytvori zaznam o stave systému, ktord mdze zaznamenat aj citlivé informacie

bezpecné, su zobrazené polozky s Uroviou rizika 1-9
bezpecné, st zobrazené polozky s Uroviiou rizika 2-9
bezpecné, st zobrazené polozky s Urovnou rizika 3-9
nezname, su zobrazené polozky s Uroviou rizika 4-9
nezndme, su zobrazené polozky s Uroviiou rizika 5-9
nezndme, sU zobrazené poloZky s Urovfiou rizika 6-9
riskantné, su zobrazené polozky s Groviou rizika 7-9
riskantné, su zobrazené polozky s Groviiou rizika 8-9
riskantné, su zobrazené polozky s Urovnou rizika 9
zniZi Uroven rizika

zvysi Uroven rizika

reZim filtrovania, rovnakd Uroven alebo vyssia

rezim filtrovania, iba rovnaka uroven

zobrazit podla vyrobcu, vSetci vyrobcovia
zobrazit podla vyrobcu, iba Microsoft

zobrazit podla vyrobcu, vietci ostatni vyrobcovia
zobrazi plné detaily

zobrazi stredné detaily

zakladné zobrazenie

urobi krok naspat

urobi krok dopredu

rozbali stromovu Struktdru

bali stromovu Struktiru

Iné klavesové skratky

Ctrl+T
Ctrl+P
Ctrl+A
Ctrl+C
Ctrl+X
Ctrl+B
Ctrl+L
Ctrl4+R
Ctrl+z
Ctrl+F
Ctrl+D
Ctrl+E

prejde na pévodnu lokdciu polozky po jej vybrati vo vysledkoch vyhladdvania
zobrazi zakladné informacie o polozke

zobrazi pIné informdacie o polozke

skopiruje stromovu vetvu aktudlnej polozky

skopiruje vSetky polozky

vyhlada informacie o oznacenej polozke nainternete

otvori adresar, kde sa nachadza zvoleny subor

otvori prislusnu polozku v editore registrov

skopiruje cestu k stiboru (ak oznacena polozka stvisi so siborom)
prepne sa do vyhladavacieho policka

zatvori vysledky vyhladavania

spusti servisny skript

Porovnavanie

Ctrl+Alt+O

otvori pévodny / porovnavaci protokol
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Ctrl+Alt+R zrusi porovnanie

Ctrl+Alt+1 zobrazi vsetky polozky

Ctrl+Alt+2 zobraziiba pridané polozky, protokol zobrazi poloZzky, ktoré su pritomné v aktualnom protokole

Ctrl+Alt+3 zobraziiba odobraté polozky, protokol zobrazi polozky, ktoré su pritomné v predchadzajdcom
protokole

Ctrl+Alt+4 zobraziiba nahradené polozky (vratane suborov)

Ctrl+Alt+5 zobraziiba rozdiely medzi protokolmi

Ctrl+Alt+C zobrazi porovnanie

Ctrl+Alt+N otvori aktualny protokol

Ctrl+Alt+P otvori predosly protokol

ROzne

F1 zobrazi ndpovedu

Alt+F4 zatvori program

Alt+Shift+F4 zatvori program bez opytania

Ctrl+l Statistiky protokolu

4.1.6.2.3 Porovnanie protokolov

Funkcia Porovnanie protokolov umoznuje uzivatelovi porovnat dva existujlce protokoly. Vystup z tejto
funkcionality je sada poloziek, ktoré nie st spolo¢né pre obidva protokoly. Je to vhodné, ak chcete sledovat zmeny v
systéme —modzete napriklad objavit aktivitu skodlivého programu.

Po tom, ¢o je spustenad, aplikacia vytvori novy protokol, ktory sa zobrazi v novom okne. Chodte do Stbor > Uloz
protokol pre uloZenie protokolu do stboru. Protokoly sa daju otvorit a prezerat aj neskor. Pre otvorenie u?z
existujuceho protokolu, pouzite menu Subore > Nacitaj protokol. V hlavhom okne programu ESET SysInspector sa
vidy zobrazi naraz iba jeden protokol.

Ak porovndvate dva protokoly, princip spociva v tom, Ze porovndvate prave aktivny protokol s protokolom uloZzenym
v sUbore. Pre porovnanie protokolov pouzite volbu Subor > Porovnanie protokolov a zvolte Vyber suboru. Vybrany
protokol bude porovnany s aktivnym v hlavhom okne programu. Vysledny, tzv. porovnavaci protokol zobraziiba
rozdiely medzi tymi dvomi protokolmi.

Poznamka: V pripade, Ze porovnavate dva protokoly, vyberiete volbu Stibor > UloZ protokol a uloZite ich ako ZIP
subor, obidva subory st uloZzené. Ak neskér otvorite takyto subor, protokoly, ktoré obsahuje, budu automaticky
porovnané.

Vedla zobrazenych poloZiek, ESET Sysinspector zobrazi symboly identifikujuce rozdiely medzi porovnavanymi
protokolmi.

Popis vsetkych symbolov, ktoré mézu byt zobrazené vedla symbolov:

® +nova hodnota, nebola pritomna v predchadzajucom protokole

e 1 sekcia so stromovou Struktirou obsahuje nové hodnoty

- odobrand hodnota, pritomna iba v predchadzajucom protokole
sekcia so stromovou Struktirou obsahuje odobrané hodnoty

= hodnota / sibor boli zmenené
sekcia so stromovou Struktirou obsahuje zmenené hodnoty / sibory

e  (roven rizika poklesla / bola vyssia v predoslom protokole

e »lroven rizika stupla/ bola nizsia v predoSlom protokole

Vysvetlujuca sekcia zobrazend v lavom dolnom rohu popisuje vSetky symboly a tiez zobrazuje ndzvy protokolov,
ktoré su porovnavané.
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Stav protokolu

SGcasny protokok  [Wytworeny]
Prediocly protokot Sysinspector-LOG- 1107251042 xmi [Mahraty-ZIP]
Porgvnanie: [Wysledok porownania]

“

Legenda ikon porovnania

+ Pridana polofka Priciané pokodky wo vetve

= Odstranens pokotka Odstranens polozky wo vetve
% Mahradeny sibor Pricang, alebo odobrans

% Znizena Groven ohrozenia polody wo vetve

A Iwyiena droven ohrozeniz Mahradens slibory vo vetve

Hociktory porovnavaci protokol mdze byt ulozeny do suboru a kedykolvek neskor otvoreny.

Priklad

Vygenerujte a uloZte protokol, ktory zaznamenad originalne informacie o systéme do suboru predchadzajuci.xml. Po
tom, ¢o budu vykonané zmeny v systéme, otvorte Sysinspector a nechajte ho vygenerovat novy protokol. UloZte ho
do suboru aktualny.xml.

Aby sme mohli sledovat zmeny medzi tymito dvomi protokolmi, chodte do menu Subor > Porovnanie protokolov.
Program vytvori zrovnavaci protokol, ktory ukazuje rozdiely medzi protokolmi.

Rovnaky vysledok sa d4 dosiahnut, ak pouzijete nasledovnu volbu v prikazovom riadku:

Sysisnpector.exe aktualny.xml predchadzajuci.xml!

4.1.6.3 Ovladanie cez prikazovy riadok

ESET SysInspector podporuje generovanie protokolov z prikazového riadku za pouzitia tychto parametrov:

/gen vygeneruje protokol priamo z prikazového riadku bez spustenia grafického rozhrania
/privacy vygeneruje protokol bez citlivych informacii

/zip ulozivysledny protokol priamo na disk v komprimovanom subore

/silent tento parameter potlaci zobrazenie ukazovatela stavu pri generovani protokolu
/help, /? zobraziinformdacie o pouZiti parametrov v prikazovom riadku

Priklady

Pouzitie:

Sysinspector.exe [load.xml] [/gen=save.xml] [/privacy] [/zip] [compareto.xml]

Pre zobrazenie niektorého protokolu priamo do prehliadaca, pouzite: Sysinspector.exe "c:\klientskyprotokol.xml"
Pre vygenerovanie protokolu do Specifického stiboru/lokacie, pouzite: Sysinspector.exe /gen="c:\adresar
\mojnovyprotokol.xml"

Pre vygenerovanie protokolu bez citlivych informacii, pouzite: Sysinspector.exe /gen="c:\mojnovyprotokol.zip" /
privacy /zip

Pre porovnanie dvoch protokolov, pouzite: Sysinspector.exe "aktualny.xml" "originalny.xm/!"

Poznamka: Ak nazov stiboru/adresara obsahuje medzeru, mal by byt napisany medzi dvodzovkami.



4.1.6.4 Servisny skript

Servisny skript je nastroj, ktory slGzZi na poskytnutie pomoci zdkaznikom, ktori pouzivaju ESET Syslnspector. SlUzZi na
odstranenie neziaducich objektov zo systému.

Servisny skript umozniuje pouzivatelovi vyexportovat cely Sysinspector protokol alebo iba vybrané ¢asti. Po exporte
moZete oznadit neZiaduce objekty na zmazanie. Potom méZete spustit modifikovany protokol pre zmazanie
oznacenych objektov.

Servisny skript je vhodny pre pokrocilych pouzivatelov s predoslymi skisenostami v diagnostikovani systémovych
problémov. Nekvalifikované zasahy mozu viest k strate funkénosti opera¢ného systému.

Priklad

Ak mate podozrenie, Ze je vas pocitac napadnuty virusom, ktory nie je detegovany vasim antivirusovym programom,
pokracujte podla nasledovnych krokov:

® Spustite ESET SysInspector a vygenerujte novy protokol o systéme.

e Oznacte prvu polozku v sekcii nalavo (v stromovej Struktire), stlacte Ctrl a oznacte poslednu polozku pre
oznacenie vSetkych poloZiek. Pustite Ctrl.

e Kliknite pravym tla¢idlom mysi na oznacené objekty a zvolte UloZ vybrané sekcie do servisného skriptu z
kontextového menu.

® VVybrané objekty budu vyexportované do nového protokolu.

® Toto je najdolezitejsi krok v celej procedure: otvorte novy protokol a zmente atribut —na + pre vSetky objekty,
ktoré chcete odstranit. Prosim, uistite sa, Ze neoznacite Ziadne objekty, ktoré si potrebné pre spravne fungovanie
systému.

e Otvorte ESET SysInspector, kliknite na Stbor > Spusti servisny skript a vioZte cestu k vasmu skriptu.

e Kliknite na OK pre spustenie skriptu.

4.1.6.4.1 Generovanie servisného skriptu

Pre vygenerovanie skriptu, kliknite pravym tlacidlom mysi na lubovolnd poloZku v stromovej Strukture (v lavej ¢asti)
v hlavnom okne programu ESET SysInspector. Z kontextového menu vyberte bud volbu UloZ vSetky sekcie do
servisného skriptu alebo UloZ vybrané sekcie do servisného skriptu.

Poznamka: Nie je mozné vyexportovat servisny skript, ked sa porovnavaju dva protokoly.

4.1.6.4.2 Struktura servisného skriptu

V prvom riadku hlavicky skriptu sa nachadzaju informacie o verzii enginu (ev), verzii grafického rozhrania (gv) a
verzii protokolu (lv). Tieto data mdzete pouzit pri hladani moznych zmien v .xml sibore, ktory generuje skript a
zamedzit vSetkym nezrovnalostiam pocas vykonania skriptu. Tato cast skriptu by nemala byt modifikovana.

Zvysok suboru je rozdeleny do sekcii, v ktorych sa mdézu jednotlivé polozky modifikovat (oznacit tie, ktoré budd
spracované skriptom). PoloZky oznacite na spracovanie tak, Ze zamenite znak “-” pred polozkou za znak “+”.
Jednotlivé sekcie v skripte si oddelené prazdnym riadkom. Kazda sekcia ma cislo a nadpis.

01) Running processes

Tato sekcia obsahuje zoznam vSetkych beZiacich procesov v systéme. Kazdy proces je identifikovany svojou UNC
cestou a nasledne aj kontrolnym sictom CRC16 medzi hviezdickami (*).

Priklad:

01) Running processes:

- \SystemRoot\System32\smss.exe *4725%

- C:\Windows\system32\svchost.exe *FD08%*
+ C:\Windows\system32\module32.exe *CF8A*
[...]

V tomto priklade bol vybrany proces module32.exe (oznaceny znakom “+”); proces bude ukonceny pri spusteni
skriptu.
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02) Loaded modules
Tato sekcia obsahuje zoznam aktualne pouzitych systé movych modulov.

Priklad:

02) Loaded modules:
c:\windows\system32\svchost.exe

- c:\windows\system32\kernel32.dl1l
c:\windows\system32\khbekhb.dl1l
c:\windows\system32\advapi32.dll

[...]

V tomto priklade bol modul khbekhb.dll bol ozna¢eny znakom “+”. Ked'sa skript spusti, rozpoznd procesy, ktoré

pouZzivaju tento Specificky modul a ukonciich.

03) TCP connections

Tato sekcia obsahuje informacie o existujucich TCP spojeniach.

Priklad:

03) TCP connections:

- Active connection: 127.0.0.1:30606 -> 127.0.0.1:55320, owner: ekrn.exe

- Active connection: 127.0.0.1:50007 -> 127.0.0.1:50006,

- Active connection: 127.0.0.1:55320 -> 127.0.0.1:30606, owner: OUTLOOK.EXE
- Listening on *, port 135 (epmap), owner: svchost.exe

+ Listening on *, port 2401, owner: fservice.exe Listening on *, port 445 (microsoft-ds), owner:

[...]

Ked' sa skript spusti, ndjde vlastnika socketu v oznacenych TCP spojeniach a zastavi tento socket, ¢im uvolni
systémové prostriedky.

04) UDP endpoints

Tato sekcia obsahuje informacie o existujucich koncovych bodoch UDP.

Priklad:

04

<

DP endpoints:

)
- 0.0.0.0, port 123 (ntp)
+ 0.0.0.0, port 3702
- 0.0.0.0, port 4500 (ipsec-msft)
- 0.0.0.0, port 500 (isakmp)
.

Ked'sa skript spusti, izoluje vlastnika socketu v oznacenych koncovych bodoch UDP a zastavi tento socket.

05) DNS server entries

Tato sekcia obsahuje informacie o sucasnej konfiguracii DNS serverov.
Priklad:

05) DNS server entries:

+ 204.74.105.85

- 172.16.152.2
[...]

Oznacené zaznamy DNS budu odstranené, ked' spustite skript.

06) Important registry entries

Tato sekcia obsahuje informacie o dolezitych zaznamoch v registri Windows.

System
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Priklad:

06) Important registry entries:

* Category: Standard Autostart (3 items)
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- HotKeysCmds = C:\Windows\system32\hkcmd.exe

- IgfxTray = C:\Windows\system32\igfxtray.exe
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
- Google Update = “C:\Users\antoniak\AppDatalLocall\Google\Update\GoogleUpdate.exe” /c
* Category: Internet Explorer (7 items)
HKLM\Software\Microsoft\Internet Explorer\Main

+ Default Page URL = http://thatcrack.com/

[...]

Oznacené hodnoty budud zmazané, redukované na 0 bytové hodnoty, alebo vynulované do zakladnych hodn6t po
spusteni skriptu. Akcia, ktora sa vykona po spusteni skriptu, zavisi od kategérie danej polozky a kluc¢ovej hodnoty v
Specifickej vetve v registri.

07) Services

Tato sekcia obsahuje zoznam sluzieb, ktoré su zaregistrované v systéme.

Priklad:

07) Services:

- Name: Andrea ADI Filters Service, exe path: c:\windows\system32\aeadisrv.exe, state: Running, startup: Aut
- Name: Application Experience Service, exe path: c:\windows\system32\aelupsvc.dll, state: Running, startup:
- Name: Application Layer Gateway Service, exe path: c:\windows\system32\alg.exe, state: Stopped, startup: M

[...]

Sluzby, ktoré su oznacené atiez sluzby, ktoré su na nich zavislé, budu po spusteni skriptu zastavené a odinstalované.

08) Drivers

Tato sekcia obsahuje zoznam nainstalovanych ovlddacov.

Priklad:

08) Drivers:
- Name: Microsoft ACPI Driver, exe path: c:\windows\system32\drivers\acpi.sys, state: Running, startup: Boot
- Name: ADI UAA Function Driver for High Definition Audio Service, exe path: c:\windows\system32\drivers\adi

[...]

Ked'spustite skript, zvolené ovladace budl pozastavené. Vsimnite si, Ze niektoré ovladace nie je mozné pozastavit.

09) Critical files

Tato sekcia obsahuje informacie o suboroch, ktoré su kritické pre spravne fungovanie operaéného systému.

Priklad:

09) Critical files:

* File: win.ini

- [fonts]

- [extensions]

- [files]

- MAPI=1

[...]

* File: system.ini

- [386Enh]

- woafont=dosapp.fon
- EGAB80WOA.FON=EGA80WOA.FON
[...]

* File: hosts

- 127.0.0.1 localhost
- ::1 localhost

[...]

Zvolené polozky budu bud odstranené, alebo vynulované do ich povodnych hodnét.
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4.1.6.4.3 Spustanie servisnych skriptov

Oznacte vSetky pozadované poloZzky, potom skript uloZte a zavrite. Spustite pozmeneny skript priamo z hlavného
okna programu SysInspector zvolenim moznosti Spusti servisny skript z menu Subor. Ked otvorite skript, program
vam zobrazi nasledovnu hlasku: Ste si isty vykonanim servisného skriptu “%Scriptname%”? Po tom, ¢o potvrdite vas
vyber, moze sa objavit dalsie upozornenie, ktoré vas informuje, Ze servisny skript, ktory sa pokusate spustit, nebol
podpisany. Kliknite na Run pre spustenie skriptu.

Dialégové okno potvrdi ispesné vykonanie skriptu.

Ak mohol byt skript spracovany iba z ¢asti, objavi sa dialégové okno s nasledovnou spravou: Servisny skript bol len
¢iastoéne vykonany bez chyby. Zelate si zobrazit chybové hlasenia? Zvolte Ano pre zobrazenie komplexného
chybového protokolu, v ktorom bude zoznam operdcii, ktoré sa nevykonali.

Ak nebol skript rozpoznany, objavi sa dial6gové okno s nasledovnou spravou: Vybrany servisny skript nie je
podpisany. Spustenie nepodpisaného ¢i neznameho skriptu méze vazine ohrozit stabilitu opera¢ného systému a
vykonavate ho na svoje vlastné riziko. Ste si isty vykonanim operacie? Toto mdze byt spésobené nezrovnalostami v
skripte (poskodena hlavicka, poskodeny nadpis sekcie, chybajlci prazdny riadok medzi dvomi sekciami, atd".).
Mobzete bud opatovne otvorit servisny skript a napravit chyby v iom, alebo vytvorit novy servisny skript.

4.1.6.5 Casto kladené otazky

Potrebuje ESET Sysinspector prava Administratora, aby fungoval korektne ?

Zatial ¢o ESET SysInspector nepotrebuje prdva Administratora, aby sa spustil, niektoré informdcie, ktoré zbiera, su
pristupné iba administratorskému Gcétu. Spustenie programu ako Standard User alebo Restricted User bude mat za
nasledok, Ze zozbiera menej informacii o operaénom prostredi.

Vytvori ESET SysInspector stubor s protokolom ?

ESET SysInspector dokaze vytvorit sibor s protokolom o konfiguracii vasho pocitaca. Pre uloZenie suboru, zvolte
Subor > Ulo? protokol z hlavného menu. Protokoly st ulozené v XML forméate. Standardne sa stbory ukladaju do
adresara %USERPROFILE%\My Documents\ s nazvom suboru podla konvencie "Sysinpsector-%COMPUTERNAME%-
YYMMDD-HHMM.XML". Umiestnenie a nazov protokolu modzete zmenit pred uloZenim, ak si to zelate.

Ako si prezriem ESET SysInspector protokol ?

Pre zobrazenie protokolu, ktory vytvoril ESET Sysinspector, spustite program a zvolte Subor > Nacitaj protokol z
hlavného menu. Tiez mdzZete pretiahnut subor s protokolom priamo na ESET Syslinspector aplikaciu. Ak si
potrebujete ¢asto prezerat protokoly programu ESET SysInspector, odpori¢ame urobit zastupcu stiboru
SYSINSPECTOR.EXE na vasu Plochu; potom moZete stubory s protokolmi priamo prestvat na uvedeného zastupcu pre
prehliadanie. Z bezpectnostnych dévodov nemusi Windows Vista/7 povolit pretahovanie siboru medzi oknami,
ktoré maju rozdielne bezpecnostné prava.

Je k dispozicii $pecifikacia formatu stiboru s protokolom? €o SDK ?

V sucasnosti nie je k dispozicii ani Specifikacia, ani SDK, kedZe program je este stale vo vyvoji. Po tom, o bude
program uvolneny, mdzeme tieto veci poskytnut vzhladom na spatnu odozvu uzivatelov aich poZiadaviek.

Ako ESET SysInspector vyhodnoti riziko, ktoré predstavuje konkrétny objekt ?

Vadsinou ESET SysInspector priradi Uroven rizika objektom (stubory, procesy, kluce v registri, atd.) pouZitim série
heuristickych pravidiel, ktoré skontroluju charakteristiku kazdého objektu, a potom zvazi potencidl pre sSkodlivu
¢innost. Na zéklade tychto heuristik sa objektom priradi Grovern rizika od 1 -V poriadku (zelend) do 9- Nebezpecné
(Cervena). V lavom navigacnom okne su jednotlivé sekcie zafarbené farbou podla objektu s najvysSou Uroviiou
rizika, ktory sa v nich nachadza.

Znamena uroven rizika "6 - Nezname (Cervenad)", Ze je objekt nebezpecny ?

Odhad programu ESET SysInspector nezarucuje, Ze je objekt skodlivy —toto rozhodnutie by mal urobit bezpecnostny
expert. Na o je ESET SysInspector navrhnuty, je poskytnutie rychleho odhadu bezpeénostnému expertovi, takze ten
vie, na ktoré objekty v systéme sa ma zamerat pre podrobnejsie preskimanie neobvyklého chovania.
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Preco sa ESET SyslInspector pripaja na internet pri spusteni ?

Ako mnohé iné aplikacie, aj ESET Syslnspector je podpisany digitalnym certifikatom, aby bolo mozné zarucit, ze
software bol vydany spoloénostou ESET a nebol modifikovany. Aby sa mohol overit dany certifikat, operacny systém
kontaktuje certifikacnu autoritu pre overenie identity vydavatela softwaru. Toto je normalne spravanie pre vSetky
digitalne podpisané programy pod operaénym systémom Microsoft Windows.

Co je technolégia Anti-Stealth ?
Technoldgia Anti-Stealth poskytuje efektivnu detekciu rootkitov.

Ak je systém napadnuty Skodlivym kédom, ktory sa sprava ako rootkit, uZivatel je vystaveny riziku poskodenia, straty
alebo ukradnutia dat. Bez $pecidlnych anti-rootkitovskych nastrojov je takmer nemozné detegovat rootkity.

7

Preco su niekedy subory oznacené ako "Podpisal Microsoft" a zaroven maju iné "Meno spoloc¢nosti” ?

Pri pokuse identifikovat digitalny podpis spustitelného stiboru, Sysinspector najskor hlada digitalny podpis vlozeny
v sibore. Ak ho ndjde, pre validaciu sa pouZije tato identifikacia. Na druhej strane, ak sibor neobsahuje digitalny
podpis, ESI zacne hladat prislusny CAT subor (Security Catalog - %systemroot%\system32\catroot), ktory obsahuje
informacie o spracovavanom spustitelnom subore. V pripade, Ze sa najde patricny CAT stbor, digitdlny podpis toho
CAT suboru sa pouZije pri overovacom procese spustitelného suboru.

Toto je dovod, preco su niekedy subory oznacené ako "Podpisal Microsoft", ale maju iné "Meno spoloc¢nosti".
Priklad:

Windows 2000 obsahuje aplikaciu HyperTerminal umiestnent v C:\Program Files\Windows NT. Hlavny spustitelny
subor aplikacie nie je digitalne podpisany, ale Sysinspector stibor oznaci ako podpisany spolo¢nostou Microsoft.
Doévodom je referenciav C:\WINNT\system32\CatRoot\{F750E6C3-38EE-11D1-85E5-00C04FC295EE}\sp4.cat
poukazujuca na C:\Program Files\Windows NT\hypertrm.exe (hlavny spustitelny subor aplikacie HyperTerminal) a
sp4.cat je digitalne podpisany spolo¢nostou Microsoft.

4.1.6.6 ESET SysInspector ako sucast ESET Smart Security

ESET SysInspector je mozné otvorit priamo z produktu ESET Smart Security po kliknuti na Nastroje > ESET
Sysinspector. Systém spravovania v okne ESET Sysinspectorje podobny s protokolmi kontroly pocitaca alebo s
oknom planovanych uloh. Vsetky operacie so systémovymi vypismi —ako pridat, zobrazit, porovnat, odstranit a
exportovat —su pristupné pomocou jedného alebo dvoch kliknuti.

Okno ESET SysInspector obsahuje zakladné informacie o vytvorenych vypisoch ako napriklad ¢as vytvorenia, popis,
meno pouzivatela, ktory vytvoril vypis a stav vypisu.

Pre porovnanie, vytvorenie alebo odstranenie vypisov pouZite prislusné tlacidla, ktoré sa nachadzaju v okne ESET
SysInspector pod zoznamom vypisov. Tieto moznosti su k dispozicii tieZ aj z kontextového menu. Pre zobrazenie
konkrétneho systémového vypisu pouzZite moznost Zobrazit. Pre odzadlohovanie konkrétneho vypisu do stiboru
kliknite pravym tla¢idlom mysi na konkrétny vypis a zvolte moznost Exportovat....

Nasleduje podrobny opis dostupnych moZnosti:

® Porovnat — UmoZiuje porovnanie dvoch existujucich zdznamov. Je vhodny, ak chcete sledovat zmeny medzi
aktudlnym zdznamom a starSim. Musite zvolit dva zadznamy, ktoré maju byt porovnavané.

e Pridat... — Vytvori novy zdznam. Pred tym musite zadat kratky komentér k zdznamu. Stav vytvarania vypisu (ktory sa
prave generuje) v percentach najdete v stipci Stav. Vietky dokoncéené snimky st oznacené stavom Vytvoreny.

e Odstranit— Odstrani zaznamy zo zoznamu.

e Exportovat... — UloZi oznadeny zdznam do XML stboru (alebo do jeho zo-zipovanej verzie).
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4.1.7 ESET SysRescue

ESET SysRescue je utilita, ktord umozriuje vytvorit bootovatelny disk obsahujuci jedno z rieSeni bezpeénostného
produktu ESET, napr. ESET NOD32 Antivirus, ESET Smart Security, alebo niektoré zo serverovo orientovanych
produktov. Hlavnou vyhodou tohto ndstroja je, Zze bezpecnostny produkt ESET tu beZi nezdvisle od aktualne
nainstalovaného operacného systému, pricom ma priamy pristup k disku a celému siborovému systému. Takto je
mozné napriklad odstranit z disku virusy, ktoré nebolo mozné zmazat Standardnym spdsobom pri spustenom
operacnom systéme a pod.

4.1.7.1 Minimalne poziadavky

ESET SysRescue pracuje v prostredi Microsoft Windows Preinstallation Environment (Windows PE) rady 2.x, ktoré je
zaloZené na Windows Vista.

Windows PE je stcastou volne stiahnutelnych balickov Windows Automated Installation Kit (Windows AIK) a
Windows Assesment and Deployment Kit (WADK), preto pritomnost Windows AIK je jednou z podmienok pre
Uspesné vytvorenie ESET SysRescue (http://go.eset.eu/AlK, http://www.microsoft.com/en-us/download/
details.aspx?id=30652). Vzhladom na to, Ze podporovany je iba 32-bitovy Windows PE, je potrebné pouzit 32-bitovy
insStalacny subor bezpecnostného rieSenia ESET pri vytvarani ESET SysRescue na 64-bitovych systémoch. ESET
SysRescue podporuje Windows AlK verzie 1.1 a vySSie ako aj WADK verzie 1.0 a vysSie.

Poznamka: Windows AlIK ma velkost vySe 1 GB, preto ho odporiucame stahovat pomocou vysokorychlostného
pripojenia do internetu.

Pri inStalacii Windows ADK vyberte len moZznosti Deployment Tools a Windows Preinstallation Enviroment
(Windows PE). Tieto balicky maju velkost cez 3.0 GB preto ich odporicame stahovat s vysokorychlostnym pripojenim
do internetu.

ESET SysRescue je dostupné na produktoch bezpecnostného rieSenia ESET 4.0 a vysSie.

Windows ADK podporuje nasledujtice operacné systémy:

Windows 8

Windows 7

Windows Vista

Windows Vista Service Pack 1
Windows Vista Service Pack 2

Poznamka: pri starsich verziach bezpecnostnych produktov ESETu nemusi byt v operacnom systéme Windows 8
podporované ESET SysRescue. Odporicame preto aktualizovat verziu programu na najnovsiu dostupnu alebo
vytvorit disk ESET SysRescue na inom pocitadi.

Windows AIK podporuje nasledujtice operacné systémy:

® Windows 7

® Windows Vista

e Windows XP Service Pack 2 s KB926044
® Windows XP Service Pack 3

4.1.7.2 Popis vytvorenia CD

Ak st splnené minimalne poZiadavky na vytvorenie ESET SysRescue CD, je to pomerne jednoducha uloha. Pre
spustenie sprievodcu ESET SysRescue kliknite na Start > Programy > ESET > ESET Smart Security > ESET SysRescue.

Na zaciatku je zistovana pritomnost Windows AlK a vhodnych zariadeni na vytvorenie bootovatelného média. V
pripade, Ze Windows AlK nie je nainstalovany (prip. je poSkodeny alebo nestandardne nainstalovany), sprievodca
ponukne moznost ho priamo nainstalovat, alebo zadat k nemu cestu (http://go.eset.eu/AlK).

Poznamka: Windows AIK ma velkost vyse 1 GB, preto ho odporicame stahovat pomocou vysokorychlostného
pripojenia do internetu.

Pri inStalacii Windows ADK vyberte len moZznosti Deployment Tools a Windows Preinstallation Enviroment
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(Windows PE). Tieto balitky maju velkost cez 3.0 GB preto ich odporicame stahovat s vysokorychlostnym pripojenim
dointernetu.

V dalSom kroku si vyberiete cielové médium, na ktorom bude ESET SysRescue umiestnené.

4.1.7.3 Vyber ciela

Okrem fyzickych zariadeni (CD/DVD, USB) je mozné ESET SysRescue uloZit aj do ISO suboru, ktory je mozné neskor
vypalit na CD/DVD, alebo pouzit inym spésobom (napr. vo virtudlnom prostredi VMware alebo VirtualBox).

Pokial si vyberiete ako cielové zariadenie USB, tak bootovanie z neho nemusi fungovat na vsetkych PC. Pri
niektorych BIOSoch dochadza k problémom pri komunikacii BIOS —boot manager (napr. na Windows Vista) a
bootovanie skondci chybou:

file : \boot\bcd

status : 0xc000000e
info : an error occurred while attemping to read the boot configuration data

V takomto pripade odporic¢ame namiesto USB kluca vytvorit bootovatelné CD.

4.1.7.4 Nastavenia

Pred spustenim vytvorenia ESET SysRescue sprievodca v poslednom kroku zobrazi parametre kompildcie, ktoré je
eSte mozné nastavit tla¢idlom Zmenit.... Podrobnejsie k jednotlivym polozkam:

® Adresdre

ESET Antivirus

Pokrocilé

Internetovy protokol

Zavadzacie USB zariadenie (v pripade cielového zariadenia USB)
Napalovanie (v pripade CD/DVD)

Tlacidlo Vytvor je neaktivne, pokial nie je definovany instalaény MSI bali¢ek, alebo bezpecnostné rieSenie ESET nie
je nainstalované na poditaci. Instalacny bali¢ek je mozné definovat cez tladidlo Zmenit... a nasledne zélozku ESET
Antivirus. TaktieZ ak nevyplnite prihlasovacie meno a heslo pre aktualizaciu (Zmenit... > ESET Antivirus), je tlacidlo
Vytvor neaktivne.

4.1.7.4.1 Adresare

Docasny adresar je pracovny adresar, kde sa doCasne ukladaju subory pocas kompildcie ESET SysRescue.
ISO adresar je adresar, kde sa po skoncéeni kompilacie uloZi vysledny ISO subor.

V tabulke je zoznam vsetkych lokalnych a sietovych namapovanych diskov spolu s velkostou volného miesta, ktoré
obsahuju. Pokial je niektory z adresdarov umiestneny na disku, kde je priestoru prilis mélo, je vhodné tento adresar
premiestnit na disk s vaésim mnozstvom volného miesta. V opacnom pripade moze kompilacia predc¢asne skoncit v
dosledku nedostatku miesta na disku.

Externé programy — Umoznuje urcit dodato¢né programy, ktoré sa spustia alebo nainstalujd po spusteni systému z
ESET SysRescue média.

Zahrnut externé programy — Umoznuje pridat externé programy do kompildcie ESET SysRescue.

Zvoleny adresar — Adresar, v ktorom sa nachddzaju programy, ktoré budu pridané do ESET SysRescue.
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4.1.7.4.2 ESET Antivirus

Pre vytvorenie ESET SysRescue CD moze kompiladtor pouzit dva zdroje siborov ESET:

ESS/EAV adresar —V tomto pripade sa pouziju subory aktualne nainstalovaného bezpecnostného produktu ESET na
danom pocitaci.

MSI stubor — PouZiju sa subory priamo z inStalacného MSI balika.

TieZ je mozné vybrat umiestnenie aktualizacnych (.nup) siborov. Za normalnych okolnostije predvolend volba ESS/
EAV adresar/MSlI subor. Vo vynimocnych pripadoch moze byt zvoleny vlastny Aktual. adresar, napr. na pouZitie
starSej alebo novsej verzie virusovej databazy.

K dispozicii s dva moZné zdroje pouZivatelského mena a hesla ur¢eného pre aktualizaciu:

Nainstalované ESS/EAV — Meno a heslo pre aktualizaciu sa prevezme z aktudlne nainstalovaného bezpecnostného
produktu ESET.

Od pouZivatela —PouZije sa meno a heslo zadané v prislusnych kolénkach.

Poznamka: Aktualizacia bezpecénostného produktu ESET, nachddzajuceho sa na ESET SysRescue CD, sa vykona bud'z
internetu, alebo z bezpecnostného produktu ESET nainstalovanom na pocitaci, na ktorom je spustené ESET
SysRescue CD.

4.1.7.4.3 Pokrocilé nastavenia

Zalozka Pokrocilé vam umozniuje optimalizovat ESET SysRescue CD podla velkosti systémovej pamate vo vasom
pocitaci. Vyberte viac alebo rovno 576 MB pre zapisanie obsahu CD do operaénej pamate (RAM) pri spusteni. Ak
vyberiete menej ako 576 MB, bude sa na CD neustale pristupovat poc¢as behu WinPE.

V sekcii Externé ovladace mozete vlozit ovladade pre Specificky hardware (najcastejsie sietova karta). Aj ked'je
WinPE postaveny na systéme Windows Vista SP1 a ma Sirokl podporu hardware, mdze nastat situdcia, Zze hardware
nie je rozoznany a je potrebné pridat ovlada¢ manualne. Pridat ovladac do kompilacie ESET SysRescue je mozné
dvoma spbésobmi - manudlne (tla¢idlo Pridat) a automaticky (tlac¢idlo Aut. Hladanie). V pripade manudlneho zadania
je potrebné zvolit cestu k .inf siboru (pouzitelny *.sys sibor musi byt tiez umiestneny v rovhakom adresari). V
pripade automatického najdenia ovladaca je tento automaticky ndjdeny v operacnom systéme daného pocitaca.
Odportéame pouzit automatické najdenie iba ak bude ESET SysRescue pouzité na pocitaci s rovnakym sietovym
adaptérom ako ma pocitac, na ktorom bolo ESET SysRescue CD vytvorené. Pri vytvarani ESET SysRescue CD je ovladac
zahrnuty do kompilacie, takze pouzivatel' ho nemusi opatovne hladat neskor.

4.1.7.4.4 Internetovy protokol

Tato sekcia umoznuje konfigurovat zakladné sietové informacie a nastavit preddefinované spojenia po spusteni
ESET SysRescue.

Zvolte Automaticka sukromna IP adresa na automatické ziskanie IP adresy z DHCP (Dynamic Host Configuration
Protocol) servera.

V pripade potreby mdze sietové spojenie pouzivat aj ru¢ne nastavenu IP adresu (tiez znama ako staticka IP adresa).
Zvolte PouZivatel'om zvolena pre nastavenie vlastnych IP adries. Ak zvolite tito moznost, musite urcit IP adresu. Pre
LAN alebo vysoko-rychlostné Internetové pripojenie aj Masku podsiete. V Preferovany DNS server a Alternativny
DNS server napiSte primarnu, resp. sekunddrnu adresu DNS servera.
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4.1.7.4.5 Zavadzacie USB zariadenie

V pripade, Ze ste ako cielové médium zvolili USB, v zaloZke Zavadzacie USB zariadenie mate moznost zvolit, ktoré z
dostupnych USB zariadeni bude pouzité (ak ich je viac).

Zvolte konkrétne cielové Zariadenie, kam sa nainstaluje ESET SysRescue.

Upozornenie: Zvolené USB zariadenie bude naformatované pocas procesu vytvarania ESET SysRescue, ¢o znamens,
Ze vSetky data na zariadeni budu stratené.

Ak zvolite moznost Rychle formatovanie, formatovanie odstrani stibory z particie, ale chybné sektory disku nebudu
skontrolvané. Zvolte tuto moznost pre zariadenie USB, ktoré uz bolo formatované a pri ktorom ste si isti, Ze nie je
poskodené.

4.1.7.4.6 Napalovanie

V pripade, Ze ste ako cielové médium zvolili CD/DVD, mate moznost nastavit zakladné parametre napalovania.
Zmazat ISO subor — Po napaleni ESET SysRescue CD sa zmaze docasne vytvoreny I1SO subor.
Mazanie zapnuté —Je mozné zvolit rychle zmazanie a kompletné zmazanie média.

Upozornenie: Toto je prednastavend volba. V pripade, Ze je pouzité prepisovatelné CD/DVD, budu z neho pri tomto
nastavenivymazané vSetky data.

Napal'ovacia mechanika — Vyber mechaniky, ktora bude pouZita pri napalovani.
V Casti Médium sa nachadzaju informdcie o aktualne vlozenom médiu do napalovacej mechaniky.

Rychlost napalovania — MdZete zvolit poZzadovanu rychlost z roletového menu. Rozsah tychto hodnét zavisi od typu
napalovacej mechaniky a druhu pouzitého CD/DVD.

4.1.7.5 Praca s ESET SysRescue

Aby bolo mozné zachranné CD/DVD/USB efektivne pouzit, je dblezité zabezpedit, aby pocéita¢ nabootoval z ESET
SysRescue média. Tento parameter je mozné menit v nastaveniach BIOSu (tzv. Boot priority). Druhou moznostou je
vyvolat tzv. boot menu priamo pri Starte pocitaca —vacsinou pomocou niektorej z klaves F9 az F12, v zavislosti od
vyrobcu zakladnej dosky ¢i verzie BIOSu.

Po nabootovani sa spusti bezpecnostny produkt ESET. KedZe prostredie ESET SysRescue je uréené len na pouZitie v
Specifickych situdciach, nefungujd v nom niektoré druhy ochran a modulov produktu ESET Security. Su zredukované
na polozky Kontrola poditaca, Aktualizacia a niektoré casti Nastaveni a Nastrojov. Schopnost aktualizovat sa na
najnovsiu verziu virusovej databazy je dolezitd vlastnost ESET SysRescue. Odporiéame program aktualizovat vzdy
pred spustenim kontroly pocitaca.

4.1.7.5.1 Pouzitie ESET SysRescue

Predpokladajme, Ze pocitace vo firme boli napadnuté virusom, ktory modifikuje spustitelné (*.exe) subory. ESET
Smart Security dokaze infikované subory vylieéit a virus z nich odstranit, avsak nedokaze vyliedit subor explorer.exe,
dokonca ani v Nudzovom reZime. Pri¢inou tohto stavu je fakt, Ze explorer.exe je jednym zo zédkladnych procesov
operacného systému Windows a je spusteny aj v Niudzovom rezime. Bezpecnostny produkt ESET preto na nom
nemdze vykonat ziadnu operaciu a subor tak ostava nadalej infikovany.

RieSenim takejto situdcie je prave pouZitie ESET SysRescue, ktoré na svoje fungovanie nevyuZiva Ziadny komponent
z nainstalovaného operacného systému. To mu umoznuje bez problémov manipulovat so vsetkymi sibormi na disku
—t.j. lie¢it a zmazat infikované sdbory.
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4.1.8 Kontrola z prikazového riadka

Antivirusovy modul ESET Smart Security je mozné spustit cez prikazovy riadok — manualne (prikazom "ecls") alebo
pomocou suboru typu "bat". PouZitie ESET Security skenera na poziadanie:

ecls [VOLBY..] SUBORY..

Pri spustani on-demand skenera cez prikazovy riadok mdZete pouzit niekolko parametrov a prepinacov:

Volby

/base-dir=ADRESAR
/quar-dir=ADRESAR
/exclude=MASKA
/subdir

/no-subdir
/max-subdir-level=UROVEN
/symlink
/no-symlink

/ads

/no-ads
/log-file=SUBOR
/log-rewrite
/log-console
/no-log-console
/log-all

/no-log-all

/aind

/auto

Volby skenera

[files

/no-files

/memory

/boots

/no-boots

/arch

/no-arch
/max-obj-size=VELKOST
/max-arch-level=UROVEN
/scan-timeout=LIMIT
/max-arch-size=VELKOST

/max-sfx-size=VELKOST

/mail
/no-mail
/mailbox
/no-mailbox
/sfx

/no-sfx

/rtp

/no-rtp
/unsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious

moduly zaved z ADRESARA

stbory karanténuj do ADRESARA

vyluc sibory zodpovedajuce MASKE spod kontroly
zostup do podadresarov (implicitné)

nezostupuj do podadresarov

podadresare skontroluj len do UROVEN hibky (implicitne 0 = neobmedzené)
nasleduj symbolické linky (implicitné)

presko¢ symbolické linky

kontroluj ADS (implicitné)

nekontroluj ADS

zapi$ protokol do SUBORU

prepis vystupny subor protokolu (implicitne sa dopisSe)
zapis vystup na konzolu (implicitné)

nezapisuj vystup na konzolu

vypisuj aj Cisté subory

nevypisuj Cisté subory (implicitné

zobraz indikator aktivity

automaticky preskenuj a lie¢ vsetky lokalne disky

kontroluj sibory (implicitné)

nekontroluj sibory

kontroluj pamat

kontroluj zavadzacie subory

nekontroluj zavadzacie subory (implicitné)

kontroluj archivy (implicitné)

nekontroluj archivy

kontroluj len subory mensie ako VELKOST megabajtov (implicitne 0 = neobmedzené)
archivy kontroluj najviac do UROVEN hibky

archivy kontroluj najviac LIMIT sekdnd

kontroluj len subory v archivoch mensie ako VELKOST megabajtov (implicitne 0=
neobmedzené)

kontroluj len subory v samorozbalovacich archivoch mensie ako VELKOST megabajtov
(implicitne 0 =neobmedzené)

kontroluj postové stbory (implicitné)

nekontroluj postové subory

kontroluj poStové schranky (implicitné)

nekontroluj postové schranky

kontroluj samorozbalovacie archivy (implicitné)

nekontroluj samorozbalovacie archivy

kontroluj runtime archivy (implicitné)

nekontroluj runtime archivy

kontroluj zneuzitelné aplikacie

nekontroluj zneuZitelné aplikacie (implicitné)

kontroluj potencidlne nechcené aplikacie

nekontroluj potencialne nechcené aplikacie (implicitné)

kontroluj podozrivé aplikacie (implicitné)

nekontroluj pdozrivé aplikacie
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/pattern

/no-pattern

/heur

/no-heur

/adv-heur
/no-adv-heur
/ext=PRIPONY
/ext-exclude=PRIPONY
/clean-mode=MOD

/quarantine

/no-quarantine

Vseobecné volby

/help
/version
/preserve-time

Navratové hodnoty

0
1
10
50
100

pouzi vzorky (implicitné)

nepouzi vzorky

zapni heuristiku (implicitné)

vypni heuristiku

zapni rozsirenu heuristiku (implicitné)

vypni rozSirenu heuristiku

kontroluj len dvojbodkou oddelené PRIPONY

vylu¢ spod kontroly dvojbodkou oddelené PRIPONY
pouZi MOD lie¢enia infikovanych objektov

Su dostupné tieto moznosti:

® none - Infikované siborysa nebudud automaticky liedit.

e standard (implicitné) —ecls.exe sa pokusi infikované subory vylieéit alebo zmazat.

e strict — ecls.exe sa pokuUsi automaticky vyliecit alebo zmazat infikované sibory bez zdsahu
uzivatela.

® rigorous —ecls.exe vymaze infikované subory bez toho abysa pokusil ich vycCistit, bez ohladu
na druh sudboru.

e delete —ecls.exe vymazZe infikované subory bez toho abysa pokusil ich vyéistit, nevymazZe viak
citlivé subory ako napriklad systé mové sibory Windowsu.

uloZ infikované subory (pri lie¢eni) do karantény
(doplnkova akcia pri liecenisuborov)
neukladaj infikované subory do karantény

zobraz pomdcka a skondi
zobraz informaciu o verzii a skonci
zachovaj posledny cas pristupu k siborom

nenasla sa Ziadna infekcia

nasla sa infekcia, ale bola odstranena

nejaké sibory nemohli byt skontrolované (a mézu obsahovat infekciu)
nasla sa infekcia

chyba

Poznamka: Vystupné kody vicsie ako 100 znamenaju, ze sibor nebol skontrolovany a teda méze byt infikovany.
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4.2 Pocitac

Sekcia Pocitac sa nachadza v ¢asti hlavného okna Nastavenia, zobrazi sa po kliknuti na Pocitac. V tejto sekcii sa
nachadza prehlad o vSetkych moduloch antivirusovej ochrany. Pre vypnutie jednotlivych modulov kliknite na
Zapnuty > Vypnuty vedla daného modulu. Vypnutim modulov zniZujete uroven ochrany vasho pocitaca. Detailné

nastavenia konkrétnych modulov sa zobrazia po kliknuti na tla¢idlo Konfigurovat....

Po kliknuti na Nastavit vylGéenia... sa otvori okno nastavenis nazvom Vyltéenia. Vyliéenia umoZriuju nastavit subory
a adresare, ktoré nemaju byt kontrolované.

(&) ESET Smart Security

Domaov

Kontrola poditaca
Aktualizacia
Mastavenie
MNastroje

Pomoc a podpora

QX HE® O =

EM]OY SAFER TECHNOLOGY™

4 Nastavenie Poéitaé

Rezidentna ochrana
Keonfigurovat'..
Mastavit vylicenia...

HIPS

Kenfigurovat'..
Anti-Theft

Herny rezim
Keonfigurovat'..

Anti-Stealth ochrana

Kenfigurovat'..

# '@Dcc’asne vypndt’ antivirusovad a antispywarowvd echranu

# Mastavenie kontroly poditaca...

® Zapnuts

@ Zapnuty

Vypnuty

Vypnuty

@ Zapnuta

(=) 8 =]

SMART SECURITY 8

m

Docasne vypnut antivirusova a antispywarovi ochranu — UmozZiiuje okamZite vypnut vietky moduly antivirusovej a
antispywarovej ochrany. Po kliknuti sa zobrazi okno s ndzvom Doéasne vypnut ochranu. Roletové menu Casovy
interval predstavuje Casovy Usek, po ktory bude ochrana docasne vypnutd. Kliknite na OK pre potvrdenie.

Nastavit kontrolu poéitaéa... — Zobrazenie nastaveni On-demand kontroly (manudlnej kontroly) poéitaca.

4.2.1 Antivirus a antispyware

Antivirus a antispyware zabezpecuje komplexnu ochranu pred nebezpeénymi programami ohrozujlcimi systém.
Zahfna kontrolu suborov, emailov a internetovej komunikacie. V pripade zistenia Skodlivého kédu dokaze tento
eliminovat jeho zablokovanim, naslednym vylieéenim, zmazanim alebo presunutim do karantény.

Nastavenia skenera pre vsetky moduly ochrany (napr. rezidentnu ochranu, pristupu na web, ...) je tieZz mozné

povolit alebo zakazat nasledovné detekcie:

¢ Potencialne nechcené aplikacie (PUA) su programy, ktoré sice nemusia predstavovat bezpecnostné riziko, avsak

mo&zu mat negativny vplyv na ¢innost pocitatového systému.
Viac o tomto type aplikacii sa mézete docitat v Slovniku pojmov.

® Potencialne zneuzitelné aplikacie zahfiaju v prevaznej miere komercny a legitimny software, ale v nespravnych
rukach moéze doéjst k ich zneuzitiu na nekalé Ucely. Medzi priklady potencidlne zneuzitelnych aplikacii mézeme
zaradit nastroje vzdialeného pristupu, nastroje na prelomenie hesiel aplikacii, keyloggery (programy zapisujuce
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kazdé stlacenie klavesnice pouZivateflom). Tdto moznost je v predvolenych nastaveniach zakazana.
Viac o tomto type aplikacii sa mdozete doditat v Slovniku pojmov.

® Potencidlne podozrivé aplikacie zahfia programy prevazne nakazené malvérom, ktoré su komprimované
pomocou packerov alebo protektorov. Principom je, aby sa tieto packery vyhli detekcii.

Technoldgia Anti-Stealth je ddmyselny systém na detekciu nebezpeénych programov —rootkitov, ktoré su poich
aktivacii neviditelné pre operacny systém a iné aplikdcie vratane antivirusovych programov. Kvéli tomu ich nie je
mozné detegovat pomocou beznych kontrolnych technik.

4.2.1.1 Rezidentna ochrana suborového systému

Rezidentna ochrana kontroluje vSetky udalosti sUvisiace s antivirusovou ochranou v systéme pocitaca. Vsetky
subory, ktoré sa v pocitadi otvaraju, vytvaraju a spustaju su kontrolované na pritomnost infiltracie. Rezidentna
ochrana sa spusta pri Starte operaéného systému.

Rezidentna ochrana kontroluje rézne typy médii a kontrola je vykondvana pri r6znych udalostiach napriklad pri
pristupe k suboru. Pri kontrole su pouZivané detekéné metddy technoldgie ThreatSense (su popisané v kapitole
Nastavenie skenovacieho jadra ThreatSense ). Spravanie kontroly moze byt iné pri novovytvorenych a existujucich
suboroch. Napriklad pri novovytvorenych siboroch je mozné nastavit hlbsiu droven kontroly.

Pre zabezpecenie minimalnych systémovych ndrokov pri pouZiti rezidentnej ochrany, stbory, ktoré uz boli
skontrolované, nie su kontrolované opakovane (pokial neboli zmenené). Subory su kontrolované znova ihned po
kazdej aktualizacii virusovej databazy. Toto spravanie je konfigurovatelné pomocou Smart optimalizacie. Pokial je
zakazana, vietky subory su kontrolované vzdy, ked sa k nim pristupuje. Ak chcete tito moznost zmenit, otvorte
okno Pokrocilé nastavenia (stlacenim klavesy F5) a kliknite na Pocitac > Antivirus a antispyware > Rezidentna
ochrana suborového systému. Kliknite na Nastavit... vedla popisu Nastavenie parametrov skenovacieho jadra
ThreatSense, kliknite na Ostatné a vyberte alebo zruste volbu Zapnuit Smart optimalizaciu.

Standardne sa rezidentnd ochrana spusti pri $tarte systému a poskytuje nepretrzitt kontrolu. V osobitnych pripadoch
(napr. ak déjde ku konfliktu s inym rezidentnym skenerom), je mozné rezidentnu ochranu zastavit odznacenim
tlacidla Automaticky Start rezidentnej ochrany v sekcii Rezidentna ochrana stuborového systému v strome
pokrocilych nastaveni.
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(&) ESET Smart Security

Rozsirené nastavenia

=Bl Poditac

B~ Antivirus a antispyware

! Kontrola poditaca
Ochrana dokumentov
Kontrola po Starte

Rezidentna ochrana suboroveého systému

Mastavenie parametrov skenovadeho jadra ThreatSense:

Wykonavat kontrolu tychto medii
Lokalne disky
Sprava zariadeni

Vykonavat kontrolu pri tychto udalostiach

Otvorenie siboru Pristup na vymenng
média

Vytvarenie sibaru

Kontrola v nedinnosti
Vylicenia

----- Vymenné médid

----- Yymenneé media

[~ HIPS

----- Herny rezim

-1 Siet’

o4 Web a mail

H-( Rodifovsks kontrola
H-( Aktuslizéda

H- 3 Nastroje

H-- Wl PouZivatelské rozhranie

Sietové disky Vykonanie sibeoru Vypnutie poditaca

Automaticky Start rezidentnej ochrany

i O o B o O e O B

4 m 3

Vyhladat [ ®ok || zust || pévodna

Kontrola médii
Predvolene je nastavena kontrola vSetkych typov médii:

Lokalne disky — Lokalne pevné disky v pocitadi.
Vymenné média — Diskety, CD/DVD, USB kluce, ...
Sietové disky — Mapované disky.

Odporucame ponechat predvolené nastavenia kontroly vsetkych médii a menitich iba v $pecifickych pripadoch,
napriklad ked' pri kontrole uréitého média vznika vyrazné spomalenie prenosu dat.

Kontrola pri udalostiach

Predvolene sa subory kontroluju pri otvarani, spustani a vytvérani a tieto nastavenia odporicame aj ponechat. Pri
ponechanitychto nastavenije zabezpecena kontrola vsetkého diania v pocitaci.

e Otvorenie suboru —Zapne alebo vypne kontrolu suborov pri pristupe a otvarani.

® Vytvorenie suboru —Zapne alebo vypne kontrolu vytvaranych alebo modifikovanych suborov.

Vykonanie stiboru —Zapne alebo vypne kontrolu siborov pri ich spustani.

Pristup na vymenné média —Zabezpecuju kontrolu pri pristupe na vybrané vymenné zariadenia. Platilen pre
zariadenia s UloZznym priestorom.

Vypnutie pocitaca—Zapne alebo vypne kontrolu pri vypnuti pocitaca.

4.2.1.1.1 Rozsirené nastavenia kontroly

Podrobnejsie moznosti nastaveni mozno ndjst po kliknuti na Poéita¢ > Antivirus a antispyware > Rezidentna ochrana
suborového systému > Rozsirené nastavenia.

Dopliiujice parametre ThreatSense pre novovytvorené a modifikované subory — Pravdepodobnost infikacie
novovytvorenych alebo modifikovanych suborov je vyssia ako u existujtcich siborov. To je dévod, preco program
tieto subory kontroluje s pridavnymi parametrami. Spolu s kontrolou zaloZenou na porovndvani vzoriek sa vyuZziva
pokrocild heuristika vd'aka ktorym mozno zachytit nové hrozby skor ako vyjde aktualizacia virusovej databazy. Okrem
novovytvorenych stborov sa kontroluju aj samorozbalovacie subory (.sfx) a runtime archivy (interne komprimované
spustitelné stibory). Standardne su archivy kontrolované do desiatej Grovne vnorenia a bez ohladu na ich velkost.
Pre zmenu kontroly archivovanych siborov od$krtnite moZnost Standardné nastavenie archivov.

Dopliiujice parametre ThreatSense pre vykonavané subory —Standardne sa roziirena heuristika nepouziva, ked' st
dané subory spustané. Avsak v niektorych pripadoch je potrebné tito moznost aktivovat oznacenim moznosti
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Rozsirena heuristika pri vykonavani suboru. Rozsirena heuristika moze spomalit chod niektorych programov
vzhladom za zvySené systémové poziadavky. Ak ste aktivovali moznost Rozsirena heuristika pri vykonavani z
vymenného média a Zelate si definovat vynimky pre niektoré vymenné zariadenia (USB) alebo porty, zo skenovania
s rozSireniu heuristikou, kliknutim na Vynimky... otvorite okno vynimiek pre vymenné zariadenia. Tu mbzete
definovat nastavenia bud zaznacenim alebo odznadenim zaskrtavacich policok, ktoré reprezentuju dané porty.

4.2.1.1.2 Urovne lie¢enia

Rezidentnd ochrana pracuje v troch reZzimoch lieéenia (pre zobrazenie kliknite na tla¢idlo Nastavit... v ¢asti
Rezidentna ochrana suborového systému a potom kliknite na zalozku Liecenie).

Nelieéit — Infikované subory sa nebudud automaticky lie¢it. Pouzivatelovi sa pri detekcii zobrazivarovné okno s
moznostou vyberu akcie, ktord sa ma vykonat. Tato Uroven lieenia je uréena pre pokrocilych uzivatelov, ktory vedia
ako postupovat pri infiltraciach.

Standardna troven lie¢enia — Program sa pokusi infikované stbory automaticky liecit, alebo zmazat na zaklade
vopred definovanej akcie (v zavislosti na type infiltracie). Detekcia a vymazanie infikovaného stboru je oznamena
notifikaciou v pravom dolnom rohu obrazovky. Ak program nevie vybrat spravnu akciu, zobrazi sa varovné okno s
moznostou vyberu akcie. MoZnost vyberu akcie sa zobrazi aj v momente ked'sa predvolent akciu nepodari vykonat.

Prisne lie€enie — Program vyliedi, alebo zmaze vSetky infikované subory. Vynimku tvoria systémové sibory. Ak tieto
nie je mozné liecit je ponuknuta akcia, ktora sa ma vykonat.

Varovanie: Pri detekcii infiltracie v archivnom subore si dve moznosti: Pri Standardnom lieceni bude archivny subor
zmazany len ak obsahuje samotny subor s infiltraciou. V Prisnom lieceni bude komprimovany subor (archiv) zmazany
aj v pripade, Ze obsahuje dalsie subory neobsahujuce infiltraciu.

@ Mastavenie parametrov skenovacieho jadra ThreatSense IE'

Obijekty Liecenie

MozZnosti Urover listenia:

Meliedt’ - {t Prisne liedenis

Pripony

Obmedzenia Program sa pokusi infikované stbory automaticky liedit’ alebo zmazat. Ak

Ostatné program nevie vybrat spravnu akdu a pouzivatel je priblaseny, moze sa
zobrazit’ varovné okno s mozZnostou vyberu akde. MoZnost' viberu
akcie sa mdfe zobrazit aj v momente, ked' sa predvalend akciu nepadari
vykonat,

Vyhladat [ I@'OK ] [ Frusit’ ] [ Pévodna

4.2.1.1.3 Kedy menit nastavenia rezidentnej ochrany

7 v ’

Rezidentna ochrana je kli¢ovym modulom zabezpedujicim ochranu pocitaca. Preto pri zmenach nastavenitreba byt
obozretny. Rezidentnd ochranu odporiu¢ame menit len v Specifickych pripadoch.

Po instalacii ESET Smart Security su nastavenia prednastavené tak aby zabezpecovali pouzivatelovi maximalnu
bezpeénost systému. Standardné nastavenia je mozné obnovit tla¢idlom Standardné, ktoré sa nachadza v v pravom
dolnom rohu okna Rezidentna ochrana stiborového systému (Pokrocilé nastavenia > Pocitac > Antivirus a
antispyware > Rezidentna ochrana suborového systému).
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4.2.1.1.4 Kontrola rezidentnej ochrany

Ci je rezidentna ochrana funkéna a deteguje virusy je mo?né otestovat pomocou testovacieho suboru eicar.com.
Jednd sa o subor, ktory je detegovany antivirusovymi programami. Subor bol vytvoreny spolo¢nostou EICAR
(European Institute for Computer Antivirus Research) na otestovanie funkcnosti antivirusovych programov. Subor
eicar.com je dostupny k stiahnutiu na adrese http://www.eicar.org/download/eicar.com

Poznamka: Pred kontrolou rezidentnej ochrany je potrebné vypnut firewall. Ak je firewall zapnuty, sibor bude
detegovany uz pri stahovani ¢o znemozni kontrolu.

4.2.1.1.5 Co robit ak nefunguje rezidentna ochrana

V nasledujucej kapitole si popiseme problémové stavy, ktoré mozu nastat s rezidentnou ochranou a ako pri nich
postupovat.

Rezidentna ochrana je vypnuta

Prvym dévodom vypnutia rezidentnej ochrany je vypnutie pouzivatelom. Opatovné zapnutie je mozné po kliknuti
na Nastavenia v hlavhom okne programu, kde je mozné kliknit na tladidlo Rezidentna ochrana.

Ak sa nespusta rezidentna ochrana pri Starte operaéného systému, pravdepodobne je vypnuta volba Automaticky
Start rezidentnej ochrany. Volbu je mozné zapnut v Pokrocilych nastaveniach (F5) vo vetve Podita¢ > Antivirus a
antispyware > Rezidentna ochrana suborového systému. Uistite sa, Ze je v Pokro€ilych nastaveniach rezidentnej
ochrany zaskrtnutd moznost Automaticky start rezidentnej ochrany.

Rezidentna ochrana nedeteguje a neliedi infiltracie

Uistite sa, ¢i nemate nainstalovany antivirusovy program od inej spolo¢nosti. Medzi dvomi rezidentnymi ochranami
moze dochadzat ku konfliktu. Odporicame preto odinstalovat akykolvek iny antivirusovy program zo systému.

Rezidentna ochrana sa nespusta pri Starte

Ak sa rezidentna ochrana nespusta pri Starte systému ani pri nastaveni volby Automaticky start rezidentnej ochrany
zrejme dochadza ku konfliktu s inym programom. V takomto pripade odporic¢ame kontaktovat technicki podporu
spolo¢nosti ESET.

4.2.1.2 Kontrola pocitaca

Délezitou sucastou kazdého antivirusového programu je tzv. skener na poziadanie (On-demand skener) , ktory
umoznuje manudlnu kontrolu diskov, jednotlivych priedinkov a siborov na pocitaci. Z bezpeénostného hladiska je
Ziaduce, aby kontrola poditaca bola spustana nielen pri podozreni na infikované stbory, ale v ramci prevencie aj
priebezne. Kontrolu disku odpori¢ame vykonavat v uréitych ¢asovych intervaloch, aby sa detegovali pripadné virusy,
ktoré v Case zapisu na disk neboli zachytené pomocou Rezidentnej ochrany siborového systému. Takato situdcia
moze nastat, ak bola rezidentna ochrana v tom ¢ase vypnutd, alebo virusova databaza bola zastarana, pripadne v ase
zapisu na disk program tento konkrétny virus nedetegoval.

Na vyber su dva typy kontroly pocitaca. Smart kontrola slizi na rychle spustenie kontroly pocitaca bez nastavovania
dalSich parametrov kontroly. Prisp6sobena kontrola naopak umoziiuje vybrat si z r6znych prednastavenych profilov
skenovania a urcit ciele kontroly.

Smart kontrola

Spustenim Standardnej kontroly je mozné zabezpedit kontrolu poditaca prostrednictvom definovaného profilu
Hibkova kontrola pocitaca, ktory je $tandardne nastaveny na lie¢enie infikovanych stiborov bez nutnosti interakcie
pouzivatela. Vyhodou Standardnej kontroly je rychle spustenie skenovania, bez nutnosti nastavovania. Kontroluju sa
véetky subory na lokalnych diskoch. Detegované infiltracie budu automaticky vylie¢ené alebo zmazané. Uroveri
liecenia je automaticky nastavend na Standardnu hodnotu. Podrobnejsie informdcie o type lieCenia sa nachadzaju v
kapitole Liecenie.

Prisposobena kontrola

Prispdsobend kontrola je uzitoéna v pripade, Ze chcete vybrat konkrétne ciele kontroly a metdédy skenovania
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pocitaca. Vyhodou je mozZnost vlastného nastavenia vietkych podrobnosti kontroly. Tieto nastavenia sa daju ulozit
do tzv. profilov. To je uzito¢né, najma ak chcete vykonavat pravidelnu vlastni kontrolu pocitaca s vasimi oblibenymi
nastaveniami.

Kontrola vymenitelnych médii

Funguje podobne ako Smart kontrola, ktora spusti rychlu kontrolu vymenitelnych médii pripojenych do pocitaca (ako
napr. CD, DVD a USB). Toto méze byt uzitoéné v pripade, ak pripojite USB klti¢ do pocitaca a zZelate si skontrolovat
jeho obsah, ¢i neobsahuje nejaké virusy alebo iné potencialne hrozby.

Tento typ kontroly pocitaca je mozné vyvolat aj kliknutim na moznost Prispésobena kontrola, potom z roletového
menu Ciele kontroly zvolte moznost Vymenné média a kliknite Kontrolovat.

Pre viacinformacii o skenovacom procese otvorte nasledujicu kapitolu Priebeh kontroly.

Odporuca sa, aby kontrola prebehla raz za 1-2 mesiace. Kontrolu je mozné nastavit aj ako planovanu dlohu v
Nastroje > Planovac.

4.2.1.2.1 Spustenie prisposobenej kontroly

Ak si Zelate skontrolovat nielen cely diskovy priestor, ale aj Specifické umiestnenie, mdZete pouZit nastroj
Prisp6sobenad kontrola. Kliknite na Kontrola pocitaca > Prispdsobena kontrola a z roletového menu Ciele kontroly
vyberte prislusni moznost, resp. prislusné cielové umiestnenie z adresarovej (stromovej) Struktdry.

Ciele kontroly slUZia na vyber objektov (pamate, diskov, sektorov, siborov a adresarov), ktoré maju prejst kontrolou
nainfiltracie. Volbou cielov z vyberového menu mbzete vybrat ciele kontroly spomedzi vietkych zariadeni pocitaca.
Roletové menu Ciele kontroly umoziiuje vybrat kontrolované objekty.

® Podla nastavenia profilu —vykona vyber cielov uloZenych v profile.
¢ Vymenné média — Diskety, USB flash disky, CD/DVD.

¢ Lokalne disky —Lokdlne pevné disky v pocitaci.

e Sietové disky — Mapované disky.

® Bez vyberu —Zrusi kazdy nastaveny vyber.

Editovaci riadok pod adresarovou stromovou Strukturou slizi na rychly presun k zvolenému cielu (adresaru alebo
suboru) v adresarovej stromovej struktire, alebo k priamemu zadaniu poZadovaného ciela. Priame zadanie je to
mozné len ak je v roletovom menu Ciele kontroly nastavena moznost Bez vyberu.
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Kontrola pocitaca

Prispésobena kontrola Pomoc
Ciele kontraly: Profil kontroly:
[Bezviberu v] ‘ ’Smartkontrola poditaca V] [ Mastavit’,.. ]
BD!! Computer
i e Pamat RAM

D; Boot sekior

o [ Kontrolovat bez liecenia

UloZit | Kontrolovat'

Infikované objekty pri detekcii nebudid automaticky lie¢ené. Kontrolou bez lie¢enia mbze byt ziskany prehlad o
aktudlnom stave systému a potrebach lieCenia. Ak chcete spustit kontrolu systému bez lieCenia, zaskrtnite poli¢ko
Kontrolovat bez lie€enia. Mate na vyber tri Grovne lieenia, ktoré je mozno nastavit po kliknuti na Nastavit... >
Liecenie. Informacie o kontrole sa zobrazia po skoneni kontroly a budu zapisané do protokolu.

Profil konfiguracie, s ktorym bude vykonana kontrola zvolenych cielov mozZete vybrat z roletového menu Profil
kontroly. Predvoleny profil je Smart kontrola poéitaca. Su dostupné dalie dva preddefinované profily: Hibkova
kontrola pocitaca a Kontrola pocitaca z kontextového menu. Tieto profily pouZivaju r6zne nastavenia skenovacieho
jadra ThreatSense. Po kliknuti na tla¢idlo Nastavit... sa zobrazia podrobné nastavenia kontroly poditaca. Nastavenia
su popisané v Casti Nastavenia kontroly pocitaca.

Kliknite na UloZit pre uloZenie aktualnych nastaveni cielov kontroly, vratane aktualneho vyberu v adresarove;j
stromovej Strukture.

Kliknite na Kontrolovat pre spustenie kontroly pocditaca s parametrami, ktoré si nastavené.

Kontrolovat ako Administrator spusta kontrolu poditaca pod pouZivatefom Administrator. TGto moZnost je vhodné
pouzit, ak prihlaseny pouZivatel nema dostatoc¢né privilégia na pristup k prislusnym stiborom, ktoré sa maju
kontrolovat. Tato moznost nie je dostupna ak tento uzivatel neméze vyvolat operacie UAC (kontroly pouzivatelskych
kont) ako administrator.

4.2.1.2.2 Priebeh kontroly

Okno priebehu kontroly ukazuje aktualny stav kontroly a pocet siborov ktoré mézu obsahovat skodlivy kod.

Pozndmka: Je v poriadku, ak urcité typy suborov ako napriklad data chranené heslom alebo subory vyuzivané
systémom (napr. pagefile.sys a niektoré sibory logov) nemdzu byt skontrolované.

Ukazovatel pokroku zobrazuje percentudlne vyjadrenie pomeru skontrolovanych siborov oproti suborom, ktoré na
kontrolu ¢akaju. Tato hodnota je urcovana podla celkového poctu objektov zahrnutych do kontroly.

Tipy:

Kliknutim na lupu alebo Sipku sa zobrazia detaily kontroly pocitaca, ktora je prave spustena.
Dalsiu subeznu kontrolu mozete spustit kliknutim na Smart kontrola alebo Prispdsobena kontrola...

Objekty — Zobrazuje celkovy pocet kontrolovanych suborov, ndjdenych infiltracii, ¢i infiltracii vyliecenych pocas
kontroly.

Ciel'—Ndazov aktualne kontrolovaného suboru a jeho umiestnenie.
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#‘ Mastavenie kentroly poditaca...

EM]OY SAFER TECHNOLOGY™

Po vietkych kontrolach nevykonat Ziadnu akciu — Po kliknuti moZno z menu nastavit vypnutie alebo restart pocitaca
po ukonceni kontrol. Po skonceni kontroly sa spusti dialég o potvrdeni vypnutia pocitaca s 60 sekundovym
intervalom, v ktorom je mozné vypnutie zrusit. Ak si Zelate zrusit vypnutie pocas kontroly, kliknite znovu a vyberte z
menu Ziadna akcia.

4.2.1.2.3 Profily kontroly

Oblubené nastavenia kontroly pocéitaca sa daju ulozit do profilov. Odporicame vytvorit viacero profilov s rdznymi
cielmi a metédami kontroly, pripadne dalSimi nastaveniami pre ¢asto pouzivané kontroly.

Pre vytvorenie nového profilu otvorte okno Pokrocilé nastavenia (F5) a kliknite na Pocitac > Antivirus a antispyware
> Kontrola pocitaca > Profily.... Otvori sa okno Profily nastaveni s roletovym menu Aktivny profil, zoznam
existujucich profilov a tlacidla naich pridanie a odstranenie. V kapitole Nastavenie skenovacieho jadra ThreatSense
sa nachadza popis jednotlivych nastaveni kontroly, ktory vam poméze vytvorit vlastny profil kontroly pocitaca podla
vasich preferencii.

Priklad: Povedzme, Ze chcete vytvorit vlastny profil kontroly poditaca a ¢iastoéne vam vyhovuju nastavenia
preddefinovaného profilu Smart kontrola pocitaca. Nechcete viak kontrolovat runtime archivy, zneuzitelné aplikacie
a chcete poufit Prisne lieéenie. V okne Profily nastaveni kliknite na Pridat.... Zadajte meno nového profilu do pola
Meno profilu a v roletovom menu Kopirovat nastavenia z profilu vyberte moznost Smart kontrola poéitaéa. Zostava
uz len upravit vami pozadované parametre a ulozenie nového profilu.

46



4.2.1.3 Kontrola po Starte

Pri predvolenych nastaveniach programu pri Starte ESET Smart Security prebehne kontrola siborov spistanych pri
Starte a aktualizdcia virusovej databazy. Tato kontrola zavisi od nastavenia Planovaca a uloh.

Nastavenia kontroly po Starte su suc¢astou planovanej ilohy s nazvom Kontrola siiborov spustanych po $tarte. Pre
zmenu/zobrazenie tychto nastavenikliknite na Nastroje > Planovaé, oznacte poloZzku Kontrola stuborov spustanych
po Starte a kliknite na Upravit.... V poslednom kroku sa zobrazi okno Kontrola siborov spustanych po $tarte pocitaca
(pre viac informacii kliknite na odkaz).

Pre podrobné instrukcie ohfadom vytvdrania a spravy planovanych uloh si pozrite kapitolu Vytvorenie novej tulohy.

4.2.1.3.1 Kontrola suborov spustanych pri starte pocitaca

Pri vytvarani ilohy Kontrola siborov spustanych po Starte pocditaca v planovadi mate na vyber nasledujliice moznosti:

V roletovom menu Uroven kontroly sa urcuje hibka kontroly suborov spustanych pri $tarte operaéného systému. Ich
poradie je uréené podla poctu kontrolovanych stiborov (vzostupne):

® Len najcastejSie pouZivané subory (najmenej kontrolovanych stborov)
Casto pouzivané subory

Stredne pouZivané subory

® Malo pouzivané subory

e Vsetky zaregistrované subory (najviac kontrolovanych stiborov)

Patria sem aj dve Specialne skupiny:

e Subory spustané pred prihlasenim pouZivatel'a — Obsahuje mnozZstvo suborov z lokacii, z ktorych sa modzu spustat
subory bez toho, aby bol pouzivatel prihlaseny (zahfiia takmer vsetky startup lokacie ako napr. services, browser
helper objects, winlogon notify, polozky planovaca systé mu Windows, zname dll sibory, atd").

e Subory spustané po prihlaseni pouzivatela— Obsahuje mensie mnozstvo stiborov z lokdcii, z ktorych sa spustaju
sUbory po prihlaseni pouzivatela (zahffia stibory, ktoré sa spustaju iba pre daného pouzivatela, napr.
HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run).

Zoznamy suborov na kontrolu su pre kazdu skupinu fixne definované.

Priorita kontroly — Priorita, s ktorou bude spustena kontrola:

Normalna — zataZzenie systému je normalne,
Nizsia —zataZzenie systému je nizsie,

vvvvvvvv

® Pri necinnosti —v momente, ked nie st vykonavané Ziadne iné ¢innosti.

4.2.1.4 Kontrola v ne¢innosti

Nastavenia pre kontrolu v ne€innosti sa nachadzaju v Pokroéilych nastaveniach vo vetve Pocitac > Antivirus a
antispyware > Kontrola v necinnosti. Ak je pocitac v necinnosti, na pozadi sa spusta kontrola vsetkych diskov
pocitaca. O vSetkych podmienkach spustenia kontroly v necinnosti sa docitate v kapitole detektorov detekcie stavu
necinnosti.

V predvolenych nastaveniach programu sa kontrola necinnosti nespusta ak je pocitac (laptop) napdjany z batérie.
Tato podmienku zrusite kliknutim na moznost Spustit aj ked' je poéita¢ napajany z batérie v Pokrocilych
nastaveniach.

Kliknite na Vytvarat protokol ak si Zelate z kontroly v neinnosti vytvarat protokol, ktory ndjdete v ¢asti Protokoly
(hlavného okna programu kliknite Nastroje > Protokoly a z roletového menu Protokol oznacte Kontrola pocitaca).

Posledné nastavenie v tejto Casti je nastavenie parametrov ThreatSense. Kliknite na Nastavit... pre nastavenie
réznych parametrov kontroly (napriklad, metédy detekcie).
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4.2.1.5 Vylucenia

Vyluéenia umoziuju nastavit sibory a adresare, ktoré nemaju byt kontrolované. Za normalnych okolnostisa
neodporuida pouzivat tito moznost, ak si chcete byt isti, Ze vSetky objekty su kontrolované, ¢i neobsahuju virusy.
Niekedy je potrebné vsak tito moznost vyuzit, ak chceme vyluéit niektoré objekty z kontroly. Napriklad, velké
databazové sibory mozu spbdsobit spomalenie kontroly pocitaca, alebo databazovy softvér moze byt s priebehom
kontroly v konflikte.

Postup na vylucenie objektu zo kontroly:

1. Kliknite Pridat...,
2. Zadajte cestu k poZzadovanému objektu, alebo vyhladajte poZadovany subor a adresar.

Pri vylucenisuborov z testovania mbzu byt pouzité zastupné znaky pre pokrytie skupiny siborov. Otaznik "?" na
nahradenie jedného lubovolného znaku a hviezdic¢ku "*" na nahradenie fubovolnej postupnosti znakov.

Priklady

Ak chceme vylucit vo zvolenom adresare vsetky stibory, zadame cestu k adresaru a pouzijeme masku “*.*“,
Pre vylGcéenie celého disku, vratane vSetkych siborov a podadresarov, mézeme pouzit masku "D:\*".

V pripade vylucenia vietkych .doc suborov, pouzijeme masku “*.doc”.

Ak ma meno spustitelného suboru urcity pocet znakov a my nevieme aké, ale vieme len zaciatoény znak
pouZijeme tvar “D????.exe”. Otdzniky zastupuju chybajuce (nezndme) znaky.

(&) ESET Smart Security

Rozsirené nastavenia

- Podtai Vylléenia
=1 Antivirus a antispyware = —
: . . . . Cesta Infiltr
- Rezidentna ochrana suborového systému &S nriracia
Kontrola potitaca Ci\Recovery\*. *

Ochrana dokumentov
Kontrola po Starte
Kontrola v nedinnosti
----- Vymenné médid

----- Yymenneé media

[H- HIPS

----- Herny rezim

-4 Web a mail

-} Rodifovska kontrola
- Aktuslizéca

-3 Nastroje

-l PouZivatelské rozhranie

Editovat... Odobrat’

Q, vyhfadat [ Bok | [ zust | [ Pévedns |

€ T 3

Poznamka: Infiltracia v sibore nebude detegovand modulmi Rezidentnd ochrana suborového systému a Kontrola
pocitaca, pokial subor splna kritéria pre vylucenie z kontroly.

Cesta— Cesta k vyluc¢enému suboru, alebo adresaru.

Infiltracia— Ak je pri vyli¢enom subore uvedeny aj nazov infiltracie, znamena to, Ze na subore je vylicenaiba dana
infiltracia, nie je vyluceny subor ako celok. Ak by teda doslo k infikovaniu takto vylu¢eného suboru inou infiltraciou,
tato bude antivirusovym modulom riadne detegovana. Tento typ vyltcenia je mozné pouzit iba pre urcité typy
infiltraciia je moZné ho zadat bud' z vystrazného okna informujtceho o zachyteniinfiltracie (volbou Zobrazit

nastavenia a oznacenim moznosti Vyluéit z detekcie), alebo kliknutim na Nastroje > Karanténa, kliknutim pravym
tladidlom na stbor v karanténe a oznaéenim moznosti Obnovit a vyliéit z kontroly z kontextového menu.

Pridat... —Pridanie objektu na vylugenie.

Upravit... — Uprava existujiceho vyltcenia.
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Odstranit — Odstranit zvolené vylucenie.

4.2.1.6 Nastavenie skenovacieho jadra ThreatSense

ThreatSense je nazov technoldgie, ktoru tvori subor komplexnych metdd detekcie infiltracie. Tato technolégia je
proaktivna, poskytuje ochranu aj pocas prvych hodin Sirenia novej hrozby. K odhaleniu hrozieb vyuziva kombinaciu
niekolkych metdd (analyza kédu, emulacia kédu, generické signatiry, virusové signatury), ¢im efektivne spajaich
vyhody. Detekcné jadro je schopné kontrolovat niekolko datovych tokov paralelne a tak maximalizovat svoj vykon a
ucinnost detekcie. Technoldgia ThreatSense dokaze uc¢inne bojovat aj s rootkitmi.

Samotné nastavenia ThreatSense umoziuju nastavenie viacerych detailov kontroly:

¢ Volba typu suborov a pripon, ktoré si zelate kontrolovat.
e \Vyber kombinacie roznych metdd detekcie.
® \/yber Urovne liecenia a pod.

Do nastaveni sa dostanete pomocou tlacidla Nastavit... , ktoré sa nachadza v nastaveniach prislusnych modulov
vyuzivajucich ThreatSense. Pre r6zne druhy ochrany sa pouZiva r6zna Uroven nastavenia. ThreatSense je
nastavitelné zvlast pre tieto moduly:

Rezidentna ochrana suborového systému
Ochrana dokumentov

Ochranu postovych klientov

Ochrana pristupu na web

® Kontrola pocitaca

Je opodstatnené, Ze nastavenia ThreatSense su pre kazdy modul odlisné. Ich zmena méze mat v uréitom stave
znacny vplyv na celkovy vykon systému. Prikladom mdzZe byt spomalenie systému pri povoleni kontroly runtime
archivov a rozsirenej heuristiky pre rezidentnu ochranu stborov (stbory st touto kontrolou skontrolované iba ak su
novovytvorené). Preto odpori¢ame ponechat pdvodné nastavenia ThreatSense pre vSetky druhy ochrany, okrem
Kontroly pocitaca.

4.2.1.6.1 Objekty kontroly

Sekcia Objekty umozZiiuje nastavit, ktoré komponenty pocitaca a siborového systému budu testované na pritomnost
infiltracie.
Pamat — SIUZi na kontrolu pritomnosti hrozieb, ktoré mézu byt zavedené v operaénej pamiti pocitaca.

Boot sektory — Kontrola pritomnosti boot virusov v sektoroch disku, kde sa nachadza tzv. zavadzac operacného
systému.

Postové subory — Podporované su nasledovné pripony suborov: DBX (Outlook Express) a EML subory.

Archivy — Podporované su nasledovné pripony siborov: ARJ, BZ2, CAB, CHM, DBX, GZIP, ISO/BIN/NRG, LHA, MIME,
NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE, ainé.

Samorozbal'ovacie archivy — Archivy, ktoré nepotrebuju pre svoje rozbalenie iné programy. Jedna sa o SFX (Self-
extracting) archivy.

Runtime archivy — Runtime archivy sa na rozdiel od klasickych archivov rozbalia po spusteniv pamati pocitaca. Okrem
podpory tradi¢nych statickych archivov (UPX, yoda, ASPack, FSG, ...) program podporuje vdaka emuldcii kédu aj vela
inych typov archivov.
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4.2.1.6.2 Moinosti detekcie

V sekcii Pokrodilé nastavenia mozZte upravit nastavenia pokrocilych metdd detekcie pouzivanych pri kontrole
systému nainfiltracie. SU dostupné tieto moznosti:

Heuristika — Heuristika je algoritmus vyhladavajuci virusy pomocou analyzy ¢innosti programu. Vyhodou heuristiky
je schopnost odhalit aj taky skodlivy softvér, ktory v dobe poslednej aktualizacie virusovej databazy programu este
neexistoval alebo nebol zndmy. Nevyhodou je (velmi mald) mozZnost “falosného poplachu”.

Rozsirena heuristika/DNA/Smart vzorky — Rozsirena heuristika je jednou z technoldgii, pouzivanych v produkte ESET
Smart Security, poskytuje proaktivnu detekciu hrozieb. Poskytuje moznosti zachytenia nezndmeho malvéru na
zaklade funkcie cez emuldciu. Tento novy preklada¢ pomaha obist proti-emulacné triky pouzivané tvorcami malvéru.
Najnovsia verzia prindsa kompletne odliSny sp6sob emulacie kédu, zaloZzeny na preklade binarnych dat. Okrem toho
prindsa vylepsSenia ako aktualizovanu kontrolu na zdklade DNA umozZniujucu lepsiu detekciu a presnejsie
adresovanie opatreni proti prave sa Siriacemu malvéru.

ESET Live Grid —Vdaka systému reputdcie suborov spolo¢nosti ESET sa pocas skenovania siborov berud do uvahy
Udaje z ESET Live Grid pre zvac¢senie detekcie a rychlost kontroly.

4.2.1.6.3 Liecenie

Nastavenia liecenia urcuju spravanie skenera pri Cisteni infikovanych siborov. Su dostupné tri Urovne liecenia:

Nelieéit — Infikované subory sa nebudud automaticky lie¢it. PouZivatelovi sa pri detekcii zobrazi varovné okno s
moznostou vyberu akcie, ktora sa ma vykonat. Tato Uroven liecenia je uréend pre pokrocilych uzivatelov, ktory vedia
ako postupovat pri infiltraciach.

Standardna Groveri lie¢enia — Program sa pokusi infikované stibory automaticky liecit, alebo zmazat na zaklade
vopred definovanej akcie (v zavislosti na type infiltracie). Detekcia a vymazanie infikovaného sidboru je oznamena
notifikaciou v pravom dolnom rohu obrazovky. Ak program nevie vybrat spravnu akciu, zobrazi sa varovné okno s
moznostou vyberu akcie. Moznost vyberu akcie sa zobrazi aj v momente ked' sa predvolenu akciu nepodari vykonat.

Prisne lie¢enie — Program vylie¢i, alebo zmaZe vSetky infikované subory. Vynimku tvoria systémové sibory. Ak tieto
nie je mozné liecit je ponuknuta akcia, ktorad sa ma vykonat.

Varovanie: Pri detekcii infiltracie v archivnom stUbore sU dve moznosti: Pri Standardnom lie¢eni bude archivny subor
zmazany len ak obsahuje samotny subor s infiltraciou. V Prisnom lieceni bude komprimovany subor (archiv) zmazany
aj v pripade, Ze obsahuje dalSie sibory neobsahujuce infiltraciu.

@ Mastavenie parametrov skenovacieho jadra ThreatSense @

Objekty Liecenie

Mo#nosti Uroveri liefenia:

L'EH'E Meliedit’ - {t Prisne liecenis

Pripony

Obmedzenia Program sa pokusi infikovang subory automaticky liedit alebo zmazat, Ak

Ostatné program nevie vybrat’sprévnu akcu a pouzivatel je priblaseny, mdze sa
zobrazit varovné okno s moZnostou vyberu akce. MoZnost viberu
akcie sa moze zobrazit & v momente, ked' sa predvolend akdu nepodart
vykonat,

vyhladat [ '@DK ] [ Zrugit’ ] [ Pévodna
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4.2.1.6.4 Pripony

Pripona je ¢ast nazvu stiboru, spravidla oddelend bodkou. Pripona uréuje typ a obsah stboru. V tejto ¢asti nastaveni
ThreatSense zvolite, ktoré typy suborov budu kontrolované.

Prednastavena je kontrola vSetkych siborov bez ohladu na priponu. Do zoznamu suborov vynatych z kontroly
mozete pridavat [ubovolné pripony. V pripade, Ze odznacite moZnost Kontrolovat véetky subory sa zoznam pripon
zmeni na zoznam kontrolovanych pripon.

Pre povolenie kontroly siborov bez pripony je nutné oznadcit volbu Kontrolovat sibory bez pripony. Nekontrolovat
subory bez pripony je dostupné ak je povolend moznost Kontrolovat vetky subory .

Vylucenie pripony z kontroly ma zmysel vtedy, ak kontrola urcitého typu suboru spésobuje nekorektné fungovanie
programu. Napriklad vylucenie stborov typu EDB, EML a TMP pri pouZzivani MS Exchange servera.

Pomocou tlacidiel Pridat a Odstranit povolite alebo zakazZete testovanie siborov s pozadovanou priponou. Vpisanim
pripony do textového pola Pripona sa aktivuje tladidlo Pridat, po kliknuti na tlaéidlo sa prida pripona do zoznamu.
Oznacenim pripony v zozname a kliknutim na tlacidlo Odstranit sa zmaze pripona zo zoznamu.

V zoznamoch je mozné poutzivat Specialne znaky * a ?, pricom znak * nahradza lubovolny retazec a znak ? nahradza
[ubovolny znak. Osobitnl pozornost treba venovat pridavaniu vyltéenych adries, pretoze zoznam by mal obsahovat
iba overené a doveryhodné adresy. TieZ je nutné sa uistit, Ze symboly * a ? st spravne pouzivané.

Pre obnovenie kontroly len §tandardnych pripon kliknite na Standardné a nasledne na Ano v otvorenom okne.

4.2.1.6.5 Obmedzenia

Obmedzenia urcujuce hranice velkosti objektov a archivov, ktoré sa budu testovat na pritomnost virusov:

Maximalna vel'kost objektu (v bytoch) — Definuje maximalnu hodnotu velkosti skenovaného objektu. Dany modul
antivirusu bude kontrolovat len objekty s mensou velkostou ako je definovana hodnota. Tieto hodnoty odporicame
modifikovat len pokrocilym pouzivatelom, ktori chct velké objekty vyluéit z kontroly. Standardnda hodnota:
neobmedzend.

Maximalny cas kontroly objektu (v sekundach) — Definuje maximalny povoleny cas pre kontrolu objektov. Ak si
pouZivatel definuje urcitl hodnotu, tak antivirus pri kontrole objektu po prekrocenitejto hodnoty skonci
prebiehajlcu kontrolu bez ohladu na kompletnost kontroly. Standardna hodnota: neobmedzend.

Uroveri vnorenia archivov — Specifikuje maximalnu Grover vnorenia do archivu pri kontrole antivirusom. Standardna
hodnota: 10.

Maximalna velkost stiboru v archive (v bytoch) —Specifikuje maximalnu velkost rozbaleného suboru v archive, ktory
sa ma kontrolovat. Standardné hodnota: neobmedzend.

Ak z tohto dovodu pride k pred¢asnému ukonceniu kontroly archivu, archiv zostane neskontrolovany.

Poznamka: Neodporiéame menit predvolené hodnoty, za normalnych okolnostinie je Ziadny dévod na ich zmenu.

4.2.1.6.6 Ostatné

V Casti Ostané je mozZné nastavit:

Zapisovat vsetky objekty do protokolu — Ak je tdto moznost zapnutd, do protokolu sa budu zapisovat vSetky subory,
vratane tych, ktoré neboli oznacené ako infikované. Napriklad: ak sa ndjde infiltracia v archive, tak v logu budu
obsiahnuté aj Cisté sibory nachadzajuce sa v archive.

Zapnut Smart optimizaciu — Pri zapnutej Smart optimizacii sa pouZiju optimalne nastavenia pre zabezpecenie
najefektivnejsej Urovne kontroly pri zachovani najvyssej moznej rychlosti kontroly. Moduly ochrany pri kontrole
démyselne vyuZivaju rozdielne metédy kontroly na ré6zne typy suborov. Ak je Smart optimizacia vypnuta su pri
kontrole pouZité len uZivatelské nastavenia jadra ThreatSense.
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V Casti Nastavenie kontroly pocitaca a sekcii Nastavenie parametrov skenovacieho jadra ThreatSense sa nachadzaju
aj nasledovné moznosti:

Kontrolovat alternativne datové prudy — Alternativne datové prudy (ADS) pouZivané systémom NTFS su asocidcie k
stiborom a adresarom, ktoré su pre bezné sposoby kontroly neviditelné. Vela virusov ich preto vyuziva na svoje
maskovanie pred pripadnym odhalenim.

Kontroly na pozadi vykonavat s nizkou prioritou — Kazd4 kontrola poditaca vyuZiva nezanedbatelny vykon poditaca. Ak
prave pracujete s programami narocnymi na vykon pocitaca, presunutim kontroly na pozadie jej mdzZete priradit
nizsiu prioritu a ziskat tym viac vykonu pre vase aplikacie.

Zachovat ¢asy pristupu k suborom — Pri kontrole stiboru nebude zmeneny ¢as pristupu, ale bude ponechany pévodny
(vhodné pri pouZivani zdlohovacich systémov).

Rolovanie vypisu protokolu o kontrole — UmoZnuje zapnutie/vypnutie rolovania vypisu o kontrole. Ak je rolovanie
zapnuté, informacie v okne sa posuvajui smerom hore.

4.2.1.7 Nasla sa infiltracia

Infiltracie sa mdzu do PC dostat z r6znych zdrojov: z webovych stranok, zo zdielanych adresérov, prostrednictvom e-
mailu, z vymennych zariadeni pocitaca (USB kluce, externé disky, CD a DVD, diskety, ainé).

Standardné spravanie

V programe ESET Smart Security mdzu byt infiltracie zachytené pomocou:

e Rezidentnej ochrany suborového systému,
® QOchrany pristupu na web,

® QOchrany postovych klientov

® alebo Kontroly poditaca,

ktoré maju prednastavenu Standardnu drover lie¢enia. Vtedy sa pokusi sibor bud' vylieéit a presunit do Karantény,
alebo zrusispojenie. Notifikacie sa zobrazuju v paneli oznameniv pravej dolnej ¢asti obrazovky. Pre viacinformdcii o
jednotlivych dUrovniach liecenia a ich spravani si prosim precitajte kapitolu Liecenie.

(es[) SMART SECURITY & - x

Naéla sa hrozba

Objekt:
https://secure.eicar.org/eicar,com. bt
Hrozba:

Eicar testovaci sibor

Info:

prerugené spojenie - uloZeny do karantény
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Liecenie a mazanie

Ak rezidentnda ochrana nevie vybrat akciu, vyzve Vas pomocou vystrazného okna, aby ste akciu vybrali sami. Na
vyber st spravidla akcie Lieéit, Zmazat a Ponechat. MoZnost Ponechat stibor sa neodporuca, nakolko infiltracia
zostdva na svojom povodnom mieste a tak stale predstavuje potencidlnu hrozbu. Vynimkou je, ak mate Uplnu istotu,
Ze dany subor bol ako infiltracia detegovany omylom.

@) SMART SECURITY 8

A Upozornenie

Maila sa hrozba

Objekt: C\Users\Petko\Downloads\1C.tmp

Hrozba: Eicar testovaci sibor

Této udalost bola zistena na sibore, ktory bol modifikovany aplikiciou: C:\Users
YPetko\AppDatatLocal\Google\ Chrome\Application\.chrome.exe. Potlite, prosim,
tento objekt na analyzu do spoloénosti ESET.

| Vyliedit || Ziadna akcia

Zobrazovat vystrainé ckno

Ulozit do karantény

Poslat’ na analyzu
Vylicit' z detekcie

Dodatodné informacie o infiltracii

= . )
\®) Skryt’ nastavenia www. eset.com

LieCenie suboru sa dd aplikovat v pripade, Ze do zdravého suboru bola zavedena ¢ast, ktord obsahuje skodlivy kéd. V
tomto pripade ma zmysel pokusit sa infikovany subor liedit a ziskat tak naspat povodny zdravy stbor. V pripade, Ze
infiltraciou je subor, ktory obsahuje vyluéne Skodlivy kéd, bude zmazany.

V pripade, Ze subor s infiltraciou je , drzany”, napr. Systémovym procesom, mdZe nastat situacia, Ze nebude
vymazany okamfZite, ale az po jeho uvolneni po restarte pocitaca.
Viaceré hrozby

Ak pri kontrole pocitaca neboli niektoré infikované subory vylieéené (pripadne Uroven liecenia bola nastavena na
hodnotu Nelieéit), zobrazi sa okno s moZznostou vyberu akcie pre jednotlivé subory. Akcia sa nastavuje pre kazdy
infikovany stbor zvl4st a vykona sa naraz pre vsetky subory po stlacenitladidla Vykonat.

Mazanie suborov v archivoch

Ak bola detegovand infiltracia, ktord sa nachadza zbalend v archivnom subore, bude archiv pri Standardnej Urovni
lie¢enia vymazany len v pripade, Ze obsahuje samotny subor infiltracie. Archiv nebude zmazany, ak okrem infiltracie
obsahuje aj neskodné zdravé sibory. Opatrnost treba dodrziavat pri nastaveni prisnej Urovne lie¢enia—v tomto
pripade bude archiv vymazany, bez ohladu na to, ¢i jeho obsah tvoria aj zdravé subory.

Ak ma vas pocitac priznaky infekcie Skodlivym kédom, tzn. je pomalsi, zamfza, a pod. odportc¢ame nasledovné kroky:

e Otvorte ESET Smart Security a nasledne ¢ast Kontrola pocitaca,
e Kliknite na tlacidlo Smart kontrola (bliZSie informacie v kapitole Kontrola pocitaca)
® Po ukoncéenikontroly preverte protokol so zoznamom skontrolovanych, infikovanych a vyliecenych stdborov.

Ak chcete skontrolovat len urdité ¢asti svojho pocitaca, vyberte moznost Prispésobena kontrola a oznacdte ciele
kontroly.
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4.2.1.8 Ochrana dokumentov

Modul ochrany dokumentov kontroluje dokumenty Microsoft Office pred ich otvorenim a kontroluje objekty pri
automatickom stahovani pomocou programu Internet Explorer, napriklad prvky Microsoft ActiveX. Ochrana
dokumentov poskytuje dodato¢nu vrstvu ochrany k modulu Rezidentnej ochrany siborového systému. Ochrana
dokumentov méze byt zakazana pre ucely zvySenia vykonu v operaénych systémoch Windows, ktoré nie su
vystavované velkym poctom dokumentov balika Microsoft Office.

Integracia do systému aktivuje systém ochrany dokumentov. Ak chcete tdto moznost zmenit, otvorte okno Pokrodilé
nastavenia (stlacenim klavesy F5) a kliknite na Pocitac > Antivirus a antispyware > Ochrana dokumentov v strome
Pokrocilych nastaveni.

Tento modul pracuje iba s aplikaciami, ktoré podporuji rozhranie Microsoft Antivirus APl (napriklad Microsoft Office
2000 od verzie 9.0 a Microsoft Internet Explorer od verzie 5.0).

4.2.2 Vymenné média

ESET Smart Security poskytuje automaticku kontrolu nad vymennymi zariadeniami (CD/DVD/USB/...). Vymenné
média je mozné kontrolovat (skenovat), blokovat a nastavit im rozSirené pristupové prava a pravidla na filtrovanie
pristupu. Toto méze byt uzitoéné v pripade, Ze administrator chce, aby pouzivatelia nevkladali vymenné zariadenia s
nevyziadanym obsahom do pocitaca.

Pri vloZzeni vymenného zariadenia —Vyberte predvolenu akciu, ktora sa vykona po vloZzenivymenného média do
pocitaca (CD/DVD/USB). Ak je oznatend moznost Zobrazit moznosti kontroly, zobrazi sa bublinové ozndmenie, v
ktorom je moZné zvolit pozadovanu akciu:

¢ Kontrolovat teraz — Spusti sa kontrola vymenného zariadenia.
¢ Kontrolovat neskdr —Ziadna akcia sa nevykond a okno Rozpoznané nové zariadenie sa zatvori.
® Nastavenia... — Otvori sekciu nastavenia vymennych médii.

SMART SECURITY 8 x

{ ‘: Rozpoznané nové zariadenie

CD/DVD | (F\)
=3 Kontrolovat teraz

=% Kontrolovat neskér

= Mastavenia...

[[] vidy pougit zvolent valbu
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4.2.3 Sprava zariadeni

ESET Smart Security poskytuje automaticku kontrolu nad externymi zariadeniami (CD/DVD/USB/...). Tento modul
umoznuje kontrolovat (skenovat), blokovat a nastavit im rozsirené pristupové prava a pravidla na filtrovanie
pristupu k zariadeniu. Toto moze byt uZitocné v pripade, Ze administrator chce, aby pouzivatelia nemohli pouzivat
externé zariadenia s nevyziadanym obsahom.

Podporované externé zariadenia

e CD/DVD/Blu-ray

e USB ulozZisko dat

® FireWire ulozZisko dat
® Skener

e USB tlaciaren

e Bluetooth

e Citacka kariet

* Modem

e |PT/COM port

Pozndmka: Sprdva zariadeniv ESET Endpoint Security alebo ESET Endpoint Antivirus pouZivanych vo firmach
podporuje viac typov externych zariadeni.
Nastavenia spravy zariadenije mozné menit v strome Pokrocilych nastaveni (F5) > Poéitac > Sprava zariadeni.

Moznost Integracia do systému integruje funkcionalitu spravy zariadeni do programu ESET Smart Security. Pre
dokoncenie zmeny tejto konfigurdcie bude potrebny restart operacného systému. Zaroven sa aktivuje tlacidlo
Nastavit pravidla.., ktoré otvara okno Pravidiel spravcu zariadeni.

Ak sa vloZené zariadenie zhoduje s existujucim pravidlom, ktoré vykonava akciu Blokovat, v pravom dolnom rohu sa
zobrazi notifikacia a pristup na zariadenie nebude povoleny.

4.2.3.1 Pravidla spravcu zariadeni

Okno Editor pravidiel spravcu zariadeni zobrazuje pouzivatelské pravidla umoznujuce kontrolovat vymenné média
pripojené k pocitacu.

@ Editor pravidiel spravy zariadeni = @
Zadefinujte pravidld pre kontrolu poufitia zariadeni na vagom systéme pre jednotivych pougivatelov alebo skupiny poufivatelov.
Poradie pravidiel uréuje ich prioritu.
Zapn... Mazov Typ Popis Akdia Favainost| Pridat’
1. |7 Pravidlo b... Diskové uk... Vyrobca:"Wayne Enterprises”,Model:"... Blokovat’ Uprawit
2, |7 Pravidio b... FireWire u.., Vyrobca:™ Model:™, Sériové dslo:™, 2., Citat)Zapiso... Kopirovat
Vymazat'
] 1 | 5 Koniec
-
P 3
o ) st
&

Vybrané média mozu byt povolené alebo blokované vzhladom na pouZivatela alebo skupinu pouZivatelov podla
vybranych parametrov nastavenych v pravidle. Zoznam pravidiel pozostdva z niekolkych parametrov ako su meno,
typ vymenného média, akcia vykonand po pripojeni média a rozsah vytvorenych protokolov.
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Kliknite na Pridat... alebo Editovat.. pre spravovanie pravidiel. Kliknutim na Kopirovat sa vytvori kopia nového
pravidla s nastaveniami ozna¢eného uz existujiceho pravidla. XML retazce, ktoré sa zobrazia po kliknuti na pravidlo
je mozné skopirovat a importovat napriklad do programu ESET Remote Administrator.

Podrzanim klavesy CTRL a kliknutim na pravidld ich mézte hromadne oznacit a aplikovat akcie ako napriklad
odstranit, presunut v zozname navrch alebo naspodok. Zaskrtavacie politko Povolit povoluje alebo zakazuje
pravidlo. Je uzitoéné pre pripady kedy by bolo zbyto¢né vymazavat pravidlo, ktoré bude potrebné v budicnosti.

Pravidld su zoradené podla priority, navrchu sa nachadzaju pravidla s najvyssou prioritou.

Po kliknuti pravym tlac¢idlom na pravidlo sa zobrazi kontextové menu. V iom je mozné nastavit zavaznost zaznamov
tohto pravidla. Zaznamy je mozZné zobrazit v hlavnom okne ESET Smart Security v sekcii Nastroje > Protokoly.

Pre automatické vyplnenie parametrov z pripojeného zariadenia kliknite na Naéitat.

4.2.3.2 Editor pravidiel spravcu zariadeni

Pravidlo spravcu zariadeni definuje akciu, ktord bude vykonana pri pripojeni zariadenia splfiajuceho kritérid v
pravidle.

@ Editor pravidiel
Meno: Sravidio bez ndzvu Zapnuty
Typ zariadenia: [Disknvé ukladadie zariadenie 'l
Préva: [Blokovat’ - ]
Vyrobca: Wayne Enterprises
Model:
Sériové dislo:

Zoznam pouzivatelov:

Akykaolvek pouzivatel alebo skupina

[ ok || zust |

Do pola Nazov vlozZte popis pravidla pre jeho leps$iu identifikaciu. Moznost Povolené aktivuje alebo deaktivuje
konkrétne pravidlo; uzitoéné v pripade, ak si nezelate vymazat pravidlo natrvalo.

Typ zariadenia

Zrolovacieho menu vyberte typ externého zariadenia (USB/Bluetooth/FireWire/...). Typ zariadenia je prevzaty od
operacného systému a je uvedeny v systémovom Spravcovi zariadeni (Device manager) ak je zariadenie pripojené k
pocitacu. Optické ukladacie zariadenie predstavuje UloZisko d4t na optickom zariadeni (napr. CD, DVD). Ulozné
zariadenia moézu byt externé disky alebo ¢itatky paméatovych kariet pripojené cez USB alebo FireWire. Citatky Smart
kariet chrania pouzivatelov integrovanym obvodom ako napriklad SIM karty alebo overovacie karty. Medzi
zobrazovacie zariadenia patria napriklad skenery alebo digitdlne fotoaparaty, ktoré neposkytuju informdciu o
pouzivatelovi iba o jeho akciach. Z toho vyplyva, Zze mozu byt blokované len globalne pre vietkych pouzivatelov.

Prava

Pristupové prava k zariadeniam bez UloZiska mozu byt povolené/blokované. Pristupové prava k zariadeniams
Uloziskom mozu byt nasledovné::
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¢ Blokovat — Pristup k zariadeniu nebude povoleny.
¢ Iba na ¢itanie — PouZivatel pristupuje k siborom, ale neméze do nich zapisovat, ¢i ukladat na zariadenie.
e Citanie/Zapis — Vetky prava nad externym zariadenim.

Vsimnite si, Ze nie vSetky akcie su podporované pri niektorych zariadeniach. Ak ma zariadenie uloZisko, vSetky tri
akcie su dostupné. Pre zariadenia bez UloZiska su dostupné len dve akcie (napriklad akcia Iba na €itanie nie je
dostupna pri zariadeniach s Bluetooth, tieto zariadenie sa daju len povolit alebo blokovat).

Ostatné parametre, ktoré mozu byt pouzité na vyladenie pravidla, tak aby bolo platné na vybrané zariadenie. Vsetky
parametre rozliSuju malé a velké pismena:

® Vyrobca—Filtrovanie podla vyrobcu alebo ID.

® Model —Nazov daného zariadenia.

e Sériové Cislo — Externé zariadenia maju zvycajne svoje vlastné sériové Cislo. V pripade CD/DVD sa jednd o sériové
Cislo daného média, nie CD mechaniky.

Poznamka: Ak st hore spomenuté popisy prazdne, pravidlo bude tieto polia pocas filtrovania ignorovat. Parametre
vo vSetkych poliach okna rozlisuji malé a velké pismena a nepouzivaju Specidlne znaky (*, ?). Musia byt vyplnené
presne podla popisu od vyrobcu.

Tip: Pre zistenie parametrov zariadenia pripojeného k pocitacu najprv vytvorte pravidlo pre povolenie daného typu
zariadenia po pripojenizariadenia k pocitacu zistite jeho parametre v Protokole spravcu zariadeni.

Pravidlo moZe byt obmedzené len na urditych pouZivatelov alebo ich skupin ich pridanim do Zoznamu pouzivatelov:

¢ Pridat — Otvori okno Vybrat typ objektu: PouZivatelia alebo Skupiny kde je mozné vybrat konkrétnych
pouZzivatelov.
® Vymazat — Odoberie vybraného pouzivatela zo zoznamu.

Vsimnite si, Zze nie vSetky typy zariadeni sa daju kontrolovat pomocou pouzivatelskych pravidiel (napriklad
zobrazovacie zariadenia neposkytuju informdacie o uZivateloch, ktory ich pouzivaju len o ich akciach).

4.2.4 HIPS

HIPS (Host-based Intrusion Prevention System) chrani vas systém pred Skodlivym kédom a eliminuje aktivity
ohrozujuce bezpeénost vasho pocitaca. Pouziva pokrocilt analyzu spravania kddu, ktora spolu s detekénymi
schopnostami sietového filtra zabezpeduje efektivne sledovanie beZiacich procesov, siborov a zaznamov v
registroch, ¢o umozriuje aktivne blokovat takéto pokusy a predchadzat im. HIPS nie je firewall ani stcast rezidentnej
ochrany.

Nastavenia HIPS sa nachadzaju v Rozsirenych nastaveniach (F5). Kliknite na Pocitac > HIPS. Stav systému HIPS
(zapnuty/vypnuty) sa zobrazuje v hlavhom okne ESET Smart Security, v sekcii Nastavenia > Pocitac.

Upozornenie: Ak nie ste skiseny pouZivatel, neodporic¢ame menit nastavenia systému HIHIPPS.

ESET Smart Security ma vstavanu technoldgiu Self-defense aby sa zabranilo Skodlivym softvérom narusit alebo
blokovat ochranu. Self-defense chrani sibory a registre systému potrebné pre funkciu ESET Smart Security a dohliada
aby skodlivy softvér nenadobudol oprdvnenia na vykonavanie zmien v tychto stboroch.

Zmeny v nastaveniach Zapnut HIPS a Zapnut Self-defense sa prejavia aZ po restarte systému Windows. Z tohto
dovodu sa aj vypnutie celého systému HIPS prejavi aZ po restarte.

Exploit Blocker je navrhnuty na ochranu najcastejSie zneuzivanych aplikacii, ako napriklad internetovych
prehliadacov, prehliadacov PDF dokumentov, mailovych klientov a komponentov MS Office. Viac o tomto type
ochrany sa mézZete doditat v Slovniku pojmov.

Pokrocila kontrola pamate pracuje spolu s funkciou Exploit Blocker na zvysSeni ochrany proti malvéru, ktory bol
navrhnuty tak aby obisiel detekciu bezpeénostnych produktov jej oklamanim a/alebo Sifrovanim. Viac o tomto type
ochrany sa mézZete doditat v Slovniku pojmov.
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Filtrovanie HIPS je mozné nastavit do jedného zo Styroch rezimov:

e Automaticky rezim s pravidlami — Operacie budu povolené, s vynimkou preddefinovanych pravidiel, ktoré by
mohli poskodit vas systém.

® Smart rezim — Pouzivatel bude informovany o kazdej podozrivej udalosti.

¢ |nteraktivny reZim — PouzZivatel bude na operdcie opytany.

e Spravanie definované administratorom — Operdcie, ktoré nie st definované pravidlom, mozu byt blokované.

® Uciaci sarezim—Operacie su dovolené a zaroven je vytvorené pravidlo, ktoré ich dovoluje. Pravidla vytvorené
tymto reZimom su viditelné v editore pravidiel ale maju niZsiu prioritu ako pravidld vytvorené rucne alebo z
dotazovacieho dialégu. Pri zapnutom uéiacom sa reZime sa spristupni poli¢ko Upozornit na ukonéenie uéiaceho sa
reZzimu za X dni. Po nastavenom pocte dni v moznosti Upozornit na ukonéenie uéiaceho sa rezimu za X dni sa udiaci
sarezim zakaze znova. Maximalny pocet dnije 14. Po uplynutitohto ¢asu sa zobrazi dialdg, z ktorého je mozné
upravovat pravidla a pouzivatel si musi vybrat iny rezim filtrovania.

Systém HIPS monitoruje udalosti vo vnutri operacného systému a reaguje na ne podla pravidiel, ktoré su Struktirou
podobné pravidldm persondlneho firewallu v programe ESET Smart Security. Kliknite na Nastavit pravidla... pre
otvorenie okna spravy pravidiel systému HIPS. V tomto okne je mozné oznacit, prezerat, vytvarat, editovat a zmazat
pravidla.

V nasledujicom priklade si ukazeme ako obmedzit neZiaduce spravanie sa aplikacit:

1. Zvolte nazov pravidla a vyberte akciu Zablokovat z roletového menu Akcia.

2. Otvorte si zalozku Cielové aplikacie. Zalozku Zdrojové aplikacie ponechajte prazdnu, aby sa nové pravidlo
uplatnilo pri vsetkych aplikaciach ktoré sa pokusaju vykonat zvolené operacie v éasti Operacie v aplikaciach
uvedenych v ¢asti Nad tymito subormi.

3. Zvolte Zmeni stav inej aplikacie (vSetky operacie su popisane v pomocnikovi programu ESET Smart Security. Stlacte
kldvesu F1v programovom okne, ktoré je zobrazené na obrazku nizsie).

4. Tla¢idlom Pridat... pridajte jednu alebo viac aplikacii, ktoré chcete ochranit.

. Zaskrtnite moZnost Upozornit pouZivatela pre zobrazenie upozornenia v pripade ak sa pravidlo pouZije.

6. Kliknite na OK pre pridanie nového pravidla.

(93]

Editacia pravidla =

Pravidla definuju, ako bude Host-based Intrusion Prevention System rozhodovat, ktoré aplikdde budd mat’povoleny, alebo zakazany pristup k
wybranym siborom, Zastiam registrov, alebo inym aplikicidm. Je taktie? mo#né ponechat ufivatelovi moznost’ vyberu akcde. Ka#dé pravidlo
pozostava z podmienck, ktoré musia nastat, aby doslo k jeho uplatneniu a aby bola vykonana prislusna akda.

Zakladné nastavenie Ostatné nastavenia
Meno: Allow registry access and driver loading required for successful boot Pravidlo aktivovane
] || Zapisat do protokolu
Akdia: [Zablokovaf i ] 7] Upozormit pouzivatela

Zdrojové aplikade I Ciefové stbory | Ciefove aplikade | Cielové registre |

Zablokovat' nasledovneé operacie Mad tymito aplikaciami
- C:\Windows \explorer exe
D C:\Windows'\notepad exe
[ Lad'ind aplikaciu Dase

[] Zachytavaj udalosti ingj aplikicie
[ Ukonéi/prensd ind aplikéciu

[T Spusti now aplikéciu

Zmen stav ingj aplikacie

4 | 1 r

[ Pawit pre vistky operécie Editovat'... Odobrat

[ ok [zt
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Ak je pre udalost zvolena akcia Spytat sa, ESET Smart Security zobrazi zakazdym dotazovaci dialég. Umoznuje vybrat
¢i ma byt operacia povolena alebo zakazana. Ak pouzivatel nezvoli odpoved vo vyhradenom éase, vyberie sa
pomocou pravidiel nova akcia tak, ako keby Ziadne pravidlo prikazujlice opytanie sa neexistovalo.

A

Aplikacia: ChWindows\System32\svchost.exe
Typ pristupu: Zmen stav ingj aplikacie

Ciel’ C\Program Files\Internet Exploreniiexplore.exe

Bovolit’ | | Zakazat’

[ Vytvorit pravidle

[] Doéasne si zapamtat’ akciu pre tento proces

Pravidlo sa bude tykat len tejto aplikacie
Pravidlo sa bude tykat' len operacie

[Dpera’cievypfsanévyiiie vl

[] Pravidlo sa bude tjkat len ciela

[ Ch\Program Files\Internet Exploreriiexplore.exe - ]

Hladat riesenie v ESET Databaze znalosti

= . :
&/ Sknyt nastavenia www.eset.sk

Dotazovaci dialog Povolit pristup k k inej aplikacii? umozZriuje vytvorenie pravidla, ktoré ma podmienky nastavené
podla udalosti, ktord vyvolala tento dialég. Presné parametre sa daju nastavit po kliknuti na Zobrazit nastavenia.
Takto vytvorené pravidld sa vyhodnocuju rovnako, ako keby boli zadané rucne, teda pravidlo vytvorené z
dotazovacieho dialogu méze byt menej Specifické ako pravidlo, ktoré tento dialdg vyvolalo. To znamena, Ze po jeho
vytvoreni sa moze pri rovnakej udalosti zobrazit d'alsi dialég ak parametre z predchadzajlcej situacie nesedia na
novu situdciu.

Docasne si zapamatat akciu pre tento proces spdsobi, Zze zvolend akcia (Povolit/ Zakazat) sa zapaméta pre tento
proces a platilen po najblizSiu zmenu pravidiel, reZimu filtrovania, aktualizaciu HIPS modulu alebo restart systému.
Po vykonanijednej z horeuvedenych ¢innosti budu docasné pravidld zmazané.
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4.3 Siet

Personalny firewall zabezpeduje kontrolu vsetkych spojeni medzi sietou a danym systémom. Na zaklade
definovanych pravidiel jednotlivé spojenia povoluje alebo blokuje. Chrani pred Utokmi zo vzdialenych pocitacov a
umoznuje blokovanie niektorych sluZieb. Tiez zabezpecuje antivirusovu kontrolu protokolov HTTP, POP3 a IMAP.
Predstavuje doleZity prvok v bezpecénostnej Strukture ochrany pocditaca.

Nastavenie Persondlneho firewallu sa nachddza v ¢asti Nastavenia > Siet. Umoznivam zvolit si rezim filtrovania,
pravidla a podrobné nastavenia. Odtialto mozZete tiez pristupovat k podrobnejsim nastaveniam programu.

(€) ESET Smart Security [E=H|EcR ==
SMART SECURITY 8
4 Nastavenie Siet'

Domav . § )
Personalny firewall ® Zapnuté

@J Zablokovat vietku kemunikaciw edpojit siet’

Kontrola pocitaca '@' Vypnit filtrovanie: povolit’ vietku komunikaciu

Aktualizacia Automaticky reZim filtrovania @ Zapnuty
'@'Prepndt’ na interaktivny rezim filtrovania
Nastavenie
Mastavit’ pravidla a zény...
A . Zmenit’ refim ochrany poditada v sieti...
Mastroje
Pomac a podpora Ochrana proti sietovym Gtokom (IDS) ® Zapnuty

QX HE® O =

Zobrazit’ docasny zoznam blokovanych IP adries (Pocet adries: 0}...

Ochrana proti botnetom @ Zapnuty

# Podrobné nastavenia persondlneho firewallu...

EM]OY SAFER TECHNOLOGY™

Personalny firewall

MozZnost Zablokovat véetku komunikéciu: odpojit siet mozno prirovnat k Gplnému odpojeniu poditaca od siete.
Kazdd prichddzajuca a odchddzajlica komunikacia je persondlnym firewallom bez upozornenia pouzZivatela
zablokovana. PouZitie takéhoto blokovania je vhodné pri podozreni na mozné kritické bezpecnostné rizikd s
nutnostou odpojenia systému od siete.

Moznost Vypnut filtrovanie: povolit vietku komunikaciu je opaénym procesom k vy$sie spominanému blokovaniu
vSetkej komunikdcie. Pri pouZiti tejto moznosti je filtrovanie spojeni personalneho firewallu Uplne vypnuté a vietky
prichadzajuce aj odchadzajlce spojenia st povolené. Situacia je zo sietového hladiska zhodna so stavom
nepritomnosti persondlneho firewallu. Ak je reZim filtrovania nastaveny na Blokujuce, kliknutim na Prepnat do
rezimu filtrovania znovu zapnete firewall.

Automaticky reZim filtrovania—Zmena reZimu filtrovania sa vykonava tla¢idlom Prepndt na interaktivny rezim
filtrovania.

Interaktivny reZim filtrovania— Zmena reZimu filtrovania sa vykondva tla¢idlom Prepnut na automaticky rezim
filtrovania s vynimkami..

Nastavit z6ny... — Zobrazenie nastaveni pravidiel filtrovania a déveryhodnej zony.

Zmenit reZim ochrany poéitaéa v sieti.... — Zobrazenie dialdgu s moznostou nastavenia dostupnosti pocitaca v sieti.
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Ochrana proti sietovym utokom (IDS) — Analyzuje sietovu prevadzku a chrani pred sietovymi Gtokmi. Vsetka
komunikacia, ktora sa povazuje za Skodlivd bude blokovana.

Zobrazit do¢asny zoznam spamovych IP adries... —Zobrazenie zoznamulP adries, ktoré boli detegované ako zdroje
utokov su pridané na zoznam a na urdity ¢as je na ne prerusena komunikacia. Pre viac informacii o tejto funkcionalite
prosim stlacte F1 po jej otvoreni.

Ochrana proti botnetom — Rychlo a presne zachyti skodlivy softvér v systéme.

Podrobné nastavenia persondlneho firewallu... — Zobrazenie podrobnych nastaveni personalneho firewallu.

4.3.1 Rezimy filtrovania

ESET Smart Security mdze pracovat v Styroch rezimoch filtrovania. Nastavenie rezimov filtrovania sa nachadza v
Pokro¢ilych nastaveniach (F5) v zdlozke Siet > Personalny firewall. Spravanie firewallu zaleZi od zvoleného reZzimu.
Nastavenim reZimu sa ovplyvni potreba interakcie pouZzivatela.

(€) ESET Smart Security

Roziirené nastavenia

- Podta Personalny firewall

Siet’ Regim filtrovania
Perzonalny firewall —

[ Zobrazenie spojeni Al ikl

-4l Web a mail Automaticky redim

- . Interaktivny regim
Rodlcqv?k_a kontrola Spravanie definované administratorom
: - Aktualizada Udiadi sa redim
-3 Nastroje
[ M8 PouZivatelské rozhranie

Pouzivatelske profily firewallu

Spravanie sa personalneho firewallu méZete rychlo menit’ pedla zvolenéhe profilu.
Jednotivym poufivatelskym pravidldm je mo#né uréit’ platnost’iba v konkrétnom profile.

Aktivny profil:

[ﬁadnypmﬁl v] [ Profily...

Pokrodilé funkcie ochrany
Zapnlt' ochranu proti sietowym Gtokom (IDS)

Zapnit' ochranu proti botnetom

Vyhladat [ Bjok || zwat | [ pévedna

Filtrovanie je mozné nastavit do jedného zo $tyroch rezimov:

Automaticky rezim —predvoleny reZim. Je vhodny pre uZivatelov, ktory preferuji pohodiné pouZivanie firewallu bez
potreby zadavania pravidiel. Pouzivatel vS§ak mozZe pridat vlastné pravidla. Povoluje vsetku komunikaciu z daného
systému smerom do siete a blokuje vSetku novoprichddzajucu komunikaciu zo siete.

Interaktivny reZim predstavuje komfortni moznost nastavenia si personalneho firewallu na mieru podla
poziadaviek pouzivatela. V pripade zistenia akejkolvek komunikacie, na ktoru nie je mozné aplikovat Ziadne
existujuce pravidlo, je pouzivatelovi zobrazené informacné okno o zachyteni nezndmeho spojenia. Nasledne je
mozné tuto komunikaciu povolit alebo zamietnut, pricom toto rozhodnutie méze byt trvalé a teda personalny
firewall vytvori nové pravidlo. V tom pripade bude kazdd komunikdcia tohto typu v buduicnosti povolena alebo
zablokovana podla tohto pravidla.

Administratorsky reZzim blokuje kazdé spojenie, pre ktoré neexistuje povolujuce pravidlo. Skiseny pouZivatel tak
moZe povolit len Zelané bezpecné spojenia, ktoré vyzaduje. Personalny firewall bude blokovat vsetku ostatnu
nezndmu komunikaciu.

Uciaci sareZim —V tomto reZime je pre kazdu komunikaciu vytvorené a uloZzené zodpovedajuce pravidlo, je vhodny
na prvotné nakonfigurovanie personalneho firewallu Vytvorenie pravidiel prebehne bez interakcie s pouzivatelom
a uchovavané su vopred definované parametre. Tento rezim nie je bezpedény a odporuca sa pouzivat ho len kratko na
zaciatku po nainstalovani, kym sa nevytvoria pravidld pre vSetku beznu komunikaciu.
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Pouzivatel'ské profily firewallu

Profily su dalSim G¢innym nastrojom na ovplyviiovanie spravania Presonalneho firewallu v ESET Smart Security.

Pokrocilé funkcie ochrany

Zapnut ochranu proti sietovym tGtokom (IDS) — UmoZiiuje aktivovat funkcionalitu z ¢asti IDS a rozsirené nastavenia
(Prichadzajuca RPC komunikacia cez SMB a Detekcia Utokov) nezavisle od Personalneho firewallu.

Zapnut ochranu proti botnetom — Aktivuje ochranu proti botnetom. Pre viac informécii o tomto type Utoku a ochrane
proti botnetom, pozrite tiez kapitoly Botnet a Ochrana proti botnetom.

Poznamka: Po Utoku botnetom mézZete vytvorit IDS vynimku. Vynimka moézZe byt dalej upravena v Casti RozSirené
nastavenia (F5) > Siet > Personalny firewall > IDS vynimky.

4.3.1.1 Uciaci sa rezim

Personalny firewall ESET Smart Security obsahuje uciaci sa rezim, v ktorom je pre kazdu komunikaciu vytvorené a
uloZené zodpovedajtce pravidlo. Vytvorenie pravidiel prebehne bez interakcie s pouZivatelom a uchovavané su
vopred definované parametre.

Tento rezim nie je bezpecny a odporuida sa pouzivat ho len v pripade potreby prvotného nakonfigurovania
persondlneho firewallu.

Aktivujte Uciaci sa rezim cez Nastavenia > Siet > Personalny Firewall > Uéiaci sa reZim. Tato sekcia obsahuje
nasledovné nastavenia:

Upozornenie: V uiacom sa rezime firewall nefiltruje komunikdciu. V3etka odchadzajica komunikacia je povolena.
Vas pocitac vtomto reZzime nie je Uplne chraneny.

Typ komunikacie — PouZivatel ma moznost zvolit, pre kazdy typ komunikécie osobitné zasady vytvarania pravidiel.
Celkovo vznikaju nasledujuce Styri typy komunikacie:

® Prichadzajica komunikdcia z doveryhodnej zony — Priklad prichadzajicej komunikacie z doveryhodnej zony:
Vzdialeny pocitac z doveryhodnej zény sa pokuisa komunikovat s lokdlnou aplikaciu beZiacou na vasom pocitadi.

e Odchadzajuca komunikacia do doveryhodnej zony — Lokalna aplikacia sa pokusa komunikovat s inym pocitacom
v lokélnej sieti, alebo s inou sietou v déveryhodnej zéne.

¢ Prichadzajuca komunikacia z internetu — Vzdialeny poditac sa pokusa komunikovat s aplikaciou beZiacou na
pocitaci.

¢ Odchadzajuca komunikacia do internetu — Aplikacia beZiaca na pocitaci sa pokisa komunikovat so vzdialenym
pocitacom.

Zasady vytvarania pravidiel — Definovanie parametrov, ktoré sa maju pridat do vytvaranych pravidiel.

Pridat lokalny port — Cislo lokalneho portu siefového spojenia. Va¢Sinou sa pre odchddzajlce spojenia generuju
nahodné Cisla, preto je vhodné tento parameter definovat len pri kontrole prichadzajucich spojeni.

Pridat aplikaciu — Meno procesu lokalnej aplikacie. Je odporuaéané pouzit vtedy, ak chceme do pravidla zahrnat
kompletnd komunikaciu Specifikovanej aplikacie. Teda napr. povolit komunikaciu pre prehliada¢ web stranok,
postovy klient a pod.

Pridat vydialeny port — Cislo vzdialeného portu siefového spojenia. Prikladom méze byt povolenie/zakdzanie
konkrétnej sluzby so zndmym ¢islom portu, napr. HTTP —80, POP3-110 a pod.

Pridat vzdialenu IP adresu / déveryhodnt z6nu — Vzdialend IP adresa alebo celd zéna adries umozriuje definovat
pravidlo, ktoré sa aplikuje na vietky sietové spojenia medzi lokalnym systémom a tymito adresami. Vhodné pouzit v
pripade, ak chcem definovat akcie pre konkrétny pocitac alebo skupinu pocitacov v sieti.

Maximalny pocet pravidiel pre jednu aplikaciu — Pokial aplikacia komunikuje viacerymi smermi (z réznych portov, na
rézne IP adresy a pod.,), firewall v u¢iacom sa reZime pre fu vytvara zodpovedajlci pocet pravidiel. Touto volbou je
mozné limitovat pocet pravidiel, ktoré mozu byt vytvorené pre jednu aplikaciu. Tato moznost je aktivna ak je
pridany vzdialeny port.

Upozornit na ukonéenie uéiaceho sa reZzimu za X dni — Umozriuje nastavit pocet dni od aktivacie uéiaceho sa rezimu,
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po uplynuti ktorych ESET Smart Security upozorni na jeho deaktivovanie. Toto upozornenie ma zabranit fungovaniu
personalneho firewallu v u¢iacom sa rezime prilis dlht dobu. Rezim je vhodné pouzivat len kratku dobu pocas ktorej
pouzivatel vykonava Standardné operacie. Sietova komunikacia pri tejto ¢innosti je zaznamendvand a na zaklade
vytvorenych pravidiel mozu byt vytvorené trvalé pravidla.

4.3.2 Profily firewallu

Profily su dalSim u¢innym nastrojom na ovplyviovanie spravania Persondlneho firewallu v ESET Smart Security. Pre
kazdé pravidlo je mozné definovat v akom profile je platné. Ak vyberiete profil, s uplatnené len globalne pravidla
a pravidla platné pre dany profil. Pouzivatel mbze vytvorit viacero profilov s réznymi pravidlami, ¢im méze
jednoducho menit spravanie Personalneho firewallu.

Pre zmenu nastaveni profilov kliknite na tlacidlo Profily... (vid obr. v kapitole ReZimy filtrovania). Otvori sa okno
Profily firewallu kde méZete Pridat, Zmenit alebo Odstranit profil. Pre Zmenu alebo Odstranenie profilu musi byt
vybrany profil z roletového menu Aktivny profil. Pri pridavani alebo editovani profilu méZzeme okrem jeho mena
nastavit aj podmienky, za ktorych sa firewall do daného profilu prepne.

Pri vytvarani profilu je mozné zadefinovat udalosti, pri ktorych sa firewall automaticky prepne do daného profilu. Su
dostupné tieto moznosti:

¢ Neprepinat automaticky — Na dany profil sa automaticky firewall neprepne (prepnutie musi vykonat pouZivatel
manuadlne).

¢ Je to profil, do ktorého sa firewall automaticky prepne ked' sa zrusi platnost automatického profilu a nie je
automaticky aktivovany iny profil (predvoleny profil) —Je to profil, do ktorého sa firewall automaticky prepne ked'
sa zrusi platnost automatického profilu (napriklad ak je pocitac pripojeny do nedbveryhodnej siete, vid'v Casti
Autentifikacia zony) a nie je automaticky aktivovany iny profil (pocitac nie je pripojeny do inej doveryhodnej
siete). TUto podmienku moze vyuzivat len jeden profil.

e Ked'sa autentifikuje zéna— Na dany profil sa firewall prepne po Uspesnej autentifikacii zvolenej zony (prebehne
autentifikacia voci serveru; viac informacii v ¢asti Overenie déveryhodnosti pripojenej siete).

Ked' personalny firewall meni aktivny profil nainy, zobrazi sa notifikacia vdolnom pravom rohu obrazovky pri
hodinach.

4.3.3 Ako nastavit a pouzivat pravidla

Pravidla predstavuju zoznam podmienok, podla ktorych su testované vsetky sietové spojenia, a na tieto su
uplatnené definované akcie. Mdzeme teda definovat, aka akcia sa ma vykonat so spojenim spitiajicim podmienky
daného pravidla. Nastavenia pravidiel filtrovania sa nachadzaju v Pokroé&ilych nastaveniach (F5) > Siet > Personalny
firewall > Pravidla a zény.

Kliknutim na tladidlo Nastavit... v sekcii Déveryhodnd zéna sa zobrazi dial6g nastavenia déveryhodnej zény.
Nezobrazovat automaticky dialég nastavenia déveryhodnej zény... umoZiiuje pouZivatelovi zakazat automatické
zobrazenie dialdgu nastavenie déveryhodnej zény ak je zistend nova podsiet. Toto nové nastavenie zony bude
pouZivané automaticky.

Poznamka: Niektoré nastavenia nie st dostupné, ak firewall pracuje v Automatickom reZime filtrovania.

Kliknite Nastavenia... v Casti Editor pravidiel a zén pre zobrazenie okna Nastavenia zén, v ktorom je zobrazeny
prehlad pravidiel alebo zén v zavislosti od zvolenej zdlozky v hornom menu. Okno je rozdelené na dve Casti. V
hornej sa nachadza zoznam pravidiel v skratenom zdpise. V spodnej ¢asti su zobrazené podrobnosti o pravidle, ktoré
je oznacené v hornom okne. V spodnej ¢asti okna sa nachadzaju aj tlac¢idla Nové, Zmenit a Zmazat(Del), ktoré slizia
na spravovanie pravidiel.

Z pohladu smeru komunikacie je mozné rozdelit spojenia na prichddzajlce a odchadzajuce. Prichadzajlce spojenie
je inicializované navzdialenej strane a snazi sa nadviazat spojenie s lokalnou stranou. V pripade odchadzajlceho
spojenia je situdcia opacnd, teda lokalna strana nadvazuje spojenie so vzdialenou.

V pripade zistenia nezndmej komunikacie je potrebné zvazit, ¢i ju povolit alebo zamietnut. NevyZiadané,
nezabezpecené alebo Uplne nezndme spojenia predstavuju pre systém bezpecnostné riziko. Pri takejto komunikacii
je vhodné venovat pozornost hlavne vzdialenej strane a aplikacii, ktorad sa pokusa nadviazat spojenie. Mnohé
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infiltracie odosielaju sikromné data alebo stahuju iné Skodlivé aplikacie na pouZivatelské stanice. Prave tieto skryté
spojenia je mozné pomocou personalneho firewallu odhalit a zakazat.

Zobrazované informacie o aplikacii umoznuju zmenit zobrazenie aplikacie v pravidlach. Su dostupné tieto moznosti:

® Celu cestu —Celd cesta k aplikacii.
® Popis — Popis danej aplikacie.
® Meno — Meno spustitelného suboru aplikacie.

Nastavte, aké pravidla maju byt zobrazované v sekcii Editor pravidiel pomocou roletového menu Zobrazované
pravidla:

e |en pravidla zadané pouzivatelom — Zobrazia sa len pravidla vytvorené pouZivatelom.

® Pouzivatel'ské a preddefinované pravidla — Zobrazia sa pravidla vytvorené pouzivatelom a Standardne

preddefinované pravidla.
e Vsetky pravidla (aj systémové) — Zobrazia sa vsetky pravidla.

4.3.3.1 Nastavenia pravidiel

V Nastaveniach pravidiel sa zobrazuju pravidla jednotlivych aplikacii, ktoré sa pouZzivaju pri sietovej komunikacii v
doveryhodnej zéne av Internete. Pravidla sa Standardne pridavaju automaticky na zéklade reakcie pouzivatela pri
novej sietovej komunikacii. Po kliknuti na konkrétnu aplikaciu sa v spodnej Casti zobrazia informacie o aplikacii.

Mastavenie zén =]
Pravidld | Zany

Pravidld definujl sprivanie sa firewalu pofas filtrovania sietovej komunikécie. Pravidid mé#u povalit' alebo zakdzat’ komunikdciu
jednotlivym aplikaciam, vzdialenym podtacom a konkrétnym portom. BlizSie informade o pravidlach najdete v pomod,

Prepnut podrobné zobrazenie vietkych pravidiel Zobrazovat' pravidld aktivre v profile: [vgeﬁq.- v]

Aplikacia [ Pravidlo Ddver, zona dnu  Ddwver, zona von  Internet dnu Internet von
ravidla bez priradenej aplikacie = Specificke = Specificks = Specificksé = Specificksé

B Host Process for Windows Services

[m“|wWindows Logon User Interface Host

[="|Services and Controller app

[m7Local Security Authority Process " Povolit’ = Specifické " Povolit’ = Specifické

ﬂ Windows Logon Application +w" Povolit’ = Specificksé +w" Povolit’ = Specificksé

= Specifické = Specifické = Specifické = Specifické
Popis: Host Process for Windows Services
Spolofnost’ Microsoft Corporation
Verzia suboru: 6.1.7600,16385 (win7_rtm.090713-1255)
Pévodné meno: svchost.exe
\Autorské prava: © Microsoft Corporation. All rights reserved.

Upravit’ Zmazat (Del)

CHo ) [
Y

Pri aplikacii sa nachadza znak +/ — po kliknuti nan sa rozbali/zbali pravidlo pre danu aplikaciu. Pre zobrazenie
informacii o pravidle v spodnej ¢asti okna kliknite na danu aplikaciu v odstavci Aplikacia / Pravidlo. Cez kontextové
menu je mozné zmenit rezim zobrazenia. Kontextové menu moze tieZ byt pouZité na pridanie, zmenu, alebo
zmazanie pravidla.

Déver. zéna dnu/von — Dané akcie suvisiace s prichadzajicou alebo odchadzajdcou komunikaciou v ramci
doveryhodnej zény.

Internet dnu/von — Dané akcie suvisiace s prichadzajlcou alebo odchadzajicou komunikaciou cez internet.
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Pre kazdy smer komunikacie je mozné nastavit tieto typy akcii:

e « Povolit — Povolenie komunikacie.

e 7 Pytatsa—Pri detekcii zodpovedajucej komunikécie sa pouzivatelovi zobrazi dialégové okno s otazkou, ¢i
povolit, alebo zakazat komunikaciu.

e X Zakazat —Zakazanie komunikacie.

e = Specifické —Nie je mozné jednoznacne uréit, o aky typ akcie ide. Napriklad ak je persondlny firewall povoleny
len pre konkrétnu IP adresu alebo port, tak sa neda povedat, ¢i aplikacia ma povolenut prichadzajicu alebo
odchdadzajucu komunikdaciu.

Vytvorenie nového pravidla je potrebné pri instalacii kazdej novej aplikacie s pristupom na siet, resp. pri zmene
vlastnosti uz existujuceho spojenia (vzdialena strana, Cislo portu a pod.). Pre zmenu existujuceho pravidla kliknite
na zalozku Pravidla a kliknite na tlac¢idlo Zmenit.

4.3.3.1.1 Detailné zobrazenie vSetkych pravidiel

Pre zobrazenie nasledujucich informacii v okne Nastavenie pravidiel a zon kliknite na moZnost Prepnut na detailné
zobrazenie vsetkych pravidiel.

Mastavenie zon

Pravidé | Zeny

Pravidla definujd spravanie sa firewallu podas filtrovania sietovej komunikade. Pravidla mozu povolit’ alebo zakazat komunikacu
jednotivym aplikddam, vzdialenym podtaéom a konkrétnym portom. BliZzgie informacie o pravidlach najdete v pomodi,

Prepnut’ na zobrazenie zotriedené podla aplikadi Zobrazovat pravidia aktivne v profile: ['u'§eﬁq- -
Meno Akcda  Protokol  Adresa Lokalny port  Vadialeny ...  Aplikada i
Povolit' vi... 4% GRE &... Pre vietky Pre vietky Pre vietky Pre vietky |
Povolit'ko... & TCP &... Lokalne adresy Pre vietky Pre vietky Pre vietky 3
Povolit' ko... % TCP &... IP: 127.0.0.1;1... Pre vietky Pre vietky [m] Host Process for Windows Service
Povelitm... uDp IF podsiet’ 224....  Pre vietky Pre vietky 95| Host Process for Windows Service
Povolit' ko... % TCP &... IP: 127.0.0.1;1... Pre vietky Pre vietky ® Windows Logon User Interface ..
Povolit'ko... 4 TCP &... Lokélne adresy; Pre vietky Pre vietky Pre vietky
Povelit' D... % uDp Pre vietky 67 -68 67 -68 [0 Host Process for Windows Service
Povolit D... #% UDP Pre vietky 67 - 68 67 -68 [ Services and Controller app
Povelit' D... % uDp IPvE podsiet' fe... 546 - 547 545 - 547 [0 Host Process for Windows Service
Povolit'pri... ¥ UDP Ddveryhodnd z... 5355 Pre vietky [ Host Process for Windows Service
Povolit od... 4 TCP &... Pre vietky Pre vietky DNS (53) [0 Host Process for Windows Service
Blokovat'... ¥ UDP Pre vietky 5355 Pre vietky Pre vietky
Povolit od... # uDP IP: 224.0.0.25...  Pre wietky 5355 [m2] Host Process for Windows Service
= T T . | Limn [ T T Bia famah Bii Faooh [@™ v iecame o E e
' 1 | ¥

Upravit Zmazat’ (Del)

ok J[ zwsw |

Meno — Nazov pravidla, zaskrtavacim polickom pri mene je mozné vypnut a zapnut pravidlo.

Akcia —Zobrazuje smer komunikacie a akciu.

4 Povolend komunikacia smerom von

4 Zakdzana komunikdacia smerom von

# Povolend komunikacia smerom dnu

# Zakdzana komunikdacia smerom dnu

4% Povolend vsetka komunikacia

1% Vsetky spojenia vyvolaju dialdgové okno s moznostou ich povolit alebo zakazat
4% Zakazana vSetkd komunikdacia

Protokol — Komunikacny protokol.
Adresa —Adresa vzdialenej strany.
Lokalny port — Port lokalnej strany.

Vzdialeny port — Port vzdialenej strany.
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Aplikacia— Aplikacia, pre ktord bude platit pravidlo.
Zmenené — Datum zmeny pravidla.

Profil —Z roletového menu Zobrazovat pravidla aktivne v profile mozZete filtrovat zaznamy pravidiel podla
vybraného profilu.

Vytvoril/Zmenil — Nazov pouZivatela, ktory zmenil pravidlo.
Nové —Vytvorenie nového pravidla.
Zmenit —Zmena existujuceho pravidla.

Zmazat (Del) — Vymazanie existujiceho pravidla.

4.3.3.2 Zmena existujuceho pravidla

Zmena pravidla je vyZzadovanad vidy, ak pride k zmene sledovanych parametrov spojenia. V tom pripade totiz
pravidlo u? nespifia podmienku a nasledne nari nie je uplatnena definovana akcia. V koneénom désledku to moze
znamenat zamietnutie spojenia a nasledné problémy funkcionality. Prikladom je zmena sietovej adresy vzdialenej
strany alebo cisla portu.

Horna Cast okna obsahuje tri zalozky:

¢ Vieobecné —Cast, v ktorej zaddvame meno pravidla, smer spojenia, akciu, protokol a profil, v ktorom sa pravidlo
bude uplatriovat. Smer spojenia méze byt dnu alebo von, pricom ako akcia sa chape povolenie alebo zamietnutie
spojenia.

® Lokalna strana—Predstavuje informacie o lokdlnej strane spojenia. Dostupné su Cislo lokdlneho portu, pripadne
rozsah portov a komunikujuca aplikacia.

e Vzdialena strana— Obsahuje informacie o Cisle, resp. rozsahu vzdialenych portov. Okrem toho je mozné definovat
aj zoznam vzdialenych IP adries alebo zén, ktorych sa dané pravidlo tyka.

Protokol znamend komunikaény protokol, pre ktory bude pravidlo uplatrfiované. Po kliknuti na Zadat protokol... sa
otvori okno nastavenis ndzvom Vyber protokolu.

Standardne su pravidld uplatiiované Pre kazdy profil. V opaénom pripade vyberte profil, pre ktory bude pravidlo
uplatfiované —kliknite na tlacidlo Profily... .

Ak zaskrtnete Zapisat do protokolu, po uplatneni pravidla sa zapi$e udalost ihned do protokolu. Moznost Upozornit
pouzivatela znamen3, Ze pri uplatneni pravidla sa zobrazi pouzivatelovi bublina s informaciou o poufZiti pravidla.

Informacné okno sa zobrazuje v spodnej Casti vo vSetkych zalozkach pravidla. Rovnaké informacie mozZete zobrazit aj
cez hlavné okno (Nastroje > Sietové spojenia; kliknite pravym tla¢idlom a v menu vyberte Zobrazit detailné
informacie), vid kapitolu Sietové spojenia.

Pri vytvarani nového pravidla je potrebné zvolit Meno pravidla. Vyberte Smer komunikacie, pre ktory bude
uplatnené pravidlo. Vyberte Akciu ktorad bude vykonana pri zhode pravidla.

Prikladom pridania nového pravidla méze byt povolenie prehliadacu Internetovych stranok pristupovat ku sieti.
Prehliada¢u musi byt umoznené nasledovné:

e V zalozke VSeobecné povolit odchadzajicu komunikaciu protokolom TCP & UDP.

e \ zilozke Lokalna strana pridat samotny proces aplikacie (v pripade Internet Explorer je to iexplore.exe).

e V zilozke Vzdialena strana je vhodné nastavit Cislo portu 80 v pripade, ak chceme povolit len pristup k
Standardnym webovym sluzbam.
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4.3.4 Ako nastavit zony

V Casti Nastavenie z6n mozete nastavit nazov zony, popis, zoznam IP adries a autentifikaciu zény (vid kapitolu
Autentifikacia zony — nastavenie klientskej Casti).

Zbny predstavuju zoskupenia sietovych adries, ktoré spolu tvoria jednu logickud skupinu. Na kazdu adresu danej
skupiny sa nasledne aplikuju rovnaké pravidld, definované spolocne pre celu skupinu. Prikladom takej skupiny je
napriklad Déveryhodna zéna. Predstavuje skupinu sietovych adries s plnou déverou pouzivatela a bez akéhokolvek
blokovania Personalnym firewallom.

Nastavenie zén je mozné v zédlozke Zény okna Nastavenie pravidiel a zén a kliknutim na Zmenit. Zadajte Meno zény
a Popis, pridajte vzdialenu IP adresu kliknutim na Pridaj adresu IPv4/IPv6.

4.3.4.1 Overenie doveryhodnosti pripojenej siete

Overovat doveryhodnost siete, do ktorej je pocitaé pripojeny, ma vyznam najma pri prenosnych pocitacoch.
Standardne sa déveryhodnd zéna uréuje na zaklade pridelenej lokdlnej IP adresy sietového adaptéru. Pri
prenosnych pocitacoch vSak ¢asto nastava situacia, Ze sa pripojime do inej siete, ktord md rovnaku topoldgiu ako
povodna (déveryhodna). Ak sme v danom pripade ponechali nastavenia déveryhodnej zony rovnaké (manualne sme
neprepli rezZim na Verejna siet), tak firewall mohol nadalej fungovat v menej prisnom rezime Doméca/Pracovna siet.

Opisanu situaciu mozno osetrit autentifikovanim zony.

4.3.4.1.1 Autentifikacia zony - nastavenie klientskej casti

V okne Nastavenie zén kliknite na zalozku Zény vytvorte novu zénu, ktorej meno zodpoveda menu zény, ktoru
autentifikuje server. Nasledne Pridajte IPv4 adresu a Podsiet, ktora sa ma bezpeéne autentifikovat (nachadza sav
nej autentifikacny server).

Kliknite na zalozku Autentifikacia zény. Pre kazdl zénu je mozné nastavit jej autentifikaciu voci serveru. Dand zéna
(jej IP adresy a podsiete) bude platna aZ po UspeSnom autentifikovani—tzn. akcie ako prepnutie na profil firewallu a
pridanie adresy/podsiete danej zony do déveryhodnej zény sa vykonaju iba po Uspesnej autentifikacii.

Aktivujte volbu IP adresy/podsiete v danej zéne budu platné... Ak je tato volba aktivovana a autentifikacia
neprebehne Uspesne, dana zéna je neplatna. V sekcii Profily... je moZné nastavit profil, na ktory sa firewall prepne v
pripade Uspesnej autentifikdcie.

Volba Pridat adresy/podsiete danej zony do ddéveryhodnej zény zabezpedi po Uspesnej autentifikdcii pridanie adries
prave nastavovanej zony do déveryhodnej zény (odporucané nastavenie). Ak sa nepodari autentifikovat (pocitac je v
inej sieti), tak adresy nebudu pridané do déveryhodnej zény. Ak je volba Automaticky prepnit na rovhomenny
profil (vytvori sa profil) aktivna, vytvori sa novy profil po autentifikacii. Po kliknuti na Profily... sa otvori okno
nastavenis ndzvom Profily firewallu.
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Autentifikdcia podla lokalneho nastavenia siete @I

Autentifikicia bude splnend, ked' bud platné vietky oznafené podmienky pre aktivne spojenie. Viacero
moznosti IP adries oddelte bodkodarkou { je moing zadat IPv4 ako aj IPv6 adresy ).

Nastavenia konkrétneho adaptéru musia spifiat’

[Loml Area Connection '] | Vypinit' podla vybraného pripojenia

Vieobecné nastavenia adaptéru
Aktudiny DNS suffix je (napr.: "firma.com™): [ IP adresa WINS servera je:

hg.eset.com
IP adresa DNS servera je: Je pridelend lokdlna IP adresa:
10.1.96.106;10.1.96. 107 10.1.193.63;feB0::d20:3796:ddab: 7f67
IF adresa DHCP servera je; IP adresa predvolenej brany je:
10.1.81.21 10.1.193.1
Typ sietového adaptéru:
() Virtudlny adaptér (VPN, tunel, ...) @) Fyzicky sietovy adaptér

MNastavenia tykajlce sa iba bezdrétového pripojenia
[7] 551D bezdrétového pripojenia: || Profil pripojenia:

[| Pripajenie je bezpetné

VEeobeoné nastavenia pre vietky adaptéry (pri viacerych sietovych adaptéroch)

[ 2e aktivne iba jedno pripojenie [~ Pocitac nie je pripajeny cez Ziadne bezdratove
pripajenie
[] Poéitaé nie je pripajeny cez fiadne
nezabezpedens bezdrotove pripojenie

ok ||z

K dispozicii st dva typy autentifikacie:

1) Pomocou ESET autentifikacného servera

Identifikacia siete, do ktorej je pocitac pripojeny sa vykondava na zdklade vyhladania konkrétneho servera v danej
sieti a naslednym autentifikovanim sa daného servera pomocou asymetrického Sifrovania (RSA). Autentifikacny
proces je opakovany pre kazdu siet, do ktorej sa vas pocitac pripoji. Kliknite na Nastavit... a zadajte meno servera,
port na ktorom pocuva a verejny kluc¢ zodpovedajuci tajnému privatnemu klucu servera (vid kapitola Autentifikacia
zény —nastavenie serverovej ¢asti). Meno servera je mozné zadat pomocou IP adresy alebo mena (DNS alebo
NetBios meno). Za menom servera mbze nasledovat cesta upresriujuca lokalizaciu na serveri (napr. server_name_/
directoryl/directory2/authentication). Taktie? je mo#né zadat viacero serverov (oddelenych bodkociarkou). Dalsie

servery v poradi mozu slizit ako zalozné, ak by bol prvy nedostupny.

Zdroj, z ktorého sa bude brat verejny kl'ti¢, moze byt subor typu:

e PEM kryptovany verejny kluc (.pem)
Je mozné ho vygenerovat prostrednictvom ESET Autentifikacného Servera (vid kapitola Autentifikacia zony —
nastavenie serverovej Casti).

e Kdédovany verejny kluc

e Certifikat s verejnym kltic¢om (.crt)
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Autentifikacia pomeocou ESET autentifikacného servera @

Autentifikaény server {meno alebo IP adresa). Ak cheete pousit’ viacej serverov
{sekundarny), oddelte ich bodkedarkou. Je moiné zadat’ aj doplfiujdcu cestu za 'f ako
pri http serveri (napr.: serverfautentifikacia/):

store-new fauth
Ak je zadanych viac serverov, pouzivat'ich ndhodne (inak od prvého)

Port: &0

Verejny kiE servera (PEM stbor s verejnym klifom alebo certifikat): | Prechadzat..

308189028181 00E341353844ABAATI25CADBFD 9580 1181947294 -
CI3EBOFE4230 FAFOEQF34E 1520 EA C266 3A 2894 CB AB 3CBD 4B 7B 4E
8AE9 A132 18F70C 739564 8F 13 1F 9F 72 BE 58 09 77 69 6AE4C0 4F 47 1E

A9 3B720165F3A1029EC5AECE 79 4C DB 59 5B 66 FA 16 52 EC ED 39 52FB
BCFC 216543 DA 448D Fo B8 66 61 29 0D AC 93 47 9C C7 54 5C 94 1E ADBE

9B 21 1ADEA3 5D 0203010001

[ ok | [ zar |

Na otestovanie nastaveni stlacte tlacCidlo Otestuj. V pripade Uspesnej autentifikacie sa zobrazi hldsenie Server
authentication successful (Autorizdcia prebehla uspesne). Pokial autentifikacia nie je spravne nakonfigurovana,
zobrazi sa niektoré z tychto chybovych hlaseni:

Autorizdcia servera bola netspesnd. Bol presiahnuty ¢as potrebny na autentifikovanie.
Autentifikacny server je nedostupny. Odporiéame skontrolovat meno / IP adresu servera, prip. preverit nastavenia
firewallu na klientskej aj serverovej ¢asti.

Nastala chyba pri komunikdcii so serverom.
Autentifikacny server nie je spusteny. Je potrebné spustit sluzbu autentifikacného servera (vid kapitola
Autentifikdcia zény — nastavenie serverovej Casti.

Meno autentifikacnej zony nezodpovedd zone na serveri.
Meno konfigurovanej zony sa nezhoduje s menom zdny nastavenej na autentifikachom serveri. Obe treba preverit a
zabezpecdit aby boli pomenované rovnako.

Autorizdcia servera bola netspesnd. Adresa servera nie je v zozname adries danej zony.
IP adresa pocitaca, na ktorej je spusteny autentifikaény server nespada do rozsahu IP adries definovanych v
nastaveniach konfigurovanej zény.

Autorizdcia servera bola netspesnd. Pravdepodobne bol zadany nesprdvny verejny kluc.
Je treba preverit, ¢i bol zadany verejny kli¢ zodpovedajuci sikromnému klicu na serveri, prip. ¢i sibor obsahujuci
verejny kl'i¢ nie je poSkodeny. Skontrolujte tieZ ¢i subor autentifikaéného klica nie je poskodeny.

2) Podl'alokalneho nastavenia siete

Autentifikacia prebieha na zaklade parametrov lokadlneho sietového adaptéra. Autentifikacia je Uspesna ak su
platné vsetky z vyznacenych parametrov pre aktivne spojenie.
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Nastavenie zany @
Autentifikacia zdny
IF adresy/podsiete v danej zone budy platné aZ po dspesnom autentifikovani

sa (na zvyEenie bezpecnosti pri mobilmych PC).
MoEné akcie po Uspedng autentfikaci

|| Pridat’ adresy/podsiete danej zdény do déveryhodnej zdny
Automatické prepnutie profilu

[ Mutomaticley prepnit na rovnomenny profil (wtvori sa profil)

Prepridt' na definovany profil (pokrodilé nastavenia):

Typ autentifikacie
(2) Pomocou ESET autentifikaéného servera

@ Podla lokélneho nastavenia siste

4.3.4.1.2 Autentifikacia zény - nastavenie serverovej casti

Autentifikaciu vykondva lubovolny pocitad/server, ktory je pripojeny do siete, ktora ma byt autentifikovana.
Aplikacia ESET Authentication Server by mala byt neustale zapnuta a v ramci danej siete dostupna aby bolo mozné

vykonat autentifikaciu kedykolvek pri pripojeniklienta. Instalacny sibor ESET Autentifikacny server je mozné
stiahnut z web stranky ESETu.

Po nainstalovani sa zobrazi riadiace dialégové okno autentifikaéného servera, ktoré je mozné neskér kedykolvek
vyvolat cez ponuku Start > Vietky programy > ESET > ESET Authentication Server).

Konfiguracia autentifikatného servera spociva v zadani mena autentifikovanej zény, definovani portu na ktorom
bude server pocuvat (Standardne 80) a vygenerovani sikromného a verejného klic¢a pomocou ktorych bude
autentifikacia prebiehat. Klicovy par sa vygeneruje do nastaveného adresara. Sukromny klG¢ ostava nastaveny na

serveri, verejny kluc je treba pouzit na klientskej strane —v nastaveniach autentifikacného servera v ESET Smart
Security.
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4.3.5 Nadvazovanie spojenia - detekcia

Personalny firewall deteguje kazdé nové sietové spojenie. Nastavenie rezimu filtrovania urcuje aké ¢innosti sa
vykonaju pri novom sietovom spojeni. V pripade automatického reZimu alebo administratorského reZzimu
persondlny firewall vykona vopred uréené akcie bez interakcie pouZivatela.

V pripade interaktivheho reZimu je zobrazené informacné okno, oznamujuce detekciu nového sietového spojenia
spolu s informaciami o tomto spojeni. Pouzivatelovi je poniknutd moznost spojenie povolit alebo zakazat. V
pripade, ak opakovane povolujete rovnaké rozhodnutia spojenie, odporticame zapamatat tito moznost vytvorenim
pravidla. Kliknite na Zapamatat si akciu (vytvorit pravidlo) pre uloZenie akcie do nastaveni personélneho firewallu
ako nové pravidlo. V pripade, ak firewall v buduicnosti rozpoznd rovnaké spojenie, bez opytania nan aplikuje uz
existujuce pravidlo.

(=D SMART SECURITY 8

0 Prichadzajica komunikacia

Dé&veryhodna zona

Vzdialeny poditac vo vnidtn ddveryhodnej zény sa pokidsa kemunikovat s aplikaciou
befiacou na temto poditadi. Prajete si povelit tdte komunikaciu?

Aplikacia: FileZilla Server
Vydavatel: Meznamy
Reputacia: i Objavené pred 2 tyzdaami

Vzdialeny poéitad: 10.1.193.49
Lokélny port: TCP 21 (ftp)

) Povolit @ Zakazat

Zapamitat si akciu (vytvorit’ pravidlo)
[ Zapamatat’ akciu pre tento proces (nevytvori sa pravidlo)

Aplikacia: C:\Program Files\FileZilla Server\FileZilla Server.exe
[Tl Profil: Ziadny profil
vzdialeny poditad: [Davervhodné z6na -

[ vzdialeny port: 57813

[ Lokélny port: 21 (ftp)
Protokol: [TCP &UDP ']

Wlastné pravidlo

Dodatodné informacie o infiltracii

= : )
&/ Sknyt nastavenia wnw.eset.com

Pri zisteni nezndmeho spojenia treba postupovat obozretne a povolovat len tie spojenia, ktoré s bezpecéné.
Personalny firewall pri povolenivsetkych spojeni strdca svoje opodstatnenie. DoleZitymi parametrami spojenia su
hlavne:

¢ Vzdialena strana — Povolujeme len spojenia na doveryhodné a zndme adresy.
¢ Lokalna aplikacia— Nie je vhodné povolit spojenia neznamym aplikaciam a procesom.
e Cislo portu — Komunikacia na zndmych portoch (napr. web —port ¢islo 80) je zvy&ajne bezpeéna.

Pocitacové infiltracie vo velkej miere pre svoje Sirenie vyuZivaju internet a skryté spojenia, pomocou ktorych su
schopné infikovat systém. Spravnym konfigurovanim pravidiel personalneho firewallu je mozné ochranit systém
pred mnozstvom Skodlivého koédu.
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4.3.6 Logovanie

Personalny firewall ESET Smart Security ukladd délezité udalosti do logovacieho stboru, ktory je mozné prehliadat
priamo z hlavného okna. Kliknite na Nastroje > Protokoly z roletového menu Protokol vyberte moznost Personalny
firewall.

Logovanie predstavuje silny nastroj na odhalovanie chyb a zistovanie prienikov do systému. Logy personalneho
firewallu obsahuju nasledovné udaje:

Cas, kedy dana udalost nastala

Nazov udalosti

Zdrojovu sietovu adresu

Cielovu sietovi adresu

Protokol sietovej komunikacie

Aplikované pravidlo, resp. nazov Cerva ak je identifikovany
Komunikujuca aplikacia

Pouzivatel

Analyzou tychto Udajov m6zeme odhalit pokusy o narusenie bezpecnosti systému. Prili$ asté spojenia z réznych
neznamych lokalit, hromadné pokusy o nadviazanie spojenia, komunikujlice nezndme aplikacie ¢i nezvycajné Cisla
portov mdzu poméct v odhaleni Gtoku a minimalizovani jeho nasledkov.

4.3.7 Integracia do systému

Personalny firewall ESET Smart Security méZe byt integrovany do systému v niekolkych Grovniach.

e Vsetky Casti aktivne — Firewall je plne integrovany do systému a vSetky jeho sucasti su aktivne (predvolena
moznost). Ak je pocitac pripojeny do vacésej siete alebo internetu, odporuca sa ponechat tito moznost aktivovand.
Tato moznost je najviac bezpeénd a vas systém je vo vysokej miere chraneny.

¢ Personalny firewall neaktivny — Firewall je integrovany do systému, prebieha cez neho sietova komunikacia, ale
kontrola sa nevykonava.

¢ Iba kontrola aplikaénych protokolov — Aktivne su iba tie ¢asti personalneho firewallu, ktoré zabezpecuju kontrolu
aplikaénych protokolov (HTTP, POP3, IMAP aich SSL varianty). Ak sa aplikacné protokoly nekontroluju, ochrana sa
vykonava Standardne na Urovni rezidentnej ochrany suborového systému a kontroly (skenovania) pocitaca.

e Personalny firewall Gplne vypnuty — Po zvoleni tejto moZnosti je firewall Uplne odhldseny zo systému.
Neprebieha Ziadna kontrola. Tato moznost je uzitocnd napriklad pre testovanie —ak je urcita aplikacia
zablokovan3, je mozné overit si ¢i nie je zablokovana firewallom. Je to ale najmenej bezpeéna moznost, preto
odporucame byt opatrny pri Uplnom vypnutifirewallu.

Ak je zaskrtnutd moZnost Aktualizaciu modulu personalneho firewallu vykondvat aZ po restarte poéitaéa—zmeny v
module sa prejavia aZ po restarte pocitaca.
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4.4 Web a mail

Konfiguracia webu a emailov je mozné najst v menu Nastavenia po kliknuti na nazov Web a mail. Odtialto mézete
tieZ pristupovat k podrobnejsim nastaveniam programu.

(&) ESET Smart Security E=RE=E
SMART SECURITY 8 v
< Nastavenie Web a mail
/I.I‘ Domaov . i
— Ochrana pristupu na web @ Zapnuts
Kenfigurovat'..
0 Kontrola poéitaca
. Ochrana poitovych klientov ® Zapnuta
| Aktualizacia Konfigurovat...
ﬁ Mastavenie Anti-Phishing @ Zapnuty
Konfigurovat...
MNastroje ; . .
% ) Antispamova ochrana @ Zapnuts
Keonfigurovat'..
o Pomoc a podpara Pouzivatelsky zoznam powvolenych adries

Pouzivatelsky zoznam blokovanych adries
Pouzivatelsky zoznam wvynimiek

ENJOY SAFER TECHNOLOGY™

Internetové pripojenie patri do Standardnej vybavy osobnych pocitacov. Zaroven sa stalo aj hlavnym médiom
prenosu skodlivého softvéru. Preto je velmi dblezité venovat zvySenu pozornost Ochrane pristupu na web.

Kliknite na Konfigurovat pre otvorenie nastaveni webovej/emailovej/anti-phishingovej/antispamovej ochrany v
Rozsirenych nastaveniach.

Ochrana postovych klientov zabezpecuje kontrolu poStovej komunikacie prijimanej prostrednictvom POP3 a IMAP
protokolu. Pomocou zasuvného programu do klienta Microsoft Outlook je zabezpedend kontrola vietkej
komunikacie tohto klienta (POP3, MAPI, IMAP, HTTP).

Anti-Phishing umoznuje blokovat webstranky podozrivé z phishingu. Odpori¢ame ponechat anti-phishing zapnuty.
Antispamova ochrana zabezpecuje filtrovanie nevyziadanych emailovych sprav.

¢ Pouzivatel'sky zoznam déveryhodnych adries — Zobrazi okno kde mézete pridat/odobrat/upravit adresy, ktoré
povaZujete za doveryhodné. Emailové spravy prijaté z adries nachadzajucich sa na zozname déveryhodnych adries
nebudu nikdy automaticky oznacované ako spam.

¢ Pouzivatel'sky zoznam spamovych adries — Zobrazi okno kde mozete pridat/odobrat/upravit adresy, ktoré
povaZujete za spam. Emailové spravy prijaté z adries nachadzajucich sa na zozname spamovych adries budu
automaticky oznacované ako spam.

¢ Pouzivatel'sky zoznam vynimiek —Zoznam adries, ktoré maju byt vidy kontrolované na pritomnost spamu. V
zozname vynimiek sa nachadzaju adresy, ktoré m6zu obsahovat nevyziadanu postu, ale zaroven nie st spamové
adresy (adresa odosielatela je falSovana). Predvolene obsahuje zoznam vynimiek vSetky adresy z postovych
schranok pouzivatela.

Modul webovej/mailovej/anti-phishingovej a antispamovej ochrany mozete zakazat kliknutim na Zapnuta.
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4.4.1 Ochrana postovych klientov

Ochrana postovych klientov zabezpecuje kontrolu poStovej komunikdcie prijimanej prostrednictvom POP3 a IMAP
protokolu. Pomocou zasuvného programu do klienta Microsoft Outlook je zabezpecend kontrola vietkej
komunikacie tohto klienta (POP3, MAPI, IMAP, HTTP). Pri kontrole prijimanych sprav su pouZité vsetky pokrocilé
metddy kontroly obsiahnuté v skenovacom jadre ThreatSense. Tym je zabezpecend detekcia nebezpecnych
programov este pred aktualizaciou virusovych databaz. Kontrola POP3 a IMAP protokolu je nezavisla od typu
postového klienta.

Nastavenia pre tuto funkcionalitu si dostupné cez Pokrocilé nastavenia (F5) > Web a mail > Ochrana postovych
klientov.

Nastavenie parametrov skenovacieho jadra ThreatSense — DetailnejSie nastavenia kontroly, ako napr. typy suborov,
ktoré si Zelate kontrolovat, metddy detekcie ainé. Po kliknuti na tlacidlo Nastavit... sa otvori okno s podrobnymi
nastaveniami virusového skenera.

Program umoziuje do kontrolovanych sprav pridavat podpis s informaciami o vysledku kontroly. Textové
upozornenia mdze pouzivatel Pridavat do prijatych a ¢itanych sprav alebo tieZ Pridavat do odosielanych sprav.
Samozrejme, na tieto podpisy sa nemozno Uplne spoliehat, nakolko nemusia byt doplnené do problematickych
HTML sprav a taktiez mézu byt sfalSované virusmi. Pridavanie podpisu mozno nastavit zvlast pre prijaté a ¢itané
spravy a zvlast pre odosielané spravy. Su dostupné nasledujlice moznosti:

¢ Nepridavat do sprav — Program nebude priddvat podpisy do Ziadnych kontrolovanych sprav.
¢ Pridavat len do infikovanych sprav — Program bude pridavat podpisy len do infikovanych sprav.
¢ Pridavat do vietkych testovanych sprav — Program bude priddvat podpisy do vsetkych kontrolovanych sprav.

Pridavat do predmetu prijatych a éitanych/odosielanych infikovanych sprav — Umozriuje pridat do predmetu
infikovanych sprav retazec $pecifikovany v nastaveni Sabléna priddvana do predmetu infikovanych sprav. Tato
funkcia sa da vyuzit pre jednoduché filtrovanie infikovanych sprav podla predmetu, pokial to postovy klient
umoznuje. Retazec tieZ vzbudzuje doveryhodnost u adresata spravy a poskytuje hodnotnu informaciu o bezpecénosti
spravy.

Sabléna pridavana do predmetu infikovanych sprav — Upravte tito $abldnu, ak si Zeldte zmenit prefix format
subjektu infikovaného emailu. Tato funkcionalita nahradi predmet spravy "Ahoj" prefixom "[virus]" na nasledovny
format: "[virus] Ahoj". Premennd %VIRUSNAME% predstavuje detegovanu hrozbu..

4.4.1.1 Integracia s postovymi klientmi

Integracia ESET Smart Security a postovych klientov zlepSuje moznost aktivnej ochrany pred skodlivym kédom v
e-mailovych spravach. V pripade, ak je dany postovy klient podporovany, je vhodné povolit jeho integraciu s ESET
Smart Security. Pri integracii prichddza priamo k vloZeniu ¢asti ESET Smart Security do postového klienta, ¢o
prispieva k dokonalejsej kontrole e-mailovych sprav. Nastavenia integrdcie su dostupné cez moznosti Nastavenia >
Zobrazit pokro¢ilé nastavenia... > Web a mail > Ochrana postovych klientov > Integracia s postovymi klientmi.

V tomto okne je mozné aktivovat integraciu s podporovanymi postovymi klientmi, ktorymi v sicasnej verzii su:
Microsoft Outlook, Outlook Express, Windows Mail, Windows Live Mail a Mozilla Thunderbird. Kompletny zoznam
podporovanych emailovych klientov a ich verzii ndjdete v nasledujicom ¢lanku databdazy znalosti ESET.

Moznost Vypnut kontrolu pri zmene obsahu prieéinkov s doruéenou postou odpori¢ame pouzit v pripade ak
pocitujete spomalenie pri praci s postovym klientom. Uvedena situacia mdze nastat napriklad v pripade prijimania
sprav z Uloziska sprav prostrednictvom Kerio Outlook Connector Store.

V pripade neoznacenia integracie bude emailova komunikacia chranenda modulom ochrany postovych klientov
(POP3, IMAP).
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4.4.1.1.1 Nastavenia ochrany postovych klientov

Ochrana elektronickej posty pre postovych klientov podporuje nasledujtcich klientov: Microsoft Outlook, Outlook
Express, Windows Mail, Windows Live Mail a Mozilla Thunderbird. Kontrola je vykonavana prostrednictvom pluginu.
Hlavnou vyhodou je nezavislost od pouzitého protokolu. V pripade Sifrovanej komunikacie program takto od
postového klienta dostava uz desifrované spravy na skenovanie.

Vykonavat kontrolu tychto sprav

Prijaté spravy — Zapnutie / vypnutie kontroly prijatych sprav.
Odoslané spravy — Zapnutie / vypnutie kontroly odosielanych sprav.
Citané spravy — Zapnutie / vypnutie kontroly &itanych sprav.

S infikovanymi spravami vykonat nasledujtcu akciu

Ponechat bez zmeny — Program upozorni na spravy s infikovanymi prilohami, aviak nevykona Ziadnu akciu.
Vymazat spravu — Program upozorni na infikované prilohy a odstrani celd spravu.

Presunut spravu do prieéinku vymazanych sprav — Program bude presuvat spravy do priec¢inku Vymazané spravy.
Presunut spravu do prieéinku — Program bude presuvat spravy do $pecifikovaného prieéinku.

Ostatné

Opakovat kontrolu po aktualizacii —Zapnutie / vypnutie opatovnej kontroly sprav po aktualizacii databaz.
Zohl'adnit vysledky kontroly inych modulov —Zapnutie / vypnutie zohladnenia vysledku kontroly vykonanej inym
modulom.

4.4.1.2 Kontrola protokolu IMAP, IMAPS

IMAP (Internet Message Access Protocol) je dalSiinternetovy protokol pre prijimanie emailovych sprav. IMAP mav
porovnanis POP3 zopar vyhod, ako napriklad moznost viacerych klientov pripojit sa na ten isty mailbox a
zachovavanie informacie stavu spravy (napriklad, ¢i sprava bola alebo nebola precitand, odpovedanad alebo
vymazana). ESET Smart Security zabezpecuje ochranu tohto protokolu nezavisle od pouzivaného klienta.

Modul zabezpecujuci kontrolu sa zavadza pri Starte operacného systému a pocas celej doby je zavedeny v paméti.
Pre spravne fungovanie staci skontrolovat ¢i je modul zapnuty a kontrola IMAP protokolu je vykonavana automaticky
bez potreby konfiguracie postového klienta. Standardne je kontrolovana komunikécia na porte 143 a v pripade
potreby je moiné pridat aj iny pouZivany port. Cisla portov sa oddeluju &arkou.

Kryptovana komunikacia sa Standardne nekontroluje. Pre kontrolu kryptovanej komunikacie a pre povolenie
moznosti nastavenia kontroly protokolu, otvorte okno Kontrola protokolu SSL v Pokrocilych nastaveniach, kliknite
na Web a mail > Filtrovanie protokolov > SSL a ozna¢te mozZnost PouZit kontrolu protokolu SSL vidy.
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(€) ESET Smart Security

Rozsirené nastavenia CBer
-l Podtad Kontrola protokolu IMAP / IMAPS
'_! Siet’ Mastavenie kontroly protokolu IMAP
EI" Web a mail Aktivovat kontrolu protokolu IMAP

- Kentrola podtowych kientov

Podtové Kienty Porty pouzivané protokolom IMAP:

Integracia s postovymi kientmi 143

=N [MAP, IMAPS

POP3, POP35 Mastavenie kontroly protokolu IMAPS
B Antispamovs ochrana Refim filtrovania IMAPS

Qchrana pristupu na web

[~ Filtrovanie protokolov (7) Nepouivat' kontrolu protokolu IMAPS

(- Anti-Phishing ochrana (@ Pouzivat kontrolu protokelu IMAPS pre vybrané porty
-l Rodifovska kontrola .
B Aktualizicia Party pougivané protokolom IMAPS:
% Nastroje 585, 993
- Poufivatelské rozhranie

Vyhladat [ ®ok || zust || pévodna

4.4.1.3 Kontrola protokolu POP3, POP3S

POP3 protokol je najrozsirenejsi protokol slUziaci na prijem emailovej komunikacie prostrednictvom postového
klienta. ESET Smart Security zabezpecuje ochranu tohto protokolu nezavisle od pouzivaného klienta.

Modul zabezpecujuci kontrolu sa zavadza pri Starte operacného systému a pocas celej doby je zavedeny v pamati.
Pre spravne fungovanie staci skontrolovat ¢i je modul zapnuty a kontrola POP3 protokolu je vykonavana automaticky
bez potreby konfiguracie podtového klienta. Standardne je kontrolovana komunikéacia na porte 110 a v pripade
potreby je moiné pridat aj iny pouzivany port. Cisla portov sa oddeluju &arkou.

Kryptovana komunikacia sa Standardne nekontroluje. Pre kontrolu kryptovanej komunikacie a pre povolenie
mozZnosti nastavenia kontroly protokolu, otvorte okno Kontrola protokolu SSL v Pokrodilych nastaveniach, kliknite
na Web a mail > Filtrovanie protokolov > SSL a oznacte moznost PouZit kontrolu protokolu SSL vZdy.

Nastavenie kontroly postovej komunikacie prijimanej prostrednictvom POP3 a POP3S protokolu.

Aktivovat kontrolu protokolu POP3 —Zapnutie monitorovania postovej komunikacie cez POP3 na pritomnost
Skodlivého softvéru.

Porty pouzivané protokolom POP3 — Nastavenie portov poStovej komunikacie protokolom POP3 (predvoleny je port
110).

ESET Smart Security podporuje kontrolu Sifrovanej komunikacie POP3S. Pri tejto komunikacii su prendsané udaje
medzi serverom a klientom zaSifrované. Kontrolovand je komunikacie Sifrovand pomocou Sifrovacich metdd SSL
(Secure Socket Layer), alebo TLS (Transport Layer Security).

Nepouzivat kontrolu protokolu HTTPS —Sifrovand komunikéacia nebude kontrolovana.

Pouzivat kontrolu protokolu POP3S pre vybrané porty — Kontrolovana bude len komunikacia cez porty definovand v
nastaveni Porty pouzivané protokolom POP3S.

Porty pouzivané protokolom POP3S —Zoznam portov POP3S na kontrolu (Standardne 995).
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4.4.1.4 Antispamova ochrana

V sucasnosti sa medzi najvacsie problémy emailovej komunikacie radi nevyziadanda posta —spam. Tvori az 80%
emailovej komunikacie. Antispamovd ochrana slUzi na ochranu pred tymto problémom. Obsahuje kombinaciu
viacerych ucinnych principov zabezpecujucich dokonalé filtrovanie.

(€) ESET Smart Security

Roziirené nastavenia

-l Pofitad Antispamova ochrana
I Siet’ Praca so spravami
-8 Web a mai Pridavat’ text do predmetu spravy:  [SPAM]
Kontrola postovych klientov
- Potove Kienty Presuvat’ spravy do spamového priedinka
Integracia s postovymi klientmi [] Pouit tento priednok:
IMAPR, IMAPS
POP3, POP3S [] sPaM spravy oznaovat ake preditané
Antispamova ochrana Rekasifikované spravy oznafovat’ ake nepredtané

Ochrana pristupu na web

Filtrovanie protokolov Zépis hodnotenia antispamove] ochrany do protokolu

- Anti-Phishing achrana . )
-} Rodicovsks kontrola R
B Aktualizdca () Zapisovat len relasifikovang spravy a spravy oznadené ako SPAM
-3 Nastroje () Zapisovat vietky sprévy
-8 Pouiivatelské rozhranie

Automaticky Start ochrany poStovych kientov

[ Povolit' reziirend antispamovi kentrolu

Vyhladat [ ®oc | [ zust | [ Pévodns |

Zakladnou metdédou rozpozndvania nevyziadanej posty je schopnost rozpoznat nevyziadanu postu na zaklade
vopred definovanych doveryhodnych a spamovych adries. Medzi déveryhodné adresy su automaticky zaradené
vSetky z adresdra emailového klienta, zoznam adries sa dalej rozSiruje o adresy oznacené pouZzivatelom.

Hlavnym principom je rozpoznavanie spamu na zadklade vlastnosti emailovych sprav. Prijata sprava je preverend
podla zakladnych pravidiel (vzorky sprav, Statistickd heuristika, rozpoznavacie algoritmy a dalSie unikatne metédy) a
podla vysledku sa urdi ¢i sa jednd o spam alebo nie.

Antispamova ochrana produktu ESET Smart Security dovoluje nastavit rdzne parametre pre pracu so zoznamami
adries. MoZnosti su nasledovné:

Praca so spravami

Pridavat text do predmetu spravy — Umozni pridat vlastny text do predmetu e-mailovej spravy klasifikovanej ako
spam; definuje sa v prilahlom textovom poli (prednastaveny je [SPAM]).

Presuvat spravy do spamového prieéinka —Zapne/vypne pouZivanie prednastaveného prieéinka na spam.

Pouzit tento prie¢inok — Oznacte pole a vpiste meno priecinka, do ktorého chcete aby boli presivané spamové
spravy.

SPAM spravy oznacovat ako preéitané — Zapne oznacovanie spamovych sprav ako preéitanych, &im vam umozni
koncentrovat Vasu pozornost na legitimne nepreditané spravy.

Reklasifikované spravy oznaéovat ako nepreéitané — Ak je pole aktivne, spravy pévodne oznaéené ako spam a neskor
prehodnotené a oznacené ako legitimne sa zobrazia ako neprecitané spravy.
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Zapis hodnotenia antispamovej ochrany do protokolu

Antispamové jadro ESET Smart Security priraduje kazdej oskenovanej sprave skdre. Sprava sa zaznamenava do
antispam protokolu (ESET Smart Security > Nastroje > Protokoly > Antispamova ochrana).

* Nezapisovat — Stipec Skére bude v protokole antispamovej ochrany prazdny.

e Zapisovat len reklasifikované spravy a spravy oznacené ako SPAM — Zvolte tito moznost, ak si Zeldte zapisovat
spam skére pre spravy oznacené ako SPAM.

e Zapisovat vetky spravy — Vsetky spravy budi mat zaznamenané spam skore.

Automaticky Start ochrany postovych klientov — Zapnuté sp6sobi automatické spustenie antispamovej ochrany pri
Starte pocitaca.

Povolit rozsirenu antispamovu kontrolu — Zvysi moznosti antispamu a prinasa lepsie vysledky. Budu zaroven
stiahnuté dodatocné antispamové databazy.

ESET Smart Security podporuje antispamovu ochranu pre Microsoft Outlook, Outlook Express, Windows Mail,
Windows Live mail a Mozilla Thunderbird.

4.4.1.4.1 Pridanie doveryhodnych adries

Emailové adresy ludi, s ktorymi prebieha bezna komunikacia, mozu byt zaradené do zoznamu tzv. déveryhodnych
adries. Zabezpedi sa tak, Ze sprdva, ktora pride z takejto emailovej adresy, nebude vyhodnotend ako spam. Zndme
spamové adresy mdzu byt zaradené do zozname tzv. nedéveryhodnych adries, takze budd vidy oznacené ako spam.
Pridat adresu do zoznamov je mozné kliknutim pravym tla¢idlom mysi na dant emailovi spravu a zvolenim ESET
Smart Security > Pridat do zoznamu déveryhodnych adries alebo Pridat do zoznamu blokovanych adries, alebo
kliknutim na moznost Ddveryhodna adresa alebo Neddveryhodna adresa v paneli ESET Smart Security Antispam vo
vasom postovom klientovi.

Podobny postup plati aj pre spamové adresy. Pokial sa emailova adresa nachadza v zozname spamovych adries,
kazda prichadzajuca emailova sprdva z tejto adresy bude vyhodnotena ako spam.

4.4.1.4.2 Oznacenie spravy ako spam

Akdkolvek sprava v emailovom klientovi méze byt oznacena ako spam. Oznacenie je takisto mozné cez kontextové
menu (zvolenim ESET Smart Security > Reklasifikovat oznaéené spravy ako SPAM alebo kliknutim na volbu Spamova
adresav paneli ESET Smart Security v hornej ¢asti emailového klienta.

Takto oznacena sprava bude automaticky presunutd do priecinka ,Nevyziadand posta“, emailovd adresa odosielatela
vSak nebude pridana do zoznamu spamovych adries. Analogicky postup plati aj pre oznacovanie spravy ako nie —
spam. Ak spravu z prieCinka NevyZiadana posta oznacite ako nie-spam, bude premiestnena do svojho povodného
priecinka. Oznacenie spravy ako nie-spam nepriradi adresu odosielatela do zoznamu déveryhodnych adries.
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4.4.2 Ochrana pristupu na web

Internetové pripojenie patri do Standardnej vybavy osobnych pocitacov. BohuZial zaroven sa stalo aj hlavnym
médiom prenosu skodlivého softvéru Ochrana pristupu na web spociva hlavne v monitorovani komunikacie
prehliadacov internetovych stranok so servermi, ktord prebieha podla pravidiel protokolu HTTP (Hypertext Transfer
Protocol) a HTTPS (kryptovana komunikacia).

Odportéame zapnut Ochranu pristupu na web pre zabezpedenie ochrany pred internetovymi hrozbami. Nastavenia
webovej ochrany su pristupné z hlavného okna ESET Smart Security v sekcii Nastavenia > Web a mail > Ochrana
pristupu na web. Pristup na web stranky zndme ich nebezpelnym obsahom je vidy blokovany.

« 16 I T e

(esEl) SMART SECURITY 2

A Pristup odmietnuty

Pristup na web stranku bol zablokovany. Zobrazit URL

Stranka sa nachadza na zozname s potencialne nebezpeénym obsahom.

4.4.2.1 HTTP, HTTPS

Standardne je ESET Smart Security nakonfigurovany na pouZivanie noriem vacsiny internetovych prehliadacov.
Konfiguracia kontroly HTTP je moZnd v ¢asti Pokrocilé nastavenia (klavesova skratka F5) > Web a mail > Ochrana
pristupu na web > HTTP, HTTPS. V okne Kontrola protokolu HTTP/HTTPS mdzZe pouzivatel tito moznost aktivovat
alebo deaktivovat zaskrtavacim politkom Aktivovat kontrolu protokolu HTTP. Méze tieZ definovat ¢isla portov, na
ktorych v systéme prebieha HTTP komunikécia. Standardne st prednastavené hodnoty 80 (HTTP), 8080 a 3128 (pre
Proxy server).

ESET Smart Security podporuje kontrolu Sifrovanej komunikacie HTTPS. Pri tejto komunikacii su prenasané Udaje
medzi serverom a klientom zaSifrované. Kontrolovand je komunikacia Sifrovana pomocou Sifrovacich metéd SSL

(Secure Socket Layer), alebo TLS (Transport Layer Security). Komunikaciu HTTPS je mozné filtrovat v dvoch rezimoch:

Nepouzivat kontrolu protokolu HTTPS —Sifrovand komunikéacia nebude kontrolovana.

Pouzivat kontrolu protokolu HTTPS pre vybrané porty — Kontrolovana bude len komunikacia cez porty definované v
sekcii Postové klienty a zdroven pouziva na komunikaciu porty nastavené v poli Port pouzivané protokolom HTTPS.
Predvoleny je port (443).

Kryptovana komunikacia sa Standardne nekontroluje. Pre kontrolu kryptovanej komunikdcie a pre povolenie
moznosti nastavenia kontroly protokolu, otvorte okno Kontrola protokolu SSLv Pokrocilych nastaveniach, kliknite
na Web a mail > Filtrovanie protokolov > SSL a oznacte moznost PouZit kontrolu protokolu SSL vidy.
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4.4.2.2 Manazment URL adries

Manazment URL adries vo svojich nastaveniach dovoluje definovat zoznamy adries, ktoré budd blokované,
povolené, alebo vylucené z kontroly. Pri kazdom zozname su k dispozicii tla¢idla Pridat, Zmenit, Odstranit, Export,
ktoré umoznuju pohodlne spravovat a uchovavat zoznam definovanych adries. Adresy na zozname blokovanych
adries nebudu pristupné. Adresy na zozname adries vylucenych z filtrovania su pristupné bez kontrolovania. Ak
oznacite moznost Povolif pristup iba na URL adresy zaradené do zoznamov povolenych adriesa pouzivatefom
pozadovana adresa sa nachadza v zozname blokovanych adries, nebude pristup na tito adresu povoleny.

V pripade, Ze adresu zaradite na Zoznam adries vylticenych z filtrovania, adresa bude vylucena z kontroly. Takisto
moZete adresy povolit alebo zablokovat, zaradenim na Zoznam blokovanych adries alebo Zoznam povolenych
adries. Kliknutim na tlacidlo Zoznamy...sa otvori okno Zoznamy HTTP adries/masiek kde mozZete Pridat alebo
Odstranit zoznamy adries. Aby ste mohli na zoznamy pridédvat aj zabezpecené adresy HTTPS, musi byt aktivovand
moznost Pouzit kontrolu protokolu SSL vZdy.

V zoznamoch URL adries je mozZné pouzivat Specidlne znaky * a ? . Znak * nahradza lubovolny retazeca znak ?
nahradza lubovolny znak. Adresy vylucené zo skenovania sa nekontroluju proti hrozbam a preto by mal zoznam
obsahovat iba overené a déveryhodné adresy Rovnako je potrebné dbat na opatrnost pri pouZzivani Specialnych
znakov v tomto zozname. Aktivaciu zoznamu zabezpecuje volba Zoznam je aktivny. Pri aplikovani adresy zo zoznamu
je mozné nastavit upozornenie o tejto udalosti prostrednictvom volby Upozornit pri aplikovani adresy zo zoznamu.

(€) ESET Smart Security (3]

Roziirené nastavenia et

W Pofitad ManaZment URL adries

I Siet’ Pomocou zoznamaov URL adries/masiek maZete urdt| ktoré adresy budd blokované, povolené

-4 Web a mail alebo vylicens z kontroly. Jednotlivé zoznamy sa spolu zludujd podla typu.
Kantrola postowych Klientow Zoznam adries vylicenych z filtrovania * | | Zoznamy...
= Ochrana pristupu na web Zoznam adries wylifenych z filtrovania
- HTTP, HTTPS Zoznam blokovanych adries
-] Manaiment URL adries Zoznam povolenych adries |
Filtrovanie protokolov Zoznam je aktivny [T upozornit pri aplikovani adresy zo zoznamu
P Hishng ocvane T =
([ Rodifovsks kontrola *d?main. com™
- Aktualizada
% Nastroje
(-8 Pougivatelske rozhranie

pidat.. |v| | Zmenit.. | [ odobrat | ~|[ Bwortovat.. |

Q, vyhladat [ ®ok || zust || povodna |

Pridat.../Pridat zo siiboru — UmoZriuje pridat adresu bud manudlne (Pridat) alebo z jednoduchého textového stboru
(Zo suboru). Pridanie Zo stiiboru ma vyznam hlavne vtedy ak chceme pridat vdc¢sie mnoZzstvo URL adries/masiek naraz
a mame ich k dispozicii v textovom subore.

Zmenit... — Umozriuje manudlne zmenit adresu —napriklad pridat masku (znaky *"a "?’).

Odobrat/Odobrat vietky — Kliknutim na Odobrat méZeme odobrat zo zoznamu jednu oznaéenu adresu. Pre
odobratie vsetkych adries kliknite na Odobrat vsetky.

Exportovat — Tato volba umozZiiuje uloZit adresy z daného zoznamu do jednoduchého textového stboru.
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4.4.3 Filtrovanie protokolov

Antivirusova ochrana aplikacnych protokolov je vykonavana prostrednictvom skenovacieho jadra ThreatSense, v
ktorom su sustredené vsetky pokrocilé metddy detekcie Skodlivého softvéru Kontrola pracuje nezavisle od
pouZzivaného internetového prehliadaca, alebo postového klienta. Pre kryptovanu komunikaciu (SSL) otvorte
Filtrovanie protokolov > SSL.

Zapnut kontrolu aplikaénych protokolov —HTTP(S), POP3(S) a IMAP(S) komunik&cia bude kontrolovana
antivirusovym skenerom.

Poznamka: Od systémov Windows Vista so Service Pack 1 a Windows server 2008 sa pouZiva odlisny sposob kontroly
komunikacie (je vyuzitd nova architektira Windows Filtering Platform). Z tohto dévodu nie su dostupné nasledovné
nastavenia:

® Len nazaklade portov pre HTTP, POP3 a IMAP —Pri vybere tejto moznosti je kontrolovand len komunikacia, ktora
prebieha na portoch vSseobecne znadmych pre tieto sluzby.

® Len pre aplikacie oznacené ako internetové prehliadace alebo postové klienty — Filtrovand bude komunikacia tych
aplikacii, ktoré boli oznac¢ené ako prehliadade alebo postovi klienti (Web a mail > Filtrovanie protokolov >
Prehliadace).

® Na zaklade portov a aplikacii oznacenych ako internetové prehliadace alebo postovi klienti — Zahffa obe
predchadzajice moznosti.

4.4.3.1 Web a mail klienty

Poznamka: Od systémov Windows Vista so Service Pack 1 a Windows server 2008 sa pouZiva odlisSny sposob kontroly
komunikacie (je vyuZitd nova architektura Windows Filtering Platform). Z tohto dévodu nie je nastavenie Web a
mail klienty dostupné na novsich systémoch.

Bezpecnost pri prezerani web stranok je vzhfadom na velké mnozstvo Skodlivého kédu délezitou sicastou ochrany
osobného pocitaca. Chyby prehliadadov a rozne klamlivé odkazy dokazu zaviest skodlivy kéd do systému bez
vedomia pouzivatela. Z tohto dévodu je v ESET Smart Security venovana pozornost Internetovym prehliadaéom.
Kazda aplikacia, ktora pristupuje k sieti, mbze byt oznacena ako Internetovy prehliadac. Zaskrtavacie policko moze
mat dva stavy:

¢ Nezaskrtnuty — Komunikacia tejto aplikacie so sietou je filtrovana iba podla portov.
e Zaskrtnuty — Komunikacia tejto aplikacie so sietou je filtrovana vidy (aj ked je nastaveny iny port).
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4.4.3.2 Vylucené aplikacie

Oznacte aplikacie, ktoré chcete vyludit z kontroly. HTTP, POP3, ¢i IMAP komunikacia oznacenych aplikacii nebude
kontrolovana na pritomnost skodlivého kddu. Vylucenie aplikacie z kontroly odporicame iba vo vynimoénych
pripadoch, napr. ak aplikacia v désledku kontroly jej komunikacie nepracuje spravne a pod.

Spustené aplikacie a sluzby sa zobrazia automaticky. Pomocou tlacidla Pridat vyberte cestu aplikacie, ktort chcete
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pridat do zoznamu filtrovania protokolov.

Roziirené nastavenia

-l Podtad

I siet’

=i Web a mail

Kontrola podtovych klientow
Ochrana pristupu na web
=] Filtrovanie protokolov
Vylicené aplikade

WyliEené IP adresy
S5L

: Anti-Phishing echrana
(-l Rodifovsks kontrola
- Aktualizada

[ 3 Nastroje

-8 Pougivatelske rozhranie

Q, vyhladat

Adresy wylidené z filtrovania protokelov

Oznafené IP adresy budd vylifené z filtrovania protokolov (HTTR, POP3, IMAP):
Adresa: 10.1.2.3

Rozsah adries: 10.2.1.1- 10.2.1.10
Podsiet: 192,168, 1.0 f 255,255.255.0
IPv6 adresa: fes0::b434:bB01:e878:5795
IPv6 podsiet: 2001:21:420:: /64

[ Pridaj adresu IPv4...|v] [ Cdobrat’

& ]|

Zrusit’

| [ Pavodna




4.4.3.3 Vylucené IP adresy

IP adresy uvedené v zozname budu vylucené z filtrovania protokolov. Obojstrannd HTTP, POP3, ¢i IMAP komunikacia
oznacenych aplikacii nebude kontrolovana na pritomnost skodlivého kédu. Odporicéame pouzivat tito moznostibav

pripade déveryhodnych IP adries.

Pridaj adresu IPv4/IPv6 —Kliknite pre pridanie IP adresy, rozsahu adries alebo podsiete vzdialenych zariadeni, pre
ktoré budd dané pravidla aplikované.

Odstranit — Odstrani oznacené IP adresy zo zoznamu.

(&) ESET Smart Security

Rozsirené nastavenia

-8 Web a mai
Kontrola postovych kientow
Ochrana pristupu na web
Filtrovanie protokolov
Vyliceneé IP adresy
S5L
o Anti+hishing echrana
-} Rodifovska kontrola
- Aktuslizada
- % Nastroje
-l PouZivatelské rozhranie

Q) wyhladat

Aplikade vylicene z filtrovania protokoloy
Oznacene aplikade budd vylicené z filtrovania protokolov (HTTF, POP3, IMAF):

@C:\Program Files\ESET\ESET Smart Security \egui.exe
DC:\Program Files\ESETV\ESET Smart Security\ekrn.exe

[ @C:\Program Files\ESET\ESET Smart Security\SysInspector. exe

[ @C:\Program Files\Internet ExplorerYjexplore.exe

[ -ﬁ C:\Program Files\MacroRecorder\MacroRecorder.exe

O E C:\Wsers'\Petko‘\AppDataLocal\Google \Chrome \Application \chrome. exe
] ZE)C:\.Users‘lPeﬂco‘l,AppDam\J.oal‘l,GoogIe‘l}deate‘l,GoogleUpdahe.exe
] Wsers\Petko\AppData\Local\Temp\InstHelper . exe

[m=c: Windows\System32\LogonULexe

[ \Windows\System32\sass.exe

[ \Windows\System32\services, exe

[m=Ec: Windows'\System32\svchost.exe

. C\windows\System 32 \winlogon. exe

o ]

Zrugit’

| [ Pévodna

4.4.3.3.1 Pridanie IPv4 adresy

UmozZniuje pridanie vzdialenej adresy Internet Protokolu (IP) verzie 4, rozsahu adries alebo podsiete, pre ktoru je
uplatnené pravidlo. Jedna sa o starSiu verziu protokolu (z pohladu IPv6), ktord je ale v sti¢asnosti stale najviac

rozsirena.

Samostatna adresa —Zadanie samostatnej adresy pocitaca, pre ktory chceme, aby platilo pravidlo (v tvare napr.

192.168.1.1).

Rozsah adries —Zadava sa zacdiato¢na a koncova adresa pre stanovenie rozsahu IP adries (skupiny pocitacov), pre
ktory bude pravidlo vytvorené (napriklad od 192.168.0.1 do 192.168.0.99).

Podsiet — Skupina pocitacov patriacich do urditej podsiete. Zaddva sa adresa a maska podsiete.

Napriklad, 255.255.255.0 je maska podsiete pre 192.168.1.0/24 prefix, o znamena rozsah adries od 192.168.1.1 do

192.168.1.254.
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4.4.3.3.2 Pridanie IPv6 adresy

UmozZnuje pridanie vzdialenej adresy Internet Protokolu (IP) verzie 6 alebo podsiete, pre ktoru je uplatnené
pravidlo. Jedna sa o novsiu verziu protokolu, ktory ma postupne nahradit IPv4.

Samostatna adresa —Zadanie samostatnej adresy pocitaca, pre ktory chceme, aby platilo pravidlo (v tvare napr.
2001:718:1c01:16:214:22ff:fec9:ca5).

Podsiet — Skupina pocitacov patriacich do urditej podsiete. Zaddva sa adresa a maska podsiete (napriklad:
2002:c0a8:6301:1::1/64).

4.4.3.4 Kontrola protokolu SSL

ESET Smart Security umoznuje aj kontrolu protokolov zapuzdrenych v protokole SSL. Kontrolu mozno prispdsobit
podla toho, ¢i certifikat vyuzivany danou SSL komunikaciou je déveryhodny, neznamy, alebo je v zozname
certifikatov, pre ktoré sa nebude vykonavat kontrola obsahu v protokole SSL.

Pouiit kontrolu protokolu SSL vidy — Bude vykonavana kontrola kazdej komunikécie cez protokol SSL okrem
komunikacie vyuzivajucej certifikaty vylticené z kontroly. Pri komunikacii vyuZivajucej novy - zatial neznamy
certifikat, ktory je déveryhodne podpisany, nebude pouzivatel' upozorneny a komunikdcia sa bude automaticky
filtrovat. Ak pouzivatel pristupuje na server pouzivajuci nedéveryhodne podpisany certifikat, pricom bol tento
pouzivatelom oznaceny ako déveryhodny (zaradeny do zoznamu doveryhodnych certifikatov), pristup bude
povoleny a komunikacia bude filtrovana.

Pytat sa na nenavstivené stranky (nezname certifikaty) — V pripade nezndmeho certifikdtu bude zobrazené okno s
moznostou vyberu akcie. Tento rezim umozriuje vytvorit zoznam certifikatov, pre ktoré sa nebude vykonavat
kontrola v protokole SSL.

Nepouizivat kontrolu protokolu SSL— Nebude sa pouzivat filtrovanie komunikacie cez protokol SSL.

Pouzivat vytvorené vynimky z filtrovania na zaklade certifikatov — Pri kontrole SSL budu pouZité vynimky definované
vo vyltéenych a déveryhodnych certifikdtoch. Tadto moZnost je dostupnd ak oznacite PouZit kontrolu protokolu SSL
vidy.

Blokovat kryptovanu komunikaciu pouzivajicu zastarany protokol SSL v2 — Komunikdcia cez starSiu verziu SSL
protokolu bude automaticky pri jej nadviazani blokovana.

4.43.4.1 Certifikaty

Pre spravne fungovanie SSL komunikacie v danom prehliadaci/emailovom klientovi je nevyhnutné aby do jeho
zoznamu znamych korenovych certifikatov (vydavatelov) bol pridany aj certifikat spoloc¢nosti ESET, spol. s r.o. Volba
Pridat koreriovy certifikat do znamych prehliadaéov by teda mala ostat zaskrtnutd. Volba zabezpeduje jeho
automatické pridanie do zndmych prehliadacov (napr. Opera, Firefox). Prehliadace pouZivajice ukladaci priestor
systémovych certifikdtov pridany automaticky (napr. Internet Explorer). Pre nepodporované prehliadaée moze byt
certifikat vyexportovany cez tlacidlo Zobrazit certifikat > Podrobnosti > Kopirovat do suboru... a ndsledne manudlne
naimportovany do prehliadaca.

V niektorych pripadoch sa nedd overit platnost certifikatu pomocou certifikaénych autorit (napr. VeriSign). To
znamen3, Ze certifikat je niekym samostatne podpisany (napr. administratorom webového servera alebo malou
firmou) a povazovanie tohto certifikatu za doveryhodny nemusivzdy predstavovat riziko. Vacsina velkych
obchodnych spolo¢nosti (napr. banky) pouZivaju certifikat podpisany certifikacnou autoritou (TRCA —Trusted Root
Certification Authorities). Ak je oznaena moznost Spytat sa pouZivatel'a na platnost certifikatu (predvolend),
pouzivatel bude v pripade nadviazania Sifrovanej komunikacie upozorneny na vyber akcie. Zobrazi sa okno, kde je
mozné rozhodnut, ¢i oznacit dany certifikat ako déveryhodny, alebo sa vyluci z kontroly. V pripade, ze certifikat nie
je vzozname TRCA, okno je ¢ervené. V opacnom pripade je okno zelené.

Pomocou moznosti Zakazat komunikaciu vyuZivajucu dany certifikat sa vzdy zablokuje komunikécia s web strankou
vyuZivajucu neovereny certifikat.

Ak je certifikat neplatny alebo poskodeny, znamend to, Ze mu vyprsala platnost alebo bol nespravne podpisany. V
tomto pripade sa odporuca zakazat komunikaciu vyuZivajucu dany certifikat.
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4.4.3.4.1.1 Do6veryhodné certifikaty

Okrem uloZiska doveryhodnych certifikatov, ktoré ESET Smart Security obsahuje, moze pouZivatel vytvorit vlastny
zoznam déveryhodnych certifikatov, ktoré mozno zobrazit v RozSirenych nastaveniach (F5) > Web a mail >
Filtrovanie protokolov > SSL > Certifikaty > Doveryhodné certifikaty. Kryptované komunikacie vyuzivajuce certifikaty
z tohto zoznamu bude kontrolovana.

Pre vymazanie certifikatu zo zoznamu kliknite na Odobrat. Kliknutim na Zobrazit (alebo dvojitym kliknutim mysi na
dany certifikat) sa zobrazia podrobnosti o vybranom certifikate.

4.4.3.4.1.2 Vylucené certifikaty

V sekcii Vylucené certifikaty sa nachddzaju certifikaty, ktoré su povazované za bezpecné. Kryptovana komunikacia
vyuZivajuca certifikat z tohto zoznamu nebude kontrolovana. Odporiéame do tohto zoznamu zarad'ovat len
certifikaty stranok, ktoré povazujeme za bezpecné a nie je potrebné kontrolovat ich prezerany obsah. Pre
vymazanie certifikdtu zo zoznamu kliknite na Odobrat. Kliknutim na Zobrazit (alebo dvojitym kliknutim mysi na dany
certifikat) sa zobrazia podrobnosti o vybranom certifikate.

4.4.3.4.1.3 Kryptovana SSL komunikacia

Ak je pocitac nastaveny na kontrolu protokolu SSL, mbze sa pri pokuse o kryptovanu komunikaciu zobrazit vystrazné
okno s moznostami vyberu akcie, ktora sa ma vykonat v pripade, Ze ide o Sifrovani komunikaciu (pouzity je neznamy
certifikat). V okne sa nachadza meno aplikacie, ktord vyvolala komunikaciu a meno certifikatu, ktory je pri
komunikdcii pouZity.

Certifikat je povazovany za nedoveryhodny ak sa certifikat alebo jeho vydavatel nenachddza v systémovom ulozZisku
certifikatov.

Pre certifikaty je mozné nastavit:

Ano - Certifikat bude jednorazovo oznaceny za déveryhodny — pri daldej kontrole tohto certifikatu bude znovu
zobrazené vystrazné okno.

Ano vidy - Certifikat bude oznaéeny za déveryhodny a bude pridany do zoznamu déveryhodnych certifikatov —pre
tento certifikat sa uz okno nebude zobrazovat.

Nie — Certifikat bude jednorazovo oznaceny za nedéveryhodny — pri dalSej kontrole tohto certifikatu bude znovu
zobrazené vystrazné okno.

Vyluéit — Certifikat bude pridany do zoznamu vyltaéenych certifikdtov — nebude sa vykonavat kontrola prenasanych
dat cez tento kryptovany kanal.

4.4.4 Anti-Phishing ochrana

Pojmom phishing sa definuje kriminalna ¢innost vyuZzivajica tzv. socidlne inzinierstvo (manipulaéné techniky na
ziskanie dovernych informacii). Cielom je ziskat citlivé (daje, ako napriklad heslad k bankovym Gc¢tom, PIN kédy a iné
detaily. Viac o tomto type aktivity sa mozete docitat v slovniku pojmov. ESET Smart Security ma zabudovanu ochranu
proti phishingu, a teda zndame web stranky s tymto typom obsahu mdZzu byt zablokované.

Odporuéame, aby ste si povolili moznost Anti-Phishing v programe ESET Smart Security. Toto nastavenie mozno
najst v Rozsirenych nastaveniach (F5) v ¢asti Web a mail > Anti-Phishing ochrana.

Pre viac podrobnych a aktudlnych informacii si prosim precitajte nasledujuci ¢lanok znalostnej databazy spolocnosti
ESET.

Co mam robit, ak chcem vstupit na phishingovu stranku?

Ak otvorite phishingovu stranku, otvori sa vam v prehliadaci nasledujlce upozornenie. Kliknutim na Pokraéovat na
stranku (neodporuca sa), budete moct zobrazit podozrivi stranku bez zobrazenia upozornenia v prehliadadi.
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e@| e P-a ” =2 Upozomenie! - ESET Smart ...

(es[) SMART SECURITY 8

A Potencialna hrozba phishingu

Tato stranka bola identifikovana ako phishingova stranka. Zobrazit’ URL

Phishingové stranky fasto wyzeraju podobne ako stranky znamych bank, alebo inych
ddveryhodnych ingtitdcii, za G¢elom ziskania osobnych informacii, ako si pouZivatelské
mena, hesl3, alebo podrobnosti o kreditnych kartach. Neodporiéa sa pristup k tejto
stranke.

= Viac informécii o phishingu

= Toto nig je phishingova stranka

€ Prejst naspat’ Prejst na stranku

Otvorit ESET Databdzu Znalosti = www.eset.sk

Poznamka: Potencidlne phishingové stranky, ktoré boli horeuvedenym spésobom pridané do whitelistu, expiruju v
produkte po niekolkych hodindch. Pre trvalé povolenie konkrétnej web stranky prosim pouzite ndstroj Manazment
URL adries. V strome RozSirenych nastaveni (F5) kliknite na Web a mail > Ochrana pristupu na web > Manazment URL
adries, v rozbalovacom zozname ManaZment URL adries oznacte Zoznam povolenych adries a pridajte do zoznamu
URL adresu.

Nahlasovanie phishingovych stranok

Stranka Nahlasit phishingovi web strdnku umoziiuje ohlasovanie phishingovych alebo malvérovych web stranok do
ESETu na analyzu.

Poznamka: Predtym, ako poslete stranku do ESETu na analyzu, sa prosim uistite, ¢&i web stranka spitia nasledovné

kritéria:

e web stranka eSte nie je v programe detegovana,

e web stranka sa nespravne deteguje ako hrozba. V takom pripade prosim kliknite na odkaz Toto nie je phisingova
stranka.

Web stranku na analyzu mozete odoslat aj prostrednictvom emailu, na adresu samples@eset.com. Prosim uvedte

vystizny predmet spravy a €o najviacinformdcii o web stranke (napr. web stranka, z ktorej ste sa na fnu dostali, ako

ste sa o nej dopoculi a pod.).

4.5 Rodicovska kontrola

V sekcii Rodi¢ovska kontrola mozZete konfigurovat nastavenia rodi¢ovskej kontroly, ktoré vdm umoznia ochranit vase
deti a nastavit obmedzenia pri pouzivani zariadeni a sluzieb. Cielom je zabranit detom a dospievajlicim v pristupe na
stranky s nevhodnym alebo Skodlivym obsahom.

Rodicovska kontrola vam umozniuje blokovat web stranky, ktoré mézu obsahovat potencidlne nevhodny obsah.
Okrem toho mdzu rodicia zakazat pristup na vyse 40 predvolenych kategodrii a vySe 140 podkategdrii webovych
stranok.

Pre aktivaciu rodi¢ovskej kontroly pre konkrétny pouZzivatelsky Ucet postupujte podla nasledovnych instrukcii:

1. V predvolenom nastaveni je Rodi¢ovska kontrola v produkte ESET Smart Security vypnutd. Su dostupné dve
metddy pre aktivovanie Rodicovskej kontroly:

86


http://phishing.eset.com/report/sky
http://phishing.eset.com/remove/sky
http://phishing.eset.com/remove/sky
mailto:samples@eset.com

0 Kliknutim na Vypnuta v zdlozke Nastavenia v hlavnom okne programu sa zmeni stav Rodi¢ovskej kontroly na
Zapnuta.

O Stlacte F5 pre otvorenie stromu Pokrocilych nastaveni, vyberte Rodi¢ovska kontrola a kliknite na zaskrtavacie
policko Integracia do systému.

2. V hlavnhom okne programu kliknite na Nastavenia > Rodicovska kontrola. Napriek tomu, Ze sa vedla Rodicovskej
kontroly zobrazuje stav Zapnuta, musite eSte inicializovat pouzivatelsky Géet kliknutim na Nedefinovana. V okne
Nastavenie Uctu zadajte pozadovany vek pre uréenie Urovne pristupu a webstranok odporucanych pre prislusny
vek. Rodicovskd kontrola bude teraz pre dany pouzivatelsky ucet plne funkcna. Kliknite na Nastavenia... pod
konkrétnym pouzivatelskym Gétom, ak si zelate menit kategdrie web stranok, ktoré budud povolené, alebo
blokované v zdloZke Filtrovanie obsahu webu. Pre povolenie ¢i blokovanie vlastnych web stranok (ktoré nepatria
do ani jednej predvolenej kategdrie), kliknite na zalozku Blokované a povolené stranky .

(€] ESET Smart Security =N Eoh ==
< MNastavenie Rodicovska kontrola
@ bomov Rodi¢ovska kontrala ® Zapnuts
0 Kontrola potitaca Ma ochranu pred dpravou Rodi€ovskej kontroly sa vyZaduje heslo, Mastavit” heslo...
) Aktualizacia

W petko (28 rokov) ® Zapnuts
. Mastavenia...
ﬁ Mastavenie g
% Nastroje W Jozko (9 rakov) @ Zapnutd
Mastavenia...

A Mary (12 rokov) @ Zapnutd
Nastavenia...

# Mastavit vynimku pre web stranku...
4% Zobrazit protokol

EM]OY SAFER TECHNOLOGY™

Po kliknuti na mozZnost Rodi¢ovska kontrola v ¢asti Nastavenia (z hlavného okna ESET Smart Security) sa prepnete do
hlavného okna, rozdeleného na tri Casti:

1. Rodicovska kontrola

Po kliknuti na moZnost Zapnuta sa objavi okno Docasné vypnutie ochrany. Mo6zZete nastavit ¢asovy interval, pocas
ktorého je ochrana vypnutd Tato moznost sa potom zmeni na Vypnuta a doleuvedené moznosti nebudu k dispozicii.

Zmeny nastavenije v ESET Smart Security mozné chranit heslom. Toto heslo je mozZné nastavit v sekcii Pristup k
nastaveniam Ci sa verzia virusovej databdzy znizila. Ak nie je nastavené Ziadne heslo na ochranu nastaveni, pod
moznostou Zapnuta sa zobrazi varovanie Na ochranu pred Upravou Rodicovskej kontroly sa vyzaduje heslo a bude
dostupnd moznost Nastavit heslo.... Obmedzenia nastavené v rodi¢ovskej kontrole ovplyvniaiba standardné
pouzivatelské ucty. Pretoze administrator vie prekonat vSetky obmedzenia, tieto nebudi mat Zelany ucinok.

Komunikacia pomocou protokolu HTTPS (SSL) nie je v predvolenom nastaveni kontrolovana. Z tohto dévodu nemoze
Rodicovska kontrola blokovat web stranky, ktorych adresa zacdina s https://. Pre povolenie tejto funkcionality
kliknite na mozZnost Zapnat hned vedla varovného hldsenia Skenovanie SSL-kryptovanych stranok (HTTPS) je
vypnuté alebo povolte moZnost PouZit kontrolu SSL protokolu vidy v ¢asti Pokroéilé nastavenia > Web a mail >
Filtrovanie protokolov > SSL.
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Poznamka: Pre sprdvne fungovanie modulu Rodicovska kontrola je nevyhnutné, aby boli zapnuté aj Kontrola
aplika¢nych protokolov, Kontrola protokolu HTTP a integrdcia Personalneho firewallu do systému. Vsetky
spominané funkcionality su Standardne zapnuté.

s rv

2. Pouzivatel'ské ucty systému Windows

Ak ste si nastavili novy Gcet bude zobrazeny v zozname s moznostou Zapnuta (Rodicovska kontrola). Kliknutim na
Zapnuta deaktivujete Ucéet, a naopak. Pod aktivnym Uc¢tom je moznost Nastavenia... Tu sa nachaddza zoznam
povolenych kategdrii pre tento ucet, blokované a povolené stranky.

DéleZité: Pre vytvorenie pouzivatelského Ucétu (napr. pre svoje dieta) na platforme Windows 7 a Windows Vista
mozete postupovat aj podla nasledovnych instrukcii:

1. Otvorte okno PouZivatel'ské konta tak, 7e kliknete na tlacidlo Start, kliknete na polozku Ovladaci panel , kliknete
na polozku PouzZivatel'ské konta.

2. Kliknite na polozku Spravovat iné konto. VyZaduje sa opravnenie spravcu. Ak sa zobrazi vyzva na zadanie hesla
spravcu alebo potvrdenie, zadajte heslo alebo potvrdte akciu.

3. Kliknite na polozku Vytvorit nové konto.

4. Zadajte nazov, ktory chcete priradit pouzivatel'skému kontu, kliknite na typ konta a potom kliknite na polozku
Vytvorit konto.

5. V programe ESET Smart Security zatvorte a znova otvorte sekciu Rodi¢ovska kontrola kliknutim na Nastavenia >
Rodicovska kontrola.

3. Posledna ¢ast obsahuje dve moznosti

Nastavit vynimku pre web stranku... —Toto je rychly spésob ako nastavit vynimku pre web stranku pre konkrétny
Ucet. Vpiste adresu web stranky do textového pola URL a zvolte ucet zo zoznamu nizsie. Ak zaskrtnete polic¢ko
Blokovat, web stranka bude pre tento ucet zablokovana. Ak toto poli¢ko nechate prazdne, stranka bude povolena.

Redi¢ovska kontrola

Vynimky webovych stranok Pomoc

Ak si Feldte wytvorit vimimku pre zadani URL alebo zmenit’ kategdriu webovej strénky, oznafte Géty,
ktorych sa bude vynimka alebo zmena kategorie tykat.

URL:
hitp:/fwvew.examplepage.org

% Petko-PClozka
X petko-PC\Mary

[ ok || zwr |

Vynimky definované v tejto zalozke s nadradené definovanym kategéridm pre jednotlivé ucty. To znamen3, Ze ak
je napriklad pre urcity Ucet blokovana kategoria Spravy ale zaroven je pre nu povolend vynimka pre stranku so
spravami —pre tento Uéet bude tato stranka pristupna. Zmeny vykonané v tejto zalozke si mdzete overit v sekcii
Blokované a povolené stranky.

Zobrazit protokol — Zobrazi sa podrobny protokol o ¢innosti modulu Rodicovska kontrola (blokované stranky, Gcet
pre ktory bola stranka zablokovana, dévod zablokovania, atd'.). Tiez mdZete tento protokol filtrovat (pomocou
tla¢idla Filtrovat...) podla vami zvolenych kritérii.
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4.5.1 Zoznam povolenych kategorii web stranok

Ak je policko pri kategdrii zaskrtnuté, je povolend. Odskrtnite Specificku kategdriu pre jej zablokovanie pre zvoleny
ucet.

icowskd kontrola E
Pomac

Filtrovanie obsahu webu | Blokované a povolend webové strénky |

Okamzité spravy, konverzdde online

Neutralne Vek pod 8 rokov X a fora
X Nekategorizované ' Mdda a krdsa X stahovanie stborov
W NevyrieSené w' Zdravie a medicina X Obsahové servery
v Zivotny Sl w  Informadné technoldgie X Biznis sluzby
' Financie a peniaze " Mapy vek pod 16 rokov (
' Organizade, vlada a pravo W Spravy X Farmada a zdravie
W Hry W' Vldda a indtiticie X alkohol a Tabakové wirobky
" Profesiondlne v Wiki strénky X Zdiefanie siborov L4
v T v Fitnes a rekredda % AJter_natl‘vne nébofenstva a
okultizmus
" Vzdeldvanie v E-mail a SM5 X online marketing
" Komunikada a sodalne siete v Zdbava Vek pod 18 rokov
" Umenie a zébava Vek pod 13 rokov X 0Obsah uréeny pre dospelich -

o) Cawe ) s )

Podrzite kurzor mysi na kategorii pre zobrazenie typu stranok ktoré spadaju do tejto kategdrie. Nasleduje prehlad
niektorych kategorii (skupin), s ktorymi nemusi byt pouZivatel na prvy pohlad obozndmeny:

® RoOzne —Spravidla privatne (lokédlne) IP adresy ako intranet, 127.0.0.0/8, 192.168.0.0/16, a podobne. Ak obdrzite
chybovy kod 403 alebo 404, webova stranka spada do tejto kategérie.

¢ NevyrieSené —Tato kategdria zahrfria web stranky, ktoré nebolo mozné zaradit kvdli chybe, ktora nastala pri
pokuse pripojit sa na databazu rodi¢ovskej kontroly.

® Nekategorizované — Nezname web stranky, ktoré esSte neboli pridané do databdazy rodic¢ovskej kontroly.

® Proxy servery —Web stranky typu ako anonymizéry, redirektory a verejné proxy servery mézu byt pouzité na
ziskanie (anonymného) pristupu na web stranku, ktoré su vacsinou zakazané filtrom rodicovskej kontroly.

e Zdielanie suborov —Tieto web stranky obsahuju velké mnozstvo dat ako napr. fotky, videa a elektronické knihy.
Existuje riziko, ze tieto stranky mozu obsahovat aj potencialne Urazlivy material alebo obsah pre dospelych.



4.5.2 Blokované a povolené stranky

URL adresu stranky vpiste do prazdneho politka pod zoznamom, kliknite na Pridat alebo Blokovat potom kliknite na
Pridaj pre pridanie do zoznamu. Pre zmazanie zo zoznamu kliknite na URL adresu v zozname a potom na tlacidlo

icowskd kontrola
Pomoc -EE er
| Filtrovanie obsahu webu | Blokované a povoleng webové stranky

Zoznam povolenych a blokovanych webovych stranok

'~ allowedpage. com/ %) E
X blockedpage, com/ %

X examplepage.orgf % B
htp:/f [Povaiit - [ pidg |

[ ok || zust || spar |

V zoznamoch URL adries nie je mozné pouzivat Specidlne znaky * a ? . Adresy s viacerymi TLD musia byt zadané
manualne(webstranka.com, webstranka.sk, atd'.). Ak vlozite adresu domény do zoznamu, vSetok obsah
nachadzajuci sa na tejto doméne a vsetky jej subdomény (napr.pod.stranka.com) budu blokované alebo povolené —
podla toho, aku akciu pre URL adresy ste si zvolili.

Poznamka: Blokovanie alebo povolenie $pecifickej internetovej stranky mdze byt presnejsie ako blokovanie alebo
povolenie celej kategdrie internetovych stranok. Bud'te opatrny pri zmene tychto nastavenia pridavani kategorii/
strdnok do zoznamov.

4.6 Aktualizacia programu

Pravidelné aktualizacie programu ESET Smart Security su najlepsi spdsob, ako zabezpedit maximalnu Uroven ochrany
vasho pocitaca. Modul Aktualizacia zabezpecduje, aby bol program stale aktudlny. Zabezpecuje pritom tak
aktualizaciu virusovych databaz, ako aj aktualizaciu vSetkych komponentov systému.

Informacie o aktudlnom stave aktualizacie su zobrazované v polozke Aktualizacia. Obsahuje informaciu o tom, &i je
virusova databdza aktualna a ¢i je, alebo nie je potrebnd jej aktualizacia. Informacné okno okrem toho obsahuje
informaciu o ddtume a Case poslednej UspesSnej aktualizacie a ¢iselné oznacenie verzie virusovych databdz. Toto
numerické oznacenie je zadroven aktivny odkaz na stranku ESET s informdciami o pridanych vzorkach v ramci danej
aktualizacie.

Zaroveni je ponuknutd moZnost okamZitej aktualizécie cez volbu Aktualizovat teraz . Aktualizacia virusovych databaz
a programovych komponentov je dblezita sucast na zabezpecenie komplexnej ochrany pred Skodlivym kédom. Jej
nastaveniu a funkénosti preto treba venovat zvySenu pozornost. Pocas aktualizacie a v pripade, ked' ste nezadali
pocas instalacie svoje licentné Udaje, mbzete teraz vlozit svoje meno a heslo pre autorizaciu vodi aktualizaénym
serverom ESET.

Poznamka: Aktualizacné meno a heslo je pridelené spolo¢nostou ESET po zakupenilicencie produktu ESET Smart
Security.

90



| (&) ESET Smart Security

SMART SECURITY 8

Aktualizacia

/;‘ Domov ) ) o )
=l @ Virusova databéza je aktudlna

Aktualizacia nie je potrebna - virusova databaza je aktudlna.

Posledna Gspeina aktualizacia: 8/25/2014 9:46:06 AM
o Verzia virusovej databazy: 10309 (20140825)
@ Aktualizacia

Altualizovat teraz

% Mastroje B
@ Aktualizacia produktu

Mainitalovana verzia: 8.0.201.1

Skontrolovat’
dostupnost’

aktualizacie

EM]OY SAFER TECHNOLOGY™

Posledna Uspesna aktualizacia — Datum, kedy sa program naposledy aktualizoval. Ak nie je zobrazeny datum moze
byt virusova databaza zastarala.

Verzia virusovej databazy — Nachdadza sa tu Cislo verzie databazy. Po kliknuti na ¢islo je mozné zobrazit na stranke
ESETu vSetky zmeny v aktualizovanej databaze.

Kliknite na Vyhl'adat aktualizécie pre zistenie dostupnosti novej verzie ESET Smart Security.

Priebeh stahovania

Po kliknuti na Aktualizovat teraz, sa spusti proces stahovania, v ktorom sa zobrazi priebeh stahovania stiboru
aktualizacie a zostavajuci ¢as do konca. Kliknutim na tladidlo Zrusit aktualizaciu sa aktualizacia zastavi.
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SMART SECURITY 8

Aktualizacia
/I.l‘ Domov L . . -
= _i’ﬁ Aktualizécia virusove] databazy |
Priebeh aktualizacie: 3 /4
0 Kontrola pocitaca
Preruit’ aktualizdciu
6 Altualizacia L
sio
ﬁ Nastavenie
% MNastroje o
Aktualizacia produktu

Mainitalovana verzia: 8.0.201.1

Skontrolovat’
dostupnost’
aktualizacie

o Pomoc a podpora

EMN]OY SAFER TECHNOLOGY™

Délezité: Za normalnych okolnosti (pravidelné Uspesné aktualizacie) je v okne Aktualizacia sprava: Aktualizacia nie je
potrebna - virusova databaza je aktualna. Ak to tak nie je, program nie je aktualizovany a zvySuje sa riziko infiltracie.
Odporucame v takom pripade aktualizovat virusovu databazu ¢o najskér. Ak to tak nie je, mdzu nastat tieto situdcie:

Virusova databaza je zastarala — Toto hldsenie sa zobrazi po niekolkych neudspesnych pokusoch o aktualizaciu

virusovej databazy. Odporucame preverit nastavenia aktualizacie. Naj¢astejsi problém su zle zadané licenéné Udaje
alebo zle nastavend siet.

S predoslym chybovym hldsenim suvisia aj nasledujice dve hldsenia s ndzvom Aktualizacia virusovej databazy
skoncila chybou o neuspesnej aktualizacii:

1. Nespravne meno alebo heslo —V nastaveniach aktualizacie s nespravne zadané autorizacné Udaje pre pristup k
aktualizacnym serverom. Odporucame skontrolovat autorizacné Gdaje. Pokrodilé nastavenia (kliknite na
Nastavenia v hlavhom okne programu a kliknite na Sprava nastaveni..., alebo stlacte F5 na vasej klavesnici)
obsahuju rozsirené nastavenia aktualizacii. Kliknite na Aktualizacia > Aktualizacia v strome pokrodilych nastaveni
pre zadanie nového mena a hesla.

2. Chyba pri stahovani stiiboru aktualizacie — Chyba mdze suvisiet s nespravnym nastavenim pripojenia do Internetu.
Odporucame, aby ste skontrolovali vase internetové pripojenie (otvorenim akejkolvek webovej stranky vo
webovom prehliadadi). Rovnako odporicame skontrolovat ¢i je pocitac pripojeny do Internetu. Uistite sa tiez ¢i
vas poskytovatel internetu nema vypadok pripojenia.
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/.‘ Domov

Q Kontrola pocitaca
a Altualizacia

ﬁ Nastavenie

% MNastroje

o Pomoc a podpora
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SMART SECURITY 8

Lo OS]

Aktualizacia

Aktualizécia virusove] databdzy skoncila chybou
Mespravne meno alebo heslo,

Pomoc: Preco doglo k chybe?

oK

Aktualizacia produktu
Mainitalovana verzia: 8.0.201.1

Skontrolovat’
dostupnost’
aktualizacie

(ST NIE JE AKTIVOVANE

4.6.1 Nastavenie aktualizacie

Konfigurdcia aktualizacie je pristupna cez strom Pokro€ilych nastaveni (F5) a kliknutim na Aktualizacia > Nastavenia.
Nastavenie aktualizacie pozostava zo Specifikacie zdroja aktualizacie, teda z nastavenia aktualiza¢nych serverov a
autorizacie vodi tymto serverom. V produktoch ESET pre domacnost nie je mozné nastavit vlastny aktualizaény
server. Aktualizacie budu automaticky stiahnuté zo serverov ESETu s ¢o najmensim zatazenim siete. Roletové menu
Aktualizaény server je dostupné len v produktoch ESET Endpoint Antivirus alebo ESET Endpoint Security.

Pre spravne fungovanie aktualizacie je nevyhnutné mat vSetky parametre nastavené spravne. Ak pouzivate firewall,
treba zaistit, aby mal program povolenu komunikaciu HTTP cez internet.

E ESET Smart Security

Rozsirené nastavenia

&8 veb a mail

(4 Rodifovsks kontrola
-G Aktuslizéda

Lo Mastavenia
[ Pokrodilé
5{ Nastroje

G- Pougivatelské rozhranie

), wyhladat'

[l
CEler

Aktivny profil:
’Mﬁj profil v] [ Profily... ]

Mastavenia aktualizade pre zvoleny profil

Prihlasovade meno: Heslo:

EAV-05541608 [IITITTIITT]

(@ Priebeiné aktualizdcie () Predbeiné aktualizad

Pokrofilé nastavenia aktualizécie:

Vydstit’ aktualizatnd cache: Vydstit’

[~ Nezobrazovat' upozornenie o tspesne] aktualizadi

[ ®ok || zust || pévodns |

Aktudlne pouzivany profil pre aktualizaciu zobrazuje roletové menu Aktivny profil. Kliknite na Profily... pre

vytvorenie nového profilu.

Pre autorizaciu vodi aktualizatnym serverom je potrebné zadat Prihlasovacie meno a Prihlasovacie heslo, ktoré boli
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pouZivatelovi vygenerované a zaslané spolo¢nostou ESET, spol. s r. 0. po zaktpeni licencie produktu. Standardne nie
je potrebna Ziadna verifikdacia a polia PouZivatel'ské meno a Pouzivatel'ské heslo su prazdne.

Predbezné aktualizédcie (moznost PredbeZna aktualizacia) s aktualizécie, ktoré presli testovanim a budu ¢oskoro
globalne dostupné. Ich vyhodou je to, Ze budete mat moznost pristupu k najnovsim metdédam detekcie a opravam
Predstavuju viak riziko nestabilného spravania sa po¢itaca, preto ich NEODPORUCAME instalovat na produkénych
pocitacoch. Zoznam aktudlnych modulov programu ndjdete v ¢asti Pomoc a podpora > O programe ESET Smart
Security. BeZni pouZivatelia mozu ponechat predvoleni moznost PriebeZna aktualizacia.

Po kliknuti na tladidlo Nastavit... vedla popisu Pokro€ilé nastavenia aktualizacie sa otvori okno s podrobnymi
nastaveniami aktualizacie.

Ak mate problém s aktualizaciami, kliknite na tla¢idlo Vyéistit pre zmazanie obsahu adreséara s do¢asnymi
aktualiza¢nymi sibormi.

Nezobrazovat upozornenie o uspes$nej aktualizacii — Tato volba zrusi zobrazovanie notifikacie v panely Gloh —v
pravom dolnom rohu obrazovky. PouZitie tejto volby je uzitoc¢né hlavne v pripadoch, ked' je na pocitaci spustend
aplikacia na celt obrazovku (tzv. full-screen méd), ako je napriklad pocitacova hra a pod. Pocas Herného rezimu su
vSetky notifikacie vypnuté.

4.6.1.1 Aktualizacné profily

Pre r6zne nastavenia aktualizacie je mozné vytvérat pouZivatefom definované profily. Vytvorenie réznych profilov
pre aktualizaciu ma vyznam predovsetkym pre mobilnych pouzivatelov, ktori si m6zu vytvorit alternativny profil pre
internetové pripojenie (ktoré sa ¢asto obmiena).

V poli¢ku Aktivny profil je vidy zobrazeny momentalne vybrany profil. Standardne je tato poloZka nastavend na
volbu M&j profil. Vytvorenie nového profilu je mozné kliknutim na Profily... a Pridat..., a zadanim vlastného Mena
profilu. Pri vytvarani nového profilu je mozné skopirovat nastavenia z existujiceho profilu oznacenim profilu v
roletovom menu Kopirovat nastavenia z profilu.

4.6.1.2 Pokrocilé nastavenia aktualizacie

Pokrocilé nastavenia aktualizacie su pristupné cez tlacidlo Nastavit.... Pod pokrocilymi nastaveniami aktualizécie sa
rozumie nastavenie Médu aktualizacie, HTTP Proxy a LAN.

4.6.1.2.1 Mod aktualizacie

V zdlozke M&d aktualizacie sa nachadzaju nastavenia suvisiace s aktualizaciou programovych komponentov. Program
umoznuje nastavenie spravania sa v pripade, Ze je k dispozicii nova verzia programovych komponentov.

Aktualizacia programovych komponentov (PCU) prinasa do programu nové funkcie, alebo upravuje uz existujlce v
predchadzajucich verziach. Moze prebiehat automaticky bez zasahu a potvrdenia pouzivatela, alebo s potvrdenim.
InStalacia novych programovych komponentov zvycajne vyzaduje restart pocitaca. V sekcii Aktualizacia
programovych komponentov je mozné vybrat z troch mozZnosti:

¢ Neaktualizovat programové komponenty — Aktualizécia programovych komponentov sa nebude vykonavat. Toto
nastavenie je odporucané pri instaldcii na serveri, kde mozZnost restartovania prichadza do Uvahy iba v ¢ase
servisnej udrzby.

¢ Vidy aktualizovat programové komponenty vidy — Program si automaticky nainstaluje novsiu verziu
programovych komponentov. Je potrebné ratat s moznostou, Ze aktualizacia bude vyZadovat restart.

¢ Pred aktualizaciou programovych komponentov sa opytat pouZivatel'a— Predvolené nastavenie. V pripade, Ze je
dostupna nova aktualizacia programovych komponentov, program zobrazi dialégové okno s ponukou naich
aktualizaciu.
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Po aktualizacii programovych komponentov je nevyhnutné v zaujme plnej funkcionality modulov uskutocnit restart
pocitaca. V sekcii Restart pocitaca po aktualizacii programovych komponentov je mozné potvrdit jednu z troch
nasledujucich volieb:

¢ Nikdy nerestartovat poéita¢ — Pocitac sa po instalacii aktualizacie programovych komponentov nerestartuje. Toto
nastavenie sa neodporuca, nakolko program nemusi do najblizSieho restartu pocitaca pracovat spravne.

¢ V pripade potreby pontknut restart poéitaéa — Predvolend volba. Po ukonéeni aktualizécie sa zobrazi dial6gové
okno s ponukou na restart pocitaca.

¢ V pripade potreby restartovat pocita¢ bez upozornenia — Po instaldcii programovej aktualizacie sa poditac
automaticky restartuje (ak je resStart poZadovany).

Poznamka: Vhodnost pouzitia jednotlivych volieb pre aktualizaciu programovych komponentov je zavisla od
pocitaca, na ktorom budi uvedené nastavenia aplikované. Je potrebné si uvedomit predovsetkym odlisnost
nastavenia pri aplikacii na serverovych rieSeniach. Napriklad restart servera v nevhodnt dobu méze spdsobit
zavainé problémy.

Ak je oznaend moznost Upozornit pred stahovanim aktualizacii pouZivatel je upozorneny o dostupnosti novej
aktualizacie pred stiahnutim kazdej aktualizacie.

Upozornit ak je aktualizaény subor vaési ako — V pripade, Ze bude stahovany aktualizaény subor vacsi ako definovana
velkost, bude zobrazené upozornenie.

Moznost Pravidelne kontrolovat programové komponenty aktivuje planovanu ulohu s ndzvom Pravidelna
automaticka aktualizacia (vid' kapitolu Planovac).

4.6.1.2.2 Proxy server

Nastavenie proxy servera pre urcity aktualizacny profil. Nastavenie sa nachadza v strome pokrocilych nastaveniach
(F5), v polozke Aktualizacia, zobrazi sa po kliknuti na tla¢idlo Nastavit... pri volbe Pokroéilé nastavenia aktualizacie.
Kliknite na zalozku HTTP Proxy a oznacte jednu z nasledujucich moznosti:

¢ Pouzit globalne nastavenia proxy servera
* Nepouzivat proxy server
® Spojenie pomocou proxy servera

Po oznadenivolby Pouzit globalne nastavenia proxy servera sa pouZiju vietky nastavenia proxy servera, ktoré uz boli
zadefinované v ramci nastavenia v polozke Nastroje > Proxy server v strome pokrocilych nastaveni.

Po oznacenivolby Nepouzivat proxy server pouzivatel explicitne definuje, Ze pri aktualizacii ESET Smart Security
nema byt pouZity proxy server.

Moznost Spojenie pomocou proxy servera oznacte ak:

® Pri aktualizacii ESET Smart Security bude pouzité spojenie prostrednictvom proxy servera, zaroven je vsak
potrebné definovat podrobnosti takého spojenia, teda adresu Proxy servera, komunikacny Port, dalej
PouZivatel'ské meno a Pouzivatel'ské heslo v pripade potreby autorizacie vodi serveru.

® Proxy server pouzivany pri aktualizacii ESET Smart Security je iny neZ globalne nastaveny proxy server.

® \Vas pocitac je pripojeny na internet cez proxy server. Nastavenia su prevzaté z Internet Explorera pocas instalacie
programu no ak déjde po ¢ase k zmene v nastaveniach proxy servera (napriklad v désledku zmeny
sprostredkovatela Internetového pripojenia—ISP), tak je potrebné dosadit v tejto sekcii aktudlne hodnoty. V
opacnom pripade nebude automaticky prebiehat stahovanie aktualizacii z aktualiza¢nych serverov.

Predvolenad pri $tandardnej instalécii je volba PouZit globadlne nastavenia proxy servera.

Poznamka: Autorizacné Udaje ako Pouzivatel'ské meno a Pouzivatel'ské heslo pre proxy server sa vypliiuju v pripade,
ak ich proxy server vyZaduje. Toto nie su autorizac¢né tUdaje, ktoré ste obdrzali pri kipe produktu ESET Smart
Security.
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4.6.1.2.3 Pripojenie do LAN

Pri aktualizacii prostrednictvom takzvaného Mirroru, teda lokalnej kdpie aktualizaénych suborov (vid nizsie),
uloZzenom na pocitaci s operacnym systémom Windows NT, Windows 2000, Windows XP, Windows Vista, alebo
Windows 7, je pre vytvorenie spojenia Standardne vyZadovana autorizdcia menom a heslom.

Nastavenie tohto konta je mozné uskutoénit v zalozke LAN. Pre moZnost Pre pripojenie do LAN vystupovat ako su
dostupné volby: Systémovy téet (Standardne), Aktualne prihlaseny pouzivatel a Specifikovany pouZivatel.

Volba Systémovy tcet (Standardne) sposobi, Ze sa program bude autorizovat pod systémovym Gétom. Za normalnych
okolnostiautorizacia neprebehne, ak nie st nastavené autorizacné tudaje v hlavnych nastaveniach aktualizacie.

Volbou Aktualne prihlaseny pouzivatel sa dosiahne, Ze sa program bude autorizovat pod Gétom aktudlne
prihlaseného pouzivatela. Nevyhodou v pripade tohto nastavenia je nemoznost pripojenia na server a naslednej
aktualizacie, ak nie je na pocitadi prihlaseny Ziaden pouzivatel.

Volbou Specifikovany pouZivatel sa zabezpedi autorizacia pod zadanym pouzivatelom. TGto moznost odporticame v
pripade, ze zlyha spojenie pod lokalnym systémovym Uc¢tom. Treba ale dbat na to, aby Specifikovany ucet mal prava
pre pristup do adresédra s mirrorom na serveri. V opatnom pripade sa spojenie nepodari vytvorit a nestiahne sa
aktualizacia.

Upozornenie: Pri pouZiti volieb Aktuélne prihlaseny pouZivatel a Specifikovany pouzivatel mdze nastat chyba pri
zmene identity programu na pozadovaného pouzivatela. Z toho dévodu odporicame pri pripojeni do LAN nastavit
autorizaéné udaje v hlavnych nastaveniach aktualizacie. V tychto nastaveniach je potrebné uviest idaje v
nasledovnom tvare: ndzov_domeény\pouZivatel (v pripade pracovnej skupiny (workgroupy) je to
ndzov_pracovnej_skupiny\pouZivatel) a heslo. Pri aktualizacii cez HTTP nie je Standardne potrebné zadavat
autorizaéné udaje.

V pripade, ak po vytvoreni pripojenia a stiahnuti aktualizacie ostavaju pripojenia aktivne, odporicame zapnut
moznost Po skonéeni aktualizacie zrusit pripojenie na server.

4.6.1.3 Zaloha a obnova modulov

Ak mate podozrenie, Ze nova aktualizacia virusovej databazy alebo programovych modulov moze byt nestabilna
alebo poskodend, mdzete vrétit virusovu databazu do predchadzajliceho stavu a zakazat aktualizacie na uréeny
Casovy interval. Pripadne mozZete povolit predtym zakazané aktualizacie.

ESET Smart Security poskytuje zdlohu a obnovu modulov (tzv. rollback) virusovej databazy Aby sa vytvorili obrazy
(snapshoty) virusovych databdz, ponechajte moznost Povolit zdlohovanie zaskrtnutu. Poli¢ko Poéet zalohovanych
obrazov urcuje pocet obrazov predoslych virusovych databaz, uloZzené nalokalnom disku pocitaca.

Ak kliknete na Vratit zmeny (Pokroéilé nastavenia (F5) > Aktualizacia > Pokro€ilé), je potrebné vybrat ¢as z
rolovacieho menu Casovy interval, na ako dlho budu aktualizacie virusovej databazy a programovych modulov
pozastavené.

ESET Smart Security @

Casovy interval: IPnzasiawfna 43h v]
. e ., Pozastavit na 12h
Potvrdenim tohto dialégu wrai Pozastavit na 34h

databazy ako aj programovyt Pozastavit na 36h

dostupnej snimky. Aktualizac Pozastavit na 45h

Zasové obdobie, alebo do ma Do odvolania

[ ok [ zusr |

Vyberte moznost Do odvolania, ak si Zelate manudlne zapnut pravidelné aktualizacie. PretozZe tato moznost
predstavuje potencialne bezpecnostné riziko, oznacenie tejto moznosti neodporiucame.

Ak je obnova modulov aktivovang, tladidlo s ndzvom Vratit zmeny sa zmeni na Povolit aktualizacie. Aktualizacie
nebudu povolené pre uréeny Casovy interval z rolovacieho menu Casovy interval. Virusova databdaza je zniZzend na
taku verziu, ktora je uloZzena na disku pocitaca ako obraz a je najstarsia.
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Priklad: Nech cislo 6871 je najaktudlnejSia verzia virusovej databazy. 6870 a 6868 su uloZzené ako obrazy virusovych
databaz. VSimnite si, Ze 6869 nie je k dispozicii, pretoze, napriklad, pocitac bol dlhsiu dobu vypnuty a pocas tohto
obdobia vznikla uz novsia aktualizacia. Ak ste nastavili ¢islo 2 (dva) do policka Pocet zalohovanych obrazov a klikli na
Vratit zmeny, virusova databaza (vratane programovych modulov) sa obnovi na ¢islo 6868. Tento proces moze chvilu
trvat. Overte si v hlavnom okne programu ESET Smart Security, v ¢asti Aktualizacia i sa verzia virusovej databazy
znizila.

4.6.2 Vytvorenie aktualizacnej tulohy

Aktualizaciu je mozné spustit manudlne, potvrdenim volby Aktualizovat virusovi databazu v okne zobrazenom po
kliknuti na polozku Aktualizacia z hlavného menu programu.

Aktualizaciu je tiez mozné spustit ako planovanu Ulohu. Pre jej nastavenie kliknite na Nastroje > Planovac.
Standardne st v ESET Smart Security aktivované tieto aktualizacné ulohy:

® Pravidelnd automaticka aktualizacia
e Automaticka aktualizacia po modemovom spojeni
e Automaticka aktualizacia po prihlaseni pouzivatela

Kazdu z uvedenych aktualizacnych Uloh je mozné pouzivatelom upravit podla jeho potrieb Okrem Standardnych
aktualizacnych Gloh moze pouzivatel vytvorit nové aktualizacné Glohy s vlastnymi nastaveniami Podrobnejsie sa
vytvaranim a nastaveniami aktualizacnych Uloh zaoberd kapitola Planovac.
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4.7 Nastroje

Menu Nastroje obsahuje moduly ktoré ufahéuju spravovanie ESET Smart Security a ponukaju rozSirené moznosti pre
pokrodilych pouzivatelov.

() ESET Smart Security

SMART SECURITY 8 v
Nastroje
/é‘ Damov
— D Protokoly Planovac
o~ Posledny zaznam: 8/25/2014 9:49:00 Pocet naplanovanych dleh: 7
Q Kontrola poditaca AM

Karanténa
Pocet objektov v karanténe: 0

@ Aktualizacia Statistiky ochrany
Virusové a spamové Statistiky

ﬁ MNastavenie _ o
Sledovanie aktivity
’ © Sdborowvy systém, sietova aktivita

.
v

ESET SysInspector

Pocet zaznamov o stave poditaca: 0

Sietove spojenia
Zoznam sietovych spojeni

Spustené procesy
Zdrojom informacii o reputacii
objektov je ESET Live Grid

a @ b
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=]
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o
o
o
o
=]
-
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Poslat’ vzarku na analyzu + ESET SysRescue
Analyza v laboratariach ESET =" Vytvorit zachranné CD

ESET Social Media Scanner
Chrante vaie &ty na socidlnych
sietach

G &

EN|OY SAFER TECHNOLOGY™

Toto menu obsahuje nasledovné nastroje:

® Protokoly

e Statistiky ochrany

® Sledovanie aktivity

® Spustené procesy (ak je povolena technoldgia ESET Live Grid v ESET Smart Security)
® Planovac

e Karanténa

e Sietové spojenia (ak je Persondlny firewall integrovany v ESET Smart Security)

® ESET Syslnspector

Poslat vzorku na analyzu — UmoZiiuje vam zaslat podozrivy subor alebo stranku na analyzu do virusového laboratdria
ESET, pripadne upozornit na falosny poplach. Podrobné informacie o zasielani siborov na analyzu su popisané v
kapitole Odoslanie vzorky na analyzu.

ESET SysRescue — Spusti proces na vytvorenie ESET SysRescue.
Poznamka:

ESET Social Media Scanner —Odkaz na aplikaciu pre socidlne siete (napriklad Facebook), ktord je uréend na ochranu
pouzivatelov socialnych sieti pred moznymi hrozbami. Tato aplikacia nie je zavisla na inych produktoch ESETu a
mozno ju vyuzivat bezplatne.
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4.7.1 Protokoly

Protokoly obsahuju informacie o vSetkych systémovych udalostiach a poskytuju prehlad zistenych ohrozeni.
Logovanie predstavuje silny nastroj systémovej analyzy, odhalovania problémov a rizik a v neposlednom rade
hladania rieSeni. Logovanie prebieha aktivne na pozadi bez akejkolvek interakcie s pouzivatelom. Zaznamenava
informacie podla aktudlnych nastaveni detailnosti protokolov. Prezeranie textovych sprav a logov je umoznené
priamo z prostredia ESET Smart Security a rovnako je tieto logy mozné archivovat.

Protokoly su pre pouzivatela pristupné z hlavného okna po kliknuti na moznost Nastroje > Protokoly. Vyberte typ
protokolu z roletového menu Protokol. Su dostupné tieto typy protokolov:

e Zachytené infiltracie — Protokol zachytenych infiltracii ponuka detailné informacie ohladne infiltracii zachytenych
modulmi ESET Smart Security. Informacie zahffiaju ¢as detekcie, nazov infiltracie, umiestnenie, vykonanu ¢innost
a pouzivatela prihldaseného v Case detekcie. Dvojkliknutim na protokol zobrazite podrobnosti v novom okne.

e Udalosti —V tomto protokole s zaznamenané vsetky délezité operacie vykonané ESET Smart Security. Protokol
udalosti obsahuje informacie o udalostiach v programe a chybach, ktoré sa vyskytli. Je navrhnuty ako pomoc pre
systémovych administratorov a uZivatelov pri rieSeni problémov. Informdcie z tohto logu vdm poméZzu ndjst priciny
problémov, pripadne ich rieSenie.

® Kontrola pocitaca — Protokol kontroly pocitaca obsahuje vysledky ukonéenej manualnej alebo planovanej
kontroly. Kazdy riadok prindlezi samostatnej kontrole. Pre detaily je mozné poskytnut k nim pristup pomocou
dvojkliku na nazov danej polozky. Dvojkliknutim na polozku zobrazite podrobnosti o danej kontrole.

® HIPS —Protokoly systému HIPS obsahuju zaznamy konkrétnych pravidiel ozna¢enych na zaznamenavanie. V
protokole je zobrazena aplikacia, ktord danu operdciu vyvolala a nasledne vysledok (tzn. ¢i bolo pravidlo
povolené, alebo zakazané), pripadne aj nazov vytvoreného pravidla.

e Personalny firewall — Protokol persondlneho firewallu obsahuje vsetky vzdialené Utoky zachytené persondlnym
firewallom. Tu najdete informacie o vSetkych Utokoch na vas pocitac. V kolénke Udalost je typ zisteného utoku. V
kolénke Zdroj su podrobnejsie informacie o Utocnikovi. V koldnke Protokol je komunikacny protokol pouzity pri
Utoku. Analyzou tohto protokolu je mozné vcas odhalit pokusy o prienik do systému

¢ Filtrované stranky — Tento zoznam je uzito¢né vidiet v pripade, ak si zelate vidiet web stranky, ktoré boli
blokované modulom Ochrana pristupu na web alebo Rodi¢ovska kontrola. V tomto protokole mézete vidiet ¢as,
adresu URL, pouZivatela a aplikaciu, ktord vytvorila spojenie s prislusSnou webovou strankou.

e Antispamova ochrana — Obsahuje zdznamy suvisiace s emailovymi spravami, ktoré boli oznacené ako spam.

® Rodicovska kontrola — Protokol zobrazuje web stranky, ktoré boli bud blokované alebo povolené nastaveniami
rodi¢ovskej kontroly. Stlpce Typ vyhodnotenia a Hodnota vyhodnotenia hovoria o tom, akym spdsobom boli
pravidla filtrovania aplikované.

® Sprdva zariadeni —Zoznam vymenitelnych médii a zariadeni, ktoré boli pripojené k vdSmu pocitacu. V protokole su
zaznamenané len zariadenia s vytvorenim pravidlom. Ak na pripojené zariadenie nie je uplatnené Ziadne pravidlo,
protokol sa nevytvori. MoZete tu tiez vidiet detaily o zariadeniach ako napriklad typ, sériové &islo, vyrobca, model,
velkost pamate (v pripade médii).

Pre kazdu z danych oblasti je mozné jednotlivé udalosti kopirovat do schranky (je mozné pouzit aj klavesovu skratku
CTRL+C) priamo po oznaceni udalosti a kliknuti na tla¢idlo Kopirovat. Pre efektivnejsi vyber viacerych zdznamov mozu
byt pouZité kldvesy CTRL a SHIFT.
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Po kliknuti pravym tlac¢idlom na polozky v protokoloch sa zobrazi kontextové menu. V kontextovom menu su
dostupné nasledujice moznosti:

e Filtrovat zaznamy rovnakého typu — Po aktivovani tohto filtra, uvidite len protokoly rovnakého typu (diagnostické,
varovania, ...).

e Filter.../Hladat... — Po kliknuti sa otvori nové okno Filtrovanie protokolu, kde je mozné definovat kritéria pre
filtrovanie zaznamov.

e Zrusit filter — Vypne filtrovanie a vymaze vsetko kritéria pre filtrovanie (ako je opisané vyssie).

* Kopirovat/Kopirovat vietko — Skopiruje obsah oznacenych/vsetkych zaznamov z daného okna.

e Odstranit/Odstranit vietko — Odstrani oznaéené/vsetky zaznamy. Tato akcia vyZaduje administratorské
opravnenia.

e Exportovat — UloZi nastavenia do siboru v XML formate.

¢ Neblokovat podobné udalosti v budiicnosti — Tato moZnost je dostupna len v protokole firewallu. Po kliknuti bude
do Persondlneho firewallu pridand IDS vynimka s danou aktivitou.

e Automatické rolovanie — Ak je tato mozZnost povoleng, starsie protokoly sa budd automaticky rolovat. V okne
Protokoly budu zobrazené tie najnovsie.

4.7.1.1 Sprava protokolov

Nastavenie mozZnostilogovania produktu ESET Smart Security je dostupné cez hlavné okno programu. Kliknite na
Nastavenia > Zobrazit pokrodilé nastavenia... > Nastroje > Protokoly. Nastavenia protokolov umoznuju $pecifikovat
spOsoby manazovania protokolov. Manazment protokolov automaticky vymazava staré protokoly, ¢im sa Setri miesto
na disku. Je mozné definovat tieto vlastnosti protokolov:

Ukladat zaznamy od tGrovne —Specifikacia, od ktorej Urovne sa budd zaznamendvat udalosti do protokolov.

® Diagnostické zaznamy —Zaznamenadvané budu informacie dblezité pre ladenie programu a vsetky vyssie uvedené
zaznamy.

® |[nformacné zaznamy —Zaznamenavané budu informacné spravy napriklad o Uspesnej aktualizacii a vSetky vyssie
uvedené zaznamy.

® Varovania—Zaznamenavané budu varovné spravy, chyby a kritické chyby.

® Chyby—Zaznamendvané budu chyby typu ,, Chyba pristahovanisuboru aktualizdcie” a kritické chyby.

e Kritické upozornenia —Zaznamendvané budu len kritické chyby (nespustenie Antivirusovej ochrany Persondlneho
firewallu, atd'...).

Protokoly starSie ako nastavend hodnota v poli Automaticky mazat zaznamy protokolov starsie ako X dni budu
automaticky zmazané.

Automaticky optimalizovat protokoly — UmoZiiuje automatickd defragmentdciu protokolov, ak poéet nevyuzitych
zaznamov prekrodi Specifikovany pomer v percentach nastaveny v poli Pri prekro¢eni poctu nevyuzitych zaznamov
(%).

Kliknite na Optimalizovat teraz pre spustenie defragmentacie protokolov. Defragmentacia odstratiuje prazdne
zaznamy v protokoloch, ¢im sa zefektivni a zrychli praca s nimi. Viditelné zlepSenie prace s protokolmi po
optimalizacii je o¢ividné hlavne pri vacsich mnoZstvach zaznamov v protokoloch.

4.7.2 Planovac

Planovac je uZitocny nastroj, ktory zjednodusuje pracu s programovym balikom zautomatizovanim c¢asto pouZzivanych
operacii.

Planovac je pristupny v hlavhom menu ESET Smart Security a je mozne ho najst v Casti Nastroje > Planovac. Planovac
obsahuje prehladny zoznam vsetkych planovanych uloh, ich nastaveni a vlastnosti, ktoré sa vykonavaju v stanoveny
as s pouzitim zadefinovanych profilov.

Sluzi na planovanie Uloh ako je napr. aktualizécia programu, kontrola disku, kontrola stiborov spustanych po Starte,
¢i pravidelné Cistenie protokolov. Priamo z hlavného okna mézete Pridat... alebo Vymazat Glohu kliknutim na
prislusné tlacidlo. Kontextové menu, ktoré sa otvori po kliknuti pravym tla¢idlom mysi v okne pldnovaca, umoziuje
nasledovné akcie: zobrazenie detailnych informdcii o Ulohe, okamzité vykonanie ulohy, pridanie novej ulohy,
Upravu, resp. odstranenie uz existujicej Glohy. Zaskrtavacim polickom pri Glohe je Glohu mozné deaktivovat.
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Standardne st v planovaci ESET Smart Security aktivované tieto Glohy:

e Udriba protokolov

® Pravidelna automaticka aktualizacia

e Automaticka aktualizacia po modemovom spojeni

e Automaticka aktualizacia po prihlaseni pouZivatela

¢ Kontrola suborov spustanych po starte (pri prihlaseni pouzivatela na pocitac)

¢ Kontrola suborov spustanych po starte (pri Gspesnej aktualizacii virusovych databaz)
e Automaticka prva kontrola

Nastavenia existujucich planovanych uloh (a to tak preddefinovanych, ako aj vlastnych) je mozné menit cez
Kontextové menu potvrdenim volby Upravit... , alebo vyberom prislusného riadku v zozname uloh uréeného na
zmenu a kliknutim na tlacidlo Editovat....

Pridanie ulohy

1. Kliknite na Pridat... v spodnej ¢asti okna.
2. Vyberte si Ulohu z roletového menu.
3. Zadajte nazov ulohy, a vyberte pravidelnost opakovania.

¢ Raz-Ulohasavykondibaraz v presne uréeny defi a ¢as.

¢ Opakovane — Uloha bude vykonavanda opakovane v uréenom ¢asovom intervale (v hodinach).
¢ Denne - Uloha bude vykonavana opakovane kazdy defi v uréenom ¢ase.

e Tyzdenne —Uloha sa bude vykonavat tyZdenne v urcité dni a v uréeny ¢&as.

e Pri udalosti — Uloha sa bude vykonavat po uréenej udalosti.

4. V zavislosti o toho, ktord moznost ¢asovania Ulohy ste si zvolili sa zobrazi jedno z tychto dialégovych okien:

e Raz - Uloha sa vykond iba raz v presne uréeny def a ¢as.

¢ Opakovane - Uloha bude vykonavanda opakovane v uréenom ¢asovom intervale (v hodinach).
¢ Denne - Uloha bude vykonavana opakovane kazdy deri v uréenom &ase.

¢ Tyidenne —Uloha bude vykonavana opakovane v uréenom ¢ase a drioch.

5. V pripade, Ze sa naplanovanu tlohu nepodari spustit v uréenom ¢ase, mbzete nastavit spdsob, ako program bude
postupovat:

e Vykonat ulohu v najblizSom naplanovanom c¢ase
e Vykonat tlohu hned ako to bude mozné
e vykonat Ulohu hned, ak od posledného vykonania uplynul stanoveny interval

6. Posledny krok a zobrazenie informdcii o planovanej tlohe. Kliknite na Dokonéit pre dokonéenie nastavovania
ulohy.
Pridanie planovane) dlohy @

Bola naplénovana dloha.

Irformacie o naplanovane] dlohe

Nazow Glohy-

Aplikacia

Typ dlohy-

Spustenie exteme] aplikacie.

Vykonanie tdGlohy:

Uloha bude vykonan len raz 8/25/2014 0 3:26:32 PM.

Akcia pri nevykonani dlohy v stanovenom case:
Uloha nebude vykaonana.

Pre vylonanie dlohy zadat' Specificke nastavenia

<spat || HpDokonat | [ zwaw
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4.7.3 Statistiky

Statistické Udaje, ktoré sa tykaju r6znych modulov ochrany pred infiltraciami, si dostupné v grafickom zobrazeni v
¢asti Nastroje > Statistiky ochrany. V hornej ¢asti okna oznaéte modul programu z roletového menu Statistika pre
zobrazenie Statistik daného modulu. Po ponechani kurzora na zvolenej polozke bude zobrazend len tato polozka.

Su dostupné tieto moznosti:

e Antivirusova a antispywarova ochrana —Zahtna celkové pocty infikovanych a vyliecenych objektov.

® Ochrana stborového systému — Len objekty, ktoré boli ¢itané alebo zapisované na siborovy systém.

® Ochrana postovych klientov — Len objekty, ktoré boli prijaté alebo odoslané pomocou postovych klientov.
® Ochrana pristupu na web a Anti-Phishing — Len objekty, ktoré boli prijaté pomocou prehliadacov webu.

® Antispamova ochrana postovych klientov —Zobrazi antispamové Statistiky od posledného Startu

Pod grafom Statistik je zobrazeny celkovy pocet kontrolovanych objektov, posledny kontrolovany objekt a ¢as
zaCatia kontroly. Kliknite na Vynulovat $tatistiku pre vynulovanie v3etkych informdcii zo $tatistiky.

4.7.4 Sledovanie aktivity

Pre zobrazenie Sledovania aktivity systému na grafe kliknite na Nastroje > Sledovanie aktivity. V spodnej Casti je
zobrazovana ¢asova os, ktora sa posuva v realnom ¢ase podla zvoleného rozsahu. Ten mbzete menit po kliknutina
odkaz Krok: 1... v pravej spodnej ¢asti hlavného okna.

(€) ESET Smart Security = B =
-« Mastroje Sledovanie aktivity
Q Domov Aktivita: [Aktivita sibarového systému -

0 Kontrola pocitaca
Graf prebiehajlce] aktivity siboroveho systemu

a Altualizacia -
ﬁ MNastavenie 40 MB
% Nastroje
o Pomoc a podpora 10 MBE ﬂ

ba B

W Objem precitanych ddajov Krok: 1 sekunda (poslednych 10 mindt) =
M Objemn zapisanych Gdajov

EM]OY SAFER TECHNOLOGY™

Su dostupné tieto moznosti:

e Krok: 1 sekunda (poslednych 10 minut) — Graf sa obnovuje kazdu sekundu a ¢asova os zachytava poslednych 10
minut.

e Krok: 1 minuta (poslednych 24 hodin) — Graf sa obnovuje kazdu minutu a ¢asova os zachytava poslednych 24 hodin.

e Krok: 1 hodina (posledny mesiac) — Graf sa obnovuje kazdu hodinu a zachytdva posledny mesiac.
e Krok: 1 hodina (vybrany mesiac...) — Graf sa obnovuje kazdu hodinu a zachytdva poslednych X vybratych mesiacov.

Vertikalna os grafu Aktivita siborového systému zobrazuje velkost precitanych Gdajov modrou farbou, zapisané

102



Udaje su Cervené. Obe hodnoty su vycislené v KB (kilobajtoch)/MB/GB. Pod grafom je zobrazend legenda, ktora
zaroven sluzi ako prepinac zobrazovanych hodnét. Ak ponechdme kurzor nad zvolenou polozkou, napr. precitané
data, len tdto bude zobrazend v grafe. Ostatné hodnoty nebudu zobrazené

V roletovom menu Aktivita je mozné vybrat moznost Sietova aktivita. Zobrazenie prebieha rovnako pri zobrazeni
aktivity suborového systému aj aktivity siete. Jedinym rozdielom je, Ze v grafe sa zobrazuju objemy po sieti
prenesenych dat: cervenou farbou prijaté Udaje a modrou farbou odoslané udaje.

4.7.5 ESET Sysinspector

ESET SysInspector je aplikdcia sliZiaca na dokladné preskimanie stavu vasho pocitaca, ktora je schopna
zhromazdovat Udaje o nainstalovanych ovladacoch a programoch, sietovych pripojeniach ¢i Gdaje z databazy
registrov systému a zobrazit ich v jednoduchej Citatelnej forme. Tieto informacie vam mdzu poméct zistit priciny
podozrivého spravania sa systému ¢i uz vplyvom nekompatibility alebo infekcie skodlivého kddu.

V okne ESET SysInspector sa nachadzaju informacie o vytvorenych protokoloch:

e Cas —Cas vytvorenia.

® Komentar —Stru¢ny komentar k vytvorenému protokolu.
® Pouzivatel' — Meno pouzivatela, ktory vytvoril protokol.
e Stav —Stav vytvorenia.

Su dostupné tieto akcie:

e Porovnat — Porovnanie dvoch vytvorenych protokolov.

e Pridat — Vytvorenie nového protokolu. Prosim pockajte kym ESET SysInspector vytvori protokol. (kym jeho Stav
nebude Vytvoreni).

e Odstranit—Odstranenie protokolu zo zoznamu.

Po pravom kliknuti na konkrétny zdznam su dostupné dalSie moznosti z kontextového menu:

e Zobrazit —Zobrazenie protokolu.
e Odstranit vietko — Vymaze vsetky protokoly.
e Exportovat — UloZenie protokolov do suboru .xml alebo do skomprimovaného suboru .zip.

4.7.6 ESET Live Grid

Systém ESET Live Grid postaveny na varovhom systéme ThreatSense.Net® vyuziva data, ktoré odosielaju
pouZivatelia produktov ESET z celého sveta do virusovych laboratdrii ESETu. Prijaté vzorky podozrivého softvéru a
metaldaje ndm umoziuju pomocou ESET Live Grid okamZite reagovat na najnovsie hrozby. Viac o tomto type
aktivity sa mozete docitat v Slovniku pojmov.

Pouzivatel mdze skontrolovat reputaciu spustenych procesov a siborov priamo z uzivatelského prostredia programu
alebo z kontextového menu v ktorom sa nachadzaju dodato¢né funkcie ESET Live Grid. Mate dve moZnosti:

1. Mbzete sa rozhodnut neaktivovat ESET Live Grid. Nepridete tym o Ziadnu funkcionalitu programu a nadalej
budete mat najvyssiu ochranu, aki dokdazeme poskytnut.

2. Mbzete sarozhodnut ESET Live Grid aktivovat, o vam umozni posielat anonymné informacie o novych
infiltraciach. Ak je novy nebezpecdny kdd sucastou suboru, cely sibor bude odoslany na podrobnt analyzu do
spoloénosti ESET. Skiimanie tychto infiltracii ndm pomoze zvysit schopnosti a moznosti detekcie skodlivého kodu.

ESET Live Grid zozbiera z Vasho pocitaca tie informacie, ktoré sa tykaju novej infiltracie. To moze zahrfnat ukazku
alebo képiu suboru, v ktorom sa infiltracia objavila; ndzov adresdra, kde sa sibor nachadzal; nazov siboru;
informaciu o datume a Case detekcie; sposob, akym sa infiltracia dostala na vas pocitac; a informaciu o operacnom
systéme vasho pocitaca.

Standardne ESET Smart Security odosiela podozrivé vzorky do virusového laboratdria ESETu na analyzu. Stibory s
niektorymi priponami, napriklad .doc alebo .x/s sa neodosielaju. Ak su dalSie subory, u ktorych sa Specidlne chcete
vyhnut moZznosti odoslania, mozete doplnit dalSie pripony.
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Nastavenia ESET Live Grid ponukaju niekolko mozZnosti pre zapnutie / vypnutie ESET Live Grid, ktory sl(zZi na
posielanie podozrivych suborov a anonymnych Statistickych informacii do laboratdria spoloénosti ESET. Su pristupné
zo stromu pokrocilych nastaveni cez Nastroje > ESET Live Grid.

Zapojit sa do ESET Live Grid (recommended) —Zapnutie / vypnutie ESET Live Grid, ktory sl(Zi na posielanie
podozrivych siborov a anonymnych Statistickych informacii do laboratéria spolo¢nosti ESET.

Neposielat $tatistiky — Aktivujte tito mozZnost, ak si neZeldte, aby ESET Live Grid zbiera anonymné informacie o
vasom poditaci vztahujice sa k novozistenym hrozbam. Tieto mézu obsahovat meno infiltracie, datum a cas
detekcie, verziu systému ESET Smart Security, verziu pouzivaného operacného systému a miestne nastavenia.
Statistiky sa normélne odosielaju na server firmy ESET, spol. s r.o. jeden aZ dvakrat denne.

Neposielat sibory — Potvrdenie odoslania podozrivych siborov na analyzu do spolo¢nosti ESET. Prostrednictvom
systému ESET Live Grid su odosielané subory u ktorych je velky predpoklad obsahu novej infiltracie.

Rozsirené nastavenia... — Otvori dialégové okno s nastaveniami ESET Live Grid.

Ak ste mali zapnuty ESET Live Grid a neskdr ho vypnete, mbze sa stat, Ze v pocitaci su uz pripravené datové balicky na
odoslanie. Tieto balicky sa eSte odoslu pri najblizsej prileZitosti. Po vypnuti systému sa uz nové bali¢ky vytvarat
nebudd.

4.7.6.1 Podozrivé subory

Zalozka Subory v rozsirenych nastaveniach ESET Live Grid vam umozriuje nastavit ako su vzorky odosielané na
analyzu do ESET Virus Labu.

V pripade Ze mate subor s podozrivym spravanim, mozete ndm tento poslat na analyzu do nasho virusového
laboratéria. Ak sa ukdze, Ze sa jednd o nebezpecnu aplikaciu, jej detekcia bude pridand v niektorej najblizsej
aktualizacii virusovej databazy.

Vyluéenie z posielania— Na analyzu nemusia byt zasielané vSetky druhy siborov. Ak si prajete aby neboli zasielané
subory s citlivymi datami, mozZete ich z posielania vylucit. Do tejto skupiny mozZete zaradit tie typy suborov, v
ktorych sa zvy&ajne nachadzaju déverné informécie, napriklad textové dokumenty a tabulky. Standardne s
vyliéené typy suborov Microsoft Office a OpenOffice. Tento zoznam mézete upravit podla situacie vo Vasej firme
alebo domacnosti.

Kontaktny e-mail — Umozni zadat nepovinny kontaktny email, na ktory sa mézu analytici spolo¢nosti ESET vo
vynimocnej situacii obratit, v pripade, Ze by potrebovali doplfiujice informacie ohladom zaslaného suboru. Vadsina
odoslanych suborov bude vSak spracovana automaticky, bez osobnej spatnej vazby.

MozZnost Vytvarat protokol zapne vytvaranie protokolov pri odoslani siborov alebo $tatistickych informécii. Viac
informacii o protokoloch je v sekcii Protokoly.
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4.7.7 Spustené procesy

Reputacia spustenych procesov zobrazuje spustené programy a procesy vo vasom pocitaci a zabezpecuje pohotovu a
neustalu informovanost spoloénosti ESET o novych infiltraciach. ESET Smart Security ponuka detailnejsie informacie
ohladom beziacich procesov vdaka technolégii ESET Live Grid.

(€) ESET Smart Security [E=H|EcR ==
SMART SECURITY 8
« Nastroje Spustené procesy
/I.I\ Domov v . . . P L : .
1= tomnto okne si zobrazené spustené procesy spolu s doplnkovymi informaciami z ESET Live Grid,
Zoznam poskytuje informacie o drovni rizika danéhe procesu, pocte uZivatelov a datume prvého
0 Kontrola poéitata objavenia.
- o Proces Uro.. = Pofetp.. Cas objave.. | Mazovaplikdcie
& Aldualizacia LB v FhE pred rokom Microsoft® Windo... [
-[mcsrss exe fiv] pred 5rokmi  Microsoft® Windo...
ﬁ Nastavenie -~ [m T wininit.exe i pred 5 rokmi  Microsoft® Windo...
----.winlogon.exe ﬁﬁ pred 2 rokmi Microsoft® Winda..,
- [mservices.exe i pred 5 rokmi  Microsoft® Windo.. |g
% MNastroje - [m71sass. exe i) pred 5 rokmi  Microsoft® Windo...
[ lsm.exe i pred 2 rokmi  Microsoft® Windo...
-.[msvchost.exe i) pred 5 rokmi  Microsoft® Windo...
o Pomac a podpora ﬁi vboxservice.exe m pred 3 mesiacmi Oracle VM VirtualBo..,
- [m7spoolsv.exe i pred 2 rokmi  Microsoft® Windo...
- AEfilezilla server.exe ﬁ} pred 2 tyZdfiami FileZilla Server
----Eteamviewer_service.exe ﬁﬁ pred mesiacom TeamViewer
-[m7lsearchindexer.exe ﬁﬁ pred 5 rokmi Windows® Search
-[n7sppsvc.exe i pred 2 rokmi  Microsoft® Windo...
- [mtaskhost.exe i pred rokom Microsoft® Windo...
-/ dwm.exe ] pred 5 rokmi  Microsoft® Windo.., T
Siibor: c\windows\system32\smss.exe
Velkost' siboru: 68.0 kB
Popis siboru: Windows Session Manager
Meno spolocnosti: Microsoft Corporation
Verzia siboru: 6.1.7600.16385 (win7_rtm.080713-1255)
EMJOY SAFER TECHNOLOGY™ Meno produktu: Microsoft® Windows® Operating System

Proces —Nazov aplikdacie alebo procesu, ktory aktudlne beZi na pocitaci. Pre lepsi prehlad o vSetkych procesoch
pouZite Spravcu uloh (MS Windows). Spravcu tloh méZete otvorit aj pravym klikom kdekolvek na hlavny panel a
zvolenim mozZnosti Spustit spravcu uloh, pripadne pomocou klavesovej skratky Ctrl+Shift+Esc.

Riziko — Vo vacsine pripadov priradi ESET Smart Security stupen rizika pomocou technoldgie ESET Live Grid na zaklade
heuristickych pravidiel a kontroly kazdého subjektu na pritomnost skodlivého kédu. Potom na zéklade tychto
vysledkov prideli procesom stupen od 1—poriadku (zeleny), reprezentované zelenou ikonkou az po 9 —Riziko
(Cerveny) reprezentované Cervenou.

Poznamka: Aplikacie oznacené ako V poriadku (zeleny) su bezpecné a budu vynaté z kontroly. Toto urychluje
rychlost Kontroly pocitaca, alebo Rezidentnej ochrany stiborového systému na Vasom pocitadi.

Pocet pouzivatelov — Pocet pouZivatelov, ktori pouZivaju danu aplikaciu. Tieto informdcie su zhromaZzdované
technolégiou ESET Live Grid.

Cas objavenia —Doba, odkedy bol proces objaveny technolégiou ESET Live Grid.

Poznamka: Aj v pripade, Ze je aplikacia oznacena ako Neznama (oranzova), nemusi to znamenat, Ze obsahuje
Skodlivy kdd. Obvykle je to nova aplikacia. Ak si nie je pouzivatel isty i je to naozaj tak, ma mozZnost Poslat vzorku na
analyzu do virusového laboratdria spolocnosti ESET. Ak sa ukdze, Ze sa jedna o nebezpecnu aplikdciu, jej detekcia
bude pridand v niektorej najblizsej aktualizacii.

Nazov aplikacie — Nazov vydavatela aplikacie alebo procesu.

Otvorit v novom okne —Nastroj Spustené procesy sa otvoriv novom okne ako samostatny nastroj.
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Po kliknuti na jednotlivé aplikacie sa v dolnej ¢asti okna zobrazia nasledovné informacie:

® Subor—Umiestnenie aplikacie vo VaSom pocitaci.

Velkost stiiboru — Velkost siboru v B (bajtoch).

Popis suboru — Charakteristika suboru, vychddzajlca z jeho popisu od operaéného systému.
Meno spolocnosti — Ndzov vydavatela aplikacie alebo procesu.

Verzia stiboru — Tato informacia pochadza od vydavatela aplikacie alebo procesu.

Meno produktu —N3azov aplikacie, obvykle obchodné meno.

Poznamka: Reputacia moze byt pouzita aj pri siboroch, ktoré sa nespravaju ako spustené programy/procesy ——
oznacte subor ktory chcete kontrolovat, pravym kliknutim vyvolajte menu a zvolte Dal$ie moznosti > Skontrolovat
reputdciu suborov pouZitim ESET Live Grid.

@ Keontrolovat’ pomocou ESET Smart Security I

-

Dalsie moZnosti @ Kontrolovat’ bez liecenia
Presunit sibery do karantény
Poslat’ sibory na analyzu...

Skontrolovat reputaciu siborov pouditim ESET Live Grid

4.7.8 Sietové spojenia

V okne Persondlneho Firewallu je zobrazeny zoznam spojeni, ktoré st nadviazané, alebo ¢akaju na nadviazanie
spojenia. Pouzivatel' md tak prehlad o aplikdaciach, ktoré komunikuju z jeho pocitaca.

(&) ESET Smart Security =N E=R ==
SMART SECURITY 8 v
<l Nastroje Sietové spojenia
7% Domov R o o ..
—_ Aplikacia/Lokalna IP Vzdialena IP Pr... Ryc... Ryc... Odosl... Prij...
B--@iﬁxphle.exe 23 KBfs 26.4 KBfs 22.0 KB 2330KB -
0 Kontrola poéitaca -10.1.193.63:49395 64.4.11.25:80 TCP Q0 B/s Q0 B/s 912 B 430 B b
--10.1.193.63:49396  131.253.40.1:80 TCP 0 B/s 19KB/s 1.5KEB 520 KB
- e --10.1.193.63:49397  204.79.197.200:80 TCP 19KB/s 22.5KB/s 4.0KB 80.2 KB
&' Aktualizacia .10119363:49395 204.79,197.200:80 TCP O0B/s 0B/ OB 0B
--10.1.193.63:49399  204.79.197.200:80 TCP 0 B/s 0 B/fs 0B 0B
ﬁ Nastavenie -10.1.19363:49400 204.79.197.200:80 TCP  0B/s OB/s 0B 0B
=10.1.193.63:49401 204,79.197.200:80
--10.1.193.63:49402  204,79,197.200:80 TCP Q0 B/s Q0 B/s 0B 0B E
% MNastroje --10.1.193.63:49403  23,63.74.156:80 TCP 0 B/s 0 E/fs 760 B 125 KB
--10.1.193.63:49404  23.63.74.156:30 TCP 0 B/s 0 B/fs 3386 132 KB
--10.1.193.63:49405  23,63.74.156:80 TCP Q0 B/s Q0 B/s 338 B 33 KB
o Pomoc a podpora 10.1.193.63:49406 236374.156:80 TCP  0B/s 0B/s 338B 141 KB
--10.1.193.63:49407  23.63.74.156:80 TCP Q0 B/s Q0 B/s 337B 4.2 KB
--10.1.193.63:49408  23.63.74.156:80 TCP 0 B/s 0 E/fs 11KE 36 KB
--10.1.193.63:49409  23.63.74.156:30 TCP 0 B/s 0 B/fs 3386 153 KB |
--10.1.193.63:49410  23.63.74.156:80 TCP 0 B/s 0 E/fs 394 B 187 B
--10.1.193.63:49411  23.63.74.156:30 TCP 0 B/s 0 B/fs 0B 0B
--10.1.193.63:49412  23,63.74.156:80 TCP Q0 B/s Q0 B/s 0B 0B
--10.1.193.63:49413  23.63.74.156:80 TCP 0 B/s 0 B/s 0B 0B
--10.1.193.63:49414  23,63.74.156:80 TCP Q0 B/s Q0 B/s 0B 0B
--10.1.193.63:49415  23.63.74.156:80 TCP 0 B/s 0 E/fs 324B 1.2 KB
--10.1.193.63:49416  23.63.74.156:30 TCP 0 B/s 0 B/fs 3996 2256
--10.1.193.63:49417  23,63.86.135:80 TCP 0 B/s 0 B/s 3126 1.2 KB -
Pravym tlagidlom myéi wywoldte kontextovid ponuku pre vybrand polofhu.
EMNJOY SAFER TECHNOLOGY™ Mastavenie zobrazovania spojeni...

V prvom riadku pripojenia sa nachadza meno aplikacie a rychlost prenasania dat. Zoznam pripojeni danej aplikacie s
podrobnymi informaciami je mozné rozbalit kliknutim na +.

Aplikacia/Lokalna IP — Meno aplikacie, lokalne IP adresy a porty nadviazanej komunikacie.
Vzdialena IP — IP adresa a port vzdialeného pocitaca.

Protokol — PouZity transportny protokol.
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Rychlost von/Rychlost dnu — Aktudlna rychlost odchadzajucich a prichadzajucich dat.
Odoslané/Prijaté — Celkovy objem prijatych a odoslanych dat.
Otvorit do nového okna —Zobrazenie informdcii o spojeniach v novom okne.

MozZnost Nastavenie zobrazovania spojeni v okne Sietové spojenia otvori nastavenia s moznostou definovania typov
spojeni, ktoré sa maju zobrazovat v okne spojeni.

Prekladat IP adresy na mena —Pokial je to mozné, sietové adresy st uvadzané v DNS forme a nie v ¢iselnej podobe
IP adresy.

Zobrazovat iba spojenia protokolu TCP — Zobrazi iba tie spojenia, ktoré patria pod TCP protokol.

Zobrazovat spojenia s otvorenymi portami, na ktorych poéitaé poéuva — Zobraziiba spojenia, pri ktorych neprebieha
komunikacia, systém ma len otvoreny port a ¢akd na spojenie.

Zobrazovat aj spojenia iba v ramci poéitaéa — Zobraziiba spojenia, ktoré maju ako vzdialend stranu pouzity lokalny
systém. Tyka sa to tzv. localhost spojeni.

Kliknutim pravym tla¢idlom na spojenie si ponuknuté moznosti:

Zablokovat komunikaciu pre dané spojenie —Nadviazana komunikacia bude zrusend. Tato moznost sa zobraziiba po
kliknuti na aktivne spojenie.

Zobrazit detailné informacie — Zobrazenie podrobnych informacii o spojeni.

Rychlost obnovovania —Je mozné zvolit periodicitu automatického obnovovania aktivnych sietovych spojeni.
Obnovit teraz — Znovu nacita/obnovi okno Sietové spojenia.

Nasledovné dve moZnosti sa zobrazia iba po kliknuti na aplikaciu alebo proces, nie na aktivne spojenia:

Zablokovat komunikaciu pre dany proces — Aktudlne spojenie aplikacie bude zakdzané. Pri vytvoreni nového
spojenia sa pouZije nastavenie zo Standardného pravidla. Podrobnejsie informdcie ndjdete v kapitole Pravidla a
z6ny Ci sa verzia virusovej databdzy zniZila.

Povolit komunikéaciu pre dany proces — Aktudlne spojenie aplikacie bude povolené. Pri vytvoreni nového spojenia sa
pouZije nastavenie zo Standardného pravidla. Podrobnejsie informacie ndjdete v kapitole Pravidld a zény.
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4.7.9 Karanténa

Hlavnou ulohou karantény je bezpeéné uchovanie infikovanych suborov. Vo védcésine pripadov sa mdze jednat o
subory pre ktoré neexistuje lieéenie, nie je isté ¢i je bezpecné ich zmazat, pripadne sa jednd o nespravnu detekciu
antivirovej ochrany.

Subory do karantény mézu byt pridané aj samotnym pouzivatelom. Méze sa tak udiat napriklad v pripade Ze subor
nie je detegovany antivirusovym skenerom a ma podozrivé spravanie. Subory z karantény mézu byt zaslané na
analyzu do virusového laboratdria spolocnosti ESET.

(€) ESET Smart Security [E=H|EcR ==
SMART SECURITY 8 v
4 Nastroje Karanténa

/g\ Domaov . - .
=1 Cas Menao objektu Velk... Davod Po..
- 8/25/2014 9... http://www.eicar.org/download/eic.. 63 B Eicar testovaci sibar 1
0 Kontrola poditaga . . : S
. hittp: /A eicar.org/download/eic... Eicar testovaci subor

. 8/25/2014 9... https:/fsecure.eicar.org/eicarcom2.zip 308 B Eicar testovaci sibar 1
& Altualizacia
ﬁ Mastavenie
% MNastroje
o Pomoc a podpora

< | T »

Pravym tlacidlom mygi vyvolate kontextovd ponuku pre vybrand polozku

EM]OY SAFER TECHNOLOGY™ Presunut...

Subory uloZené v karanténe mézete vidiet v prehladnej tabulke, kde st informacie o datume a ¢ase pridania stiboru
do karantény, cesta k povodnému umiestneniu suboru, jeho dlzka v bytoch, dévod (napr. objekt pridany
pouzivatelom), pocet infiltracii (napr. ak archiv obsahoval viac infikovanych suborov).

Pridanie do karantény

ESET Smart Security pridava subory do karantény automaticky pri ich mazani (pokial pouZivatel vo varovhom okne
nezrusi tuto moznost). Ak to vSak pouzivatel uznd za vhodné, méze pomocou tladidla Presundt.. uloZit akykolvek
podozrivy subor do karantény manualne. V takomto pripade sa vSak subor zo svojho pévodného umiestnenia
nezmaze. Po kliknuti pravym tlacidlom mysi na plochu Karantény sa zobrazi kontextové menu z ktorého zvolite
moznost Presunut....

Obnovenie z karantény

Subory uloZzené v karanténe je mozné vratit do ich povodného umiestnenia, odkial boli zmazané. SIGzi na to funkcia
Obnovit, ktord je takisto pristupna aj z kontextového menu po kliknuti pravym tla¢idlom na dany stibor v karanténe.
Ak je subor oznaéeny ako Potencidlne nechcend aplikacia, moZnost Obnovit a vyltcéit z kontroly bude v tomto
pripade povolena. Viac o tomto type aplikacie sa mozZete doditat v Slovniku pojmov. V kontextovom menu je tiez

moznost Obnovit do... , ktord umoZiuje sibor obnovit na iné miesto, nez to, z ktorého bol pévodne zmazany.

Poznamka: Ak bol sibor do karantény pridany z dovodu falosného poplachu, najprv subor vylucite z kontroly, po
obnoveniz karantény ho poslite technickej podpore spoloc¢nosti ESET.
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Poslanie na analyzu

Ak mate v karanténe uloZeny subor s podozrivym spravanim, mbzete ho poslat do spoloc¢nosti ESET na analyzu.
Oznacte dany stubor v karanténe a kliknite pravym tladidlom mysi. Z kontextového menu zvolte moznost Poslat na
analyzu.

4.7.10 Nastavenie Proxy servera

V prostredi, kde sa pouziva rozsiahlejsia lokalna siet, je vaésinou pripojenie do internetu zabezpecované cez tzv.
proxy server. V takomto pripade musia byt nastavenia proxy servera spravne Specifikované. V opacnom pripade

nebude automaticky prebiehat stahovanie aktualizacii. Nastavenie proxy servera je mozné v ESET Smart Security
definovat na dvoch odlisnych miestach v ramci Struktdry Pokrocilych nastaveni.

Tieto nastavenia sa nachddzaju v strome Pokrocilych nastaveni v ¢asti Nastroje > Proxy server. Definovanie proxy
servera na tejto Urovni ma pre ESET Smart Security dosledok globdlneho nastavenia proxy servera. Nastavenia budu
pouzivat vsetky moduly vyzadujlce pristup na internet.

Nastavenie proxy servera v tomto pripade pouZivatel uskuto¢ni potvrdenim zaskrtavacieho politka Pouzivat proxy
server a naslednym zadefinovanim adresy proxy servera do policka Proxy server a Cisla portu do policka Port.

V pripade, Ze komunikacia s proxy serverom si vyzaduje autorizaciu, je potrebné oznadit aj zaskrtavacie politko Proxy
server vyZaduje autorizaciu a zadefinovat prislusné autorizacné znaky v polickach Prihlasovacie meno a Heslo. Pre
pripad, Ze pouZivatel nepoznd nastavenia proxy servera, je k dispozicii tla¢idlo Zistit proxy server . Pomocou tlacidla
sa prenesu nastavenia z programu Internet Exploler.

Y

Poznamka: Tymto sp6sobom nie je mozné ziskat autorizaéné Udaje (meno a heslo), ktoré v pripade potreby, musia
byt zadané pouzivatelom.

Dalsie nastavenia Proxy servera sa nachadzaju v strome Pokrocilych nastaveni (v ¢asti Aktualizacia > Nastavenia
tlacidlo Nastavit... ). Toto nastavenie je platné pre konkrétny profil aktualizécie a je ho vhodné nastavit, ak sa jedna

o prenosny pocitac, ktory vykondva aktualizaciu z roznych miest. BliZsi popis nastavenia sa nachadza v kapitole
Pokrocilé nastavenia aktualizacie.

4.7.11 Upozornenia a udalosti

ESET Smart Security podporuje posielanie udalosti emailom ak sa vyskytne udalost s nastavenou uroviou zapisu.
Kliknutim na mozZnost Posielat udalosti elektronickou postou aktivujete moznost posielania emailovych upozorneni.

(€) ESET Smart Security

Roziirené nastavenia

[F--Il Podtad Upozornenia a udalosti

= siet’ Posielat’ udalost elektronickou pogtou
&8 Web a mail

SMTP server:
(4 Rodifovsks kontrola
i) Aktualizidia localhost
E|§C Nas:oj:okm [] sMTP server vy#aduje autorizadu
ro
Prosy se‘:ver Prinlasovacie mena: Hesla:
Karanténa
EAitEJr liw,e _G”d " E-mailova adresa odosielatela: E-mailova adresa prijemcu:
alizacie systému
Diagnostika i pcname @email.com myname @email.com
: Upozornenia a udalosti . oo .
cht:ekcia stavu nedinnost Posielat’ udalosti na poditade v lokdlne] sieti
G- M Pousivatetské rozhranie Pasielat’ udalosti na nasledujice poditade (oddelené Siarkou):
Interval posielania (v sekundach): a0 =

Posielat’ udalosti od urovne:

|\.|'am\rania '] [ Nastavit' format... ]
Diagnostické zaznamy

Informaéné zéznam

Chyby

Q) vyhladat Kritické upozornenia

| zrusit | | Pévodna |

L e J L
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SMTP server —SMTP server, cez ktory budu odosielané spravy.
Poznamka: STMP servery, ktoré vyuzivaju kryptovanie SSL/TLS, nie su podporované produktom ESET Smart Security.

SMTP server vyzaduje autorizaciu—V pripade, Ze SMTP server vyzaduje autorizaciu, musi byt tdto mozZnost zapnuta a
spravne meno a heslo nastavené pre pristup k SMTP serveru.

Emailova adresa odosielatel'a — Specifikuje adresu odosielatela, ktora sa pouZije v hlavi¢ke emailovej spravy.
Emailova adresa prijemcu — Specifikuje adresu prijemcu, ktord sa pouZije v hlavicke emailovej spravy.

Posielat udalosti na poéitaé v lokalnej sieti — UmoZiiuje posielanie upozornenina pocita¢ v LAN prostrednictvom
sluzby Windows Messenger.

Upozornenia zasielat na tieto pocitace (mena oddelovat ¢iarkou) — Specifikuje nazov poéitacov, na ktoré sa budu
posielat upozornenia prostrednictvom sluzby Windows Messenger.

Interval posielania (v sekundach) — Nastavuje interval posielania upozorneni prostrednictvom sluzby Windows
Messenger v sekundach.

Posielat udalosti od Grovne —Specifikacia, od ktorej Grovne sa budu posielat udalosti.

Nastavit format.. Komunikdcia medzi programom a pouzivateflom, administratorom alebo zodpovednou osobou je
zabezpeclena prostrednictvom e-mailov, alebo oznamovacich sprav (pomocou sluzby Windows messaging services).
Virusové spravy a upozornenia systému maju prednastaveny format, ktory sa neodporutca menit. V pripade potreby
sa da upravit po kliknuti na tlacidlo — Nastavit format...

4.7.11.1 Format udalosti

Format udalosti zobrazovanych na vzdialenom pocitaci, ktory je Specifikovany v nastaveniach posielania.

Virusové spravy a upozornenia systému ESET Smart Security maju prednastaveny format. Menit tento format sa
neodporuicéa. Format mdzete menit napriklad v pripade ak pouZivate automaticky spracovavajici e-mailovy systém.

Vo formate sprav sa nachadzaju kltcové slova oznacené percentom (,,%"), ktoré su pri vytvarani sprav nahradené
zodpovedajucimi hodnotami. Su dostupné tieto slova:

® %TimeStamp% — Datum a Cas udalosti.

® %Scanner% — Modul, ktory zaznamenal udalost.

® %ComputerName% — Ndzov pocitaca, na ktorom doslo k udalosti.

® %ProgramName% — Program, ktory sp6sobil udalost.

® %lInfectedObject% — Nazov Skodlivého suboru, e-mailovej spravy, ainé.
® %VirusName% — Nazov virusu.

® %ErrorDescription% — Popis chyby.

Klucové slova %InfectedObject% a %VirusName% sa vyuZivaju iba vo virusovych upozorneniach, kl'icové slovo %
ErrorDescription% sa vyuziva iba v informacnych upozorneniach.

Pouzit znaky narodnej abecedy — Konvertuje emailovu spravu do ANSI kéddovania, ktoré je nastavené v regionalnych
nastaveniach systému Windows (napr. windows-1250). Ak ponechdate tito moznost nezaskrtnutd, sprava bude

nin nn

konvertovana do ASCII 7-bit (napr. znak "a" sa zmenina "a" a nezndmy symbol bude oznaceny ako "?").

Pouzit kddovanie pre znaky narodnej abecedy — Emailovd sprava bude zakddovana do Quoted-printable (QP)
formatu, ktory vyuziva ASCIl znaky, ¢im sa mozu bezchybne prenasat prostrednictvom emailu Specidlne (narodné)
znaky v 8-bitovom formate (déiéu).
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4.7.12 Odosielanie vzorky na analyzu

Okno na odoslanie vzorky podozrivého suboru alebo adresy sa nachddza v ¢asti Nastroje > Poslat vzorku na analyzu.
V pripade, Ze mate subor s podozrivym spravanim, mbézete nam ho poslat na analyzu do nasho virusového
laboratéria. Ak sa ukdze, Ze sa jedna o nebezpecnu aplikaciu, jej detekcia bude pridana v niektorej najblizsej
aktualizacii.

Vzorku na analyzu mdZete odoslat aj prostrednictvom emailu. Ak Vam viac vyhovuje tdto moznost, prosim dbajte na
to, aby ste stbor pridali do archivu WinRAR/ZIP a ochranili archiv heslom "infected" skér ako ho odoslete
prijimatelovi samples@eset.com. Prosim uvedte ¢o najviac informacii o zdroji softvéru, nadzve tvorcu/spolo¢nosti/
produktu, verzii produktu a internetovej adrese, z ktorej bola aplikacia (resp. stbor) stiahnuta.

Poznamka: Predtym, ako poglete vzorku na analyzu, sa prosim uistite, & spifia nasledovné kritéria:

e vzorka nie je eSte v programe detegovana,

® vzorka sa nespravne deteguje ako hrozba.

Nebude vam zaslana Ziadna odpoved pokial nebudu pracovnici virusového laboratéria potrebovat viac informacii.

Zvolte moznost, ktora najlepsie zodpoveda podozreniu z roletového menu Dévod odoslania suboru:
® Podozrivy subor

® Podozriva stranka (stranka s infiltrovanym malvérom),

® Falosny poplach stuboru (subor, ktory je detegovany ako virus, no sdm o sebe virusom nie je),

® FaloSny poplach stranky

Ostatné

Subor — Cesta k siboru alebo webstranke, ktord chcete odoslat.

Kontaktny e-mail —Je zaslany spolu s podozrivym siborom. Zadanie mailovej adresy nie je povinné. Na kontaktny
email nebude zasland informacia ¢i sa jednd o Skodlivy program, bude vyuzity len v pripade, Ze budu od pouzivatela
potrebné dalsie informacie.

4.7.13 Aktualizacie systému

Aktualizacie operaéného systému predstavuju dblezitd sucast pre zabezpedenie ochrany pouzivatelov pred
zneuZzitim bezpeénostnych dier a moznym infikovanim systému. Preto je vhodné ak nainstalujete aktualizacie
systému Microsoft Windows hned’ ako su dostupné. ESET Smart Security vas informuje o chybajucich systémovych
aktualizaciach na Urovni, ktord je mozné nastavit. SU dostupné tieto Urovne:

e Ziadne aktualizacie — Nebudu ponukané Ziadne aktualizacie.

e Volitel'né aplikacie —Budu ponukané aktualizacie s nizkou prioritou a vSetky nasledovné.
® Odportcané aktualizacie —Budu ponukané bezné aktualizacie a vSetky nasledovné.

e Dolezité aktualizacie —Budu ponukané doélezité aktualizacie a vSetky nasledovné.

® Kritické aktualizacie — Budu ponukané len kritické aktualizacie.

Kliknite na OK pre uloZenie zmien. Zobrazenie okna dostupnych aktualizacii prebehne po overenistavu na
aktualiza¢nom serveri. Samotné zobrazenie dostupnych aktualizacii preto nemusinutne prebehnut hned po ulozeni
zmien.
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4.8 Pouzivatelské rozhranie

Sekcia PouZivatel'ské rozhranie umozriuje nastavit spravanie programovych GUI (grafické pouZivatelské rozhranie)
prvkov.

Pouzite Nastavenie grafiky pre nastavenie vizudlnej stranky programu a pouzitych efektov.

Nastavenim Upozorneni a udalosti mézete zmenit spravanie sa varovani pri detekcii ohrozenia spravanie sa
systémovych upozorneni. Tie mézu byt zmenené aby vyhovovali vasim poZiadavkam.

Ak sa rozhodnete nezobrazovat urcité upozornenia, budud zobrazené v Casti Skryté oznamovacie okna. Mbzete
kontrolovat ich stav, zobrazit viacinformdcii alebo ich odstranit.

Pre zabezpeclenie maximalnej ochrany vasho bezpecénostného softvéru, mbzete zabranit neopravnenym zmenam
nastaveni heslom v ¢asti Pristup k nastaveniam.

Kontextové menu sa zobrazuje po kliknuti pravym tlacidlom mysi na subor v prieskumnikovi. Pouzite tuto
funkcionalitu pre integraciu ovladacich prvkov ESET Smart Security do kontextového menu systému.

4.8.1 Nastavenie grafiky

ESET Smart Security umozfiuje menit nastavenia pracovného prostredie programu podla potreby. Nastavenie
pouzivatelského prostredia programu ESET Smart Security su dostupné cez Pokrocilé nastavenia v Casti
Pouzivatel'ské rozhranie po kliknuti na Nastavenie grafiky.

V Casti Prvky pouZivatel'ského rozhrania zruste moznost Grafické rozhranie ak zobrazovanie prvkov grafického
rozhrania programu spomaluje vykon vasho pocitaca alebo spdsobuje problémy. Rovnako je vhodné mat vypnuté
grafické rozhranie pre osoby zrakovo postihnuté, hlavne z dévodu funkcnosti aplikacii na automatické citanie textu.

Ak chcete zrusit zobrazovanie Gvodného obrazku v ESET Smart Security zruste moZznost Zobrazovat ivodny obrazok
pri Starte.

Ak chcete aby boli zvyraznené prvky, ktoré si momentalne v aktivnej oblasti kurzoru povolte moznost Oznaéovat
aktivny ovladaci prvok. Zvyrazneny prvok bude po kliknuti aktivovany.

Ak chcete zobrazovat priebeh réznych operéacii povolte moznost Pouzivat animované ikony pre priebeh spracovania.

Pri udalostiach v systéme mozu zazniet zvukové efekty (napriklad pri najdeni hrozieb pri kontrole pocitaca alebo pri
dokonéeni kontroly), ktoré mézu byt zapnuté volbou PouzZivat zvukové znamenia.

4.8.2 Upozornenia a udalosti

V Casti Upozornenia a udalosti umiestnenej v sekcii PouZivatel'ské rozhranie, sa konfiguruju vystrazné a informacné
hlasenia ESET Smart Security. Nastavit sa da dlZka trvania ako aj priehladnost okna s upozornenim (len v systémoch,
ktoré podporuju notifikacie).

Zru$enim moznosti Zobrazovat vystrainé upozornenia spdsobi nezobrazovanie vystraznych okien. Je vhodné
aplikovat len v zkom kruhu $pecifickych situdcii. Pre vaésinu pouzivatelov je odporicané tuto volbu ponechat
aktivnu.

Upozornenia na pracovnej ploche su informaénymi prostriedkami, ktoré nepontkaju a ani nevyzaduju interakciu
pouzivatela. Zobrazuju sa v paneli ozndmeniv pravej dolnej ¢asti obrazovky. Zobrazovanie upozorneni na pracovnej
ploche sa aktivuje moznostou Zobrazovat ozndmenia na ploche. Dal$ie moZnosti (ako di?ka zobrazenia upozornenia
a priehladnost tohto okna) mozno nastavit pomocou tladidla Nastavit upozornenia.... Pre zobrazenie skisobnej
notifikacie, kliknite na Ukazka. Ak si nezelate pri praci s aplikaciami na cel( obrazovku zobrazovat notifikacie
aktivujte volbu Nezobrazovat oznamenia pri spusteni aplikacie v méde na celii obrazovku.

Dizku zobrazenia informaénych okien mozno nastavit v poli vedla moZnosti Oznamovacie okna zatvarat automaticky
po (v sekundach). Po uplynuti nastaveného ¢asu sa okno oznadmenia zatvori, ak tak neurobi pouZivatel sam.

V Casti RozSirené nastavenia... sa nachddzaju dalSie moznosti nastavenia Upozorneni a udalosti.
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4.8.2.1 Rozsirené nastavenia

V rolovacom menu Zobrazovat udalosti od urovne, je mozné nastavit, aké zavazné udalosti sa budu zobrazovat.

® Diagnostické zaznamy —Zaznamendvané budu informacie dbleZité pre ladenie programu a vSetky vysSie uvedené
zaznamy.

® Informacné zaznamy — Zaznamendvané budu informacné spravy napriklad o Uspesnej aktualizacii a vSetky vyssie
uvedené zaznamy.

® Varovania—Zaznamenavané budu varovné spravy, chyby a kritické chyby.

® Chyby—Zaznamendvané budu chyby typu ,Chyba pristahovani suboru aktualizdcie” a kritické chyby.

e Kritické upozornenia—Zaznamendavané budu len kritické chyby (nespustenie Antivirusovej ochrany Persondlneho
firewallu, atd...).

Poslednou moznostou konfiguracie v tomto okne je nastavenie prijemcu sprav v systémoch s viacerymi
pouzivatemi. Pole s ndzvom Vo viacpouZivatel'skom prostredi posielat systé mové ozndmenia pouzivatel'ovi
predstavuje meno pouzivatela, ktorému budu zasielané dblezZité systémové hlasenia ESET Smart Security v systéme
s viacerymi pouzivatelmi. Standardne je tymto pouZivatefom administrator systému alebo siete. Volbu je vhodné
pouzit na terminalovom serveri, kde vsetky systémové hlasenia budu chodit len administratorovi.

4.8.3 Skryté oznamovacie okna

Zoznam oznamovacich okien pri ktorych pouzivatel zvolil volbu Nezobrazovat viac tito spravu. V oznamovacich
oknach je potrebny zdsah pouzivatela, akcia ktora sa ma automaticky vykonavat je zobrazena v stlpci Potvrdenie.

Zobrazit —Zobrazenie okna ktoré sa nezobrazuje a je preri nastavend automatickd volba.

Odstranit — Odstranenie okna zo zoznamu Skryté oznamovacie okna (MessageBox). Oznamovacie oknd odstranené
zo zoznamu sa budu znovu zobrazovat.

4.8.4 Pristup k nastaveniam

Spravne nastavenie ESET Smart Security je velmi dolezZité pre zachovanie celkovej bezpecnosti vasho systému.
Neopriavnené zmeny nastaveni mozu vystavit systém nebezpecenstvu a ohrozit tym stabilitu a ochranu vasho
systému. Pre nastavenie hesla na ochranu vasich nastaveni kliknite v hlavhom menu programu na Nastavenia >
Zobrazit pokroéilé nastavenia... > Pouzivatel'ské rozhranie > Pristup k nastaveniam, oznacte Chranit nastavenia
heslom vpiste heslo a kliknite na OK. V hesle sa rozozndvaju malé a velké pismena.

Vyzadovat Gplné administratorské prava aj pre obmedzeného administratora — Ak prihlaseny pouZivatel nema
administratorské prava, mozu byt tieto v pripade pokusu o zmenu niektorych nastaveni od neho vyzadované
(podobne ako je to vo Windows Vista a 7 pri zapnutom UAC). Tyka sa to hlavne déleZitych nastaveni ako je vypnutie
jednotlivych modulov ochrany alebo deaktivacia firewallu. V systéme Windows XP kde nie je UAC, je dostupna
moznost VyZadovat administratorské prava (systém bez podpory UAC).

Zobrazovat dialég na doéasné vypnutie ochrany — Ak je tdto moZnost aktivovand, budete vyzvany pocas (do¢asného)
vypnutia ochrany, ktoré sa vold z programového menu, alebo priamo v sekcii ESET Smart Security > Nastavenia.
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4.8.5 Programové menu

V hlavhom programovom menu sa nachddzaju niektoré z najdélezitejsSich konfiguraénych moznosti a funkcii.

(es[E) SMARTSECURITY 2

Maximalna bezpeénost

Casto pouiivané
= Domov
= Statistika

'@' Blokovat siet’

'@' Dodasne vypnat ochranu

'@' Docasne vypnit firewall
Roziirené nastavenia...

Protokoly

Otworit’ ESET Smart Security 8
Obnovit’ rozmiestnenie okien
Aktivujte vas produkt...

O programe

Casto pouzivané — Najcastejsie pouzivané sucasti ESET Smart Security. Z programového menu je k nim mozné rychlo
prejst.

Doéasne vypnut ochranu — Zobrazi potvrdzovaci dial6g, pomocou ktorého vypneme Antivirus a antispyware, ktoré
zabezpecuju komplexnu ochranu pred nebezpeénymi programami ohrozujucimi systém. Zahrffia kontrolu siborov,
emailov ainternetovej komunikacie. Zaskrtnutim moZznosti Nezobrazovat viac tito spravu zabranite zobrazovaniu
tohto okna v buducnosti.

V roletovom menu Casovy interval je mo?né nastavit ¢asovy Usek, pocas ktorého budu vetky stéasti ochrany
vypnuté.

Docasne vypnit ochranu

Casowy interval: [10 mincit vl

Vypne ochranu na zvolend fasové obdobie, Uplné wypnutie
ochrany je moiné v pokrodlhych nastaveniach.

[ ok [ zusr |

Blokovat siet — Personalny firewall zablokuje vietkd odchadzajucu ¢i prichadzajicu komunikéciu v ramci siete a
internetu.

Docasne vypnut firewall — Prepne firewall do neaktivheho rezimu. Pre dalSie informdcie prejdite na nasledujucu
kapitolu Integrdacia personalneho firewallu do systému.

Rozsirené nastavenia... — Zvolte tito moZnost pre zobrazenie okna Rozsirené nastavenia. Toto okno je tiez mozné
otvorit stlatenim klavesy F5, alebo v ¢asti Nastavenia > Zobrazit pokroéilé nastavenia.....

Protokoly — Protokoly obsahuju informacie o vSetkych systémovych udalostiach a poskytuju prehlad zistenych
ohrozeni.

Obnovit rozmiestnenie okien —Obnovi prednastavenu velkost a umiestnenie okna ESET Smart Security na
obrazovke.

Aktivujte vas produkt... —Zvolte tito mozZnost, ak ste eSte neaktivovali vas bezpecnostny produkt ESET, chcete zadat
aktivacné Gdaje alebo obnovit licenciu.

O programe — Informacie o programe ESET Smart Security, v ktorych mézete ndjst verziu systému a nainstalovanych
programovych modulov. TaktieZ tu ndjdete datum platnosti licencie. V spodnej ¢asti okna sa nachadza informacia o
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operacnom systéme a systémovych prostriedkoch.

4.8.6 Kontextové menu

Kontextové menu sa zobrazuje po kliknuti pravym tlacidlom mysi na subor v prieskumnikovi. Obsahuje zoznam akcii,
ktoré mozno so suborom vykonat.

Pouzite tuto funkcionalitu pre integraciu ovladacich prvkov ESET Smart Security do kontextového menu systému.
Podrobnejsie nastavenia tejto funkcionality sa nachadzaju v strome pokrocilych nastaveniv ¢asti Pouzivatel'ské
rozhranie > Kontextové menu.

Pouzivat kontextové menu — Integruje ovladacie prvky ESET Smart Security do kontextového menu systému.
V roletovom menu Typ ponuky st dostupné nasledujice moZnosti:

¢ Uplna (prva kontrola) — Aktivuje vietky moznosti; v kontextovom menu sa zobrazi ako prvd moznost Kontrolovat
bez lieéenia pomocou ESET Smart Security ako druhd moZnost Kontrolovat a lieéit subory.

¢ Uplna (prvé lie€enie) — Aktivuje vietky moznosti; v kontextovom menu sa zobrazi ako prva moznost Kontrolovat
pomocou ESET Smart Security ako druha moznost Kontrolovat bez lieéenia.

@ Kontrolovat’ pomocou ESET Smart Security |

Dalie moZnosti r @ Kontrolovat’ bez liecenia

Presunit’ sibory do karantény

Poslat’ sibory na analyzu...

Skontrelovat reputaciu siborov pouditim ESET Live Grid

T

¢ Len kontrola—Zobrazi v kontextovom menu len moZznost Skontrolovat pomocou ESET Smart Security.
e Len lie€enie —Zobrazi v kontextovom menu len moZnost Lieéit pomocou ESET Smart Security .

4.8.7 Herny rezim

Herny rezim je funkcia urend pre pouzivatelov, ktory musia neprerusovane pouzivat svoj softvér a nezelaju si byt
vyrusovany notifikaciami a dialdgovymi oknami, taktiez pozaduji minimalne vytazenie procesora antivirusom.
Herny rezim mozno pouzit aj pri prezentaciach, ktoré by mohli byt prerusené notifikaciami programu. Zapnutim
tejto funkcie vypnete vSetky vyskakujuce okna a vsetky ulohy planovaca budu zastavené. Samotnd ochrana bezi
dalej v pozadi, ale nevyZaduje Ziadne zasahy pouZivatela.

Herny rezim mozete zapnut alebo vypnut v hlavnom okne ESET Smart Security v zalozke Nastavenia > Pocitac >
Zapnuty pod popisom Herny reZim alebo cez Pokrocilé nastavenia (F5) rozkliknutim zalozky Pocitac > Herny reZzim a
zaskrtnutim policka Automaticky zapnut herny reZim.... Zapnutie herného rezimu méze predstavovat potencidlne
bezpecnostné riziko, a preto sa ikonka ochrany na liste zmeni na oranZovu. Zobrazi sa tiez oranzové varovné hldsenie
v hlavnom okne: Herny reZim zapnuty.

Po zaskrtnuti moznosti Automaticky zapnut herny reZim poc¢as behu aplikacii zobrazenych na celu obrazovku sa
herny rezim automaticky zapne po spusteni aplikacie na cel( obrazovku a po jej skoncenisa vypne. Tato moznost je
uzitocna pre okamzité spustenie herného rezimu po spusteni hry alebo zacati prezentacie.

Mbzete si tiez zvolit moznost Automaticky vypnut herny reZim po X minutach zaskrtnutim tejto moznosti a zvolenim
si pozadovaného ¢asového Useku, prednastavend hodnota je 1 minuta.

Poznamka: Ak je personalny firewall v interaktivnom reZime a zapnete herny rezim, mozu sa vyskytnut problémy s
pripojenim sa do internetu. To moéze byt problematické ak napriklad spustite hru, ktora sa pripaja do internetu. Je to
sposobené tym, Ze za beZnych okolnosti by si firewall vyZiadal pouZivatelské potvrdenie pripojenia (ak nie su
definované Ziadne pravidld alebo vynimky pre spojenia) ale v hernom rezime su vSetky vyskakovacie okna vypnuté.
RieSenim je definovat pravidla alebo vynimky pre kazdu aplikaciu ktora by mohla mat konflikt s tymto spravanim sa
alebo zvolit si iny reZim filtrovania v personalnom firewalle. Majte tiez na pamati, Ze ak pri zapnutom hernom
rezime pracujete s aplikaciou alebo strankou, ktora predstavuje potencidlne riziko, bude zablokovana. Nezobrazi sa
Ziadne vysvetlenie alebo varovanie, lebo su vypnuté vsetky akcie vyZadujlce zdsah pouZivatela.
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5. Slovnik

5.1 Typy infiltracii

Infiltraciou oznadujeme skodlivy software, ktory sa snazi preniknut do PC a vykonavat zaskodnicku ¢innost.

5.1.1 Virusy

Tento druh infiltracii napdda zvycajne uz existujuce subory na disku. Oznacenie dostal podla biologického virusu,
pretozZe sa podobnym spésobom Siri z pocitaca na pocitac. Slovo virus sa ¢asto nesprdavne pouZiva pre pomenovanie
vsetkych typov bezpecnostnych hrozieb. V sicasnosti sa zacina pouzivat presnejsie pomenovanie - malware (skratka
malicious software) alebo skodlivy softvér.

Pocitacové virusy napadaju najcastejSie spustitelné sibory a dokumenty. Priebeh aktivacie pocitacového virusu je
teda zhruba nasledovny: po spusteni napadnutého suboru dojde najprv k spusteniu pripojeného virusu. Ten vykona
akciu, ktori ma v sebe naprogramovanu a az nakoniec sa k slovu dostane povodna aplikacia. Virus moze nakazit
vSetky subory, ku ktorym mad pouzivatel zapisovacie prava.

Samotna ¢innost aktivovaného virusu méze mat mnoho poddb. Niektoré virusy st krajne nebezpecné, pretoze
dokazu cielene zmazat stbory z disku. Ostatné len maju zd6raznit zruénost svojich tvorcov a skér iba pouZivatela
obtazuju, ako by mali spdsobit redlnu Skodu.

Ak je vas pocita¢ nakazeny virusom a Cistenie nepomohlo, poslite vzorku na analyzu do ESET Virus Labu. V pripade
infekcie virusom mézu byt sibory natolko modifikované, ze nie je mozné ich vylie¢enie a musia byt nahradené ich
zalohovanou képiou.

5.1.2 Cervy

Pocitacovy Cerv je program so Skodlivym kédom, ktory napada hostitelské pocitace a cez siet sa Siri dalej. Zakladny
rozdiel medzi virusom a éervom je ten, Ze Cerv sa dokaze Sirit sdm a nie je zavisly na hostitelskom stbore (alebo boot
sektore). Cerv vyuziva na Sirenie hlavne elektronickl postu, bezpecnostné diery v sietovych aplikaciach.

Preto maju omnoho dlhsiu Zivotnost ako virusy. Vdaka rozsirenosti Internetu sa dokaze dostat do celého svetav
priebehu niekolkych hodin od vydania, niekedy dokonca v priebehu niekolkych minut. Schopnost samostatne a
rychlo sa replikovat ich robi nebezpecénejsimi ako ostatné typy malvéru.

Cerv aktivovany v systéme dokaZe spdsobit cely rad neprijemnosti: méze mazat subory, znaéne spomaluje ¢innosti
PC, deaktivuje niektoré programi. Svojou povahou je idealny na ,,pomoc” pri distribucii inych druhov infiltracii.

V pripade infekcie ¢ervom sa odporuca skodlivy sibor zmazat, pretoze obsahuje len skodlivy kod.

5.1.3 Trdjske kone

PocitaCové trojske kone st typom infiltracii, ktoré sa snazili zamaskovat sa za uzitoéné programy, a tak si zabezpecit
svoje spustenie.

Trojsky kon je v sucasnosti vseobecny pojem, ide o pomerne Siroku kategdriu aplikacii, z ktorych najznamejsie su:

¢ Downloader —Skodlivy kéd, ktorého Glohou je z Internetu stahovat do systému dalsie infiltracie,.

e Dropper —Skodlivy kéd, tzv. nosié. Prenasa v sebe ukryty dalsi $kodlivy software (napr. virusy) a stazuje tym ich
detekciu pomocou antivirovych programov,

¢ Backdoor —Skodlivy kdd, tzv. zadné vratka. Je to program komunikujuci so vzdialenym Gtoénikom, ktory tak moze
ziskat pristup a kontrolu nad napadnutym systémom,

® Keylogger — (keystroke logger) —sleduje, aké klavesy pouzivatel stlaca a informdcie zasiela vzdialenému
utocnikovi,

e Dialer—pripdja sa na zahranic¢né Cisla, ktoré su spoplatnené vysokymi ¢iastkami. PouZivatel si prakticky nema
$ancu vsimnut odpojenie od miestneho poskytovala pripojenia a vytvorenie nového pripojenia do zahranidia.
Redlnu skodu mo6zZu spbsobit iba pouzivatelom so starsim vytacanym pripojenim (tzv. dial-up).

Subor trojského kora neobsahuje v zasade nic¢ iné okrem samotného Skodlivého kédu, preto odporucanou akciou v
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pripade infekcie je zmazanie.

5.1.4 Rootkity

Rootkit je kategdriou Skodlivého software, ktory zabezpeci Utocnikovi prienik do systému, pricom utaji svoju
pritomnost. Ide o program, ktory po preniknuti do systému (zvycajne vyuzitim bezpeénostnej diery) po sebe zahladi
vsetky stopy — pritomnost stiborov, spustené procesy, zapisy v registroch Windows, atd’. Tym padom je v podstate
neodhalitelny beznou kontrolou.

Pri prevencii je potrebné vziat na vedomie fakt, zZe s rootkitom je mozné prist do kontaktu na dvoch dGrovniach:

1. V momente, ked sa snazi prenikntt do systému. V tomto pripade sa e$te nenachadza v systéme, CiZe je to eSte len
potencialny rootkit. Antivirovy systém si s nim poradi (za predpokladu, Ze rozpozn3, Ze ide o infiltraciu).

2. Ked'je uz zavedeny v systéme a nedetegovatelny Standardnym sp6sobom kontroly. PouZivatelia ESET Smart
Security maju vyhodu v tom, Ze tento program pouZziva technoldgiu Antistealth a dokdaze aj aktivne rootkity
odhalit a eliminovat

5.1.5 Adware

Adware je skratka od ,advertising-supported software”. Do tejto kategdrie patria programy, ktorych tlohou je
zobrazovat reklamu. Adware zvycajne sam otvori nové okno (tzv. pop-up okno) s reklamou v internetovom
prehliadaci, alebo zmeni nastavenie vychodzej domovskej stranky. PouZivaju ho ¢asto vyrobcovia volne Siritelnych
(bezplatnych) programov, aby si finanéne zabezpecdili dalsi vyvoj svojej vlastnej, mnohokrat uzitocnej aplikacie.

Samotny adware sam o sebe nebyva skodlivy, len pouzivatela obtaZzuje. Nebezpedie spociva v tom, Ze mbze
vykonavat sledovanie (ako spyware).

Ak sa pouzivatel rozhodne pre volne Siritelny software, odporica sa venovat procesu instalacie zvy$enu pozornost.
InStalator totiz zvyCajne upozoriuje, Ze sa popri zvolenom programe nainstaluje aj adware. V. mnohych pripadoch
moze pouzivatel zakazat jeho instaldciu.

Na druhej strane niektoré programy sa bez pridavného adware odmietnu nainstalovat, pripadne budd mat
obmedzent funkcénost. Z toho vyplyva, Ze adware sa moze dostat do systému ,legédlnou” cestou, pretoze pouzivatel
s tym suhlasi. Pozornost je teda namieste. Ak sa najde na vasom pocitaci subor, ktory je detegovany ako adware,
odporucanou akciou je zmazanie kedZe je velka pravdepodobnost, Ze sibor obsahuje nebezpecény kod.

5.1.6 Spyware

Kategdria spyware zahffia programy, ktoré bez vedomia pouzivatela odosielaju informacie. Predmetom odosielania
su r6zne Statistické informdcie, ako napriklad zoznam navstevovanych internetovych stranok, zoznam e-mailovych
adries v adresari, alebo kldvesy stlacené pouZivatelom.

Tvorcovia takychto programov argumentuju, Ze ide len o snahu zistit potreby alebo zaujmy pouzivatela a zdsobovat
ho cielenou reklamou. Hranica zneuZitelnosti je vsak v tomto pripade velmi nejasna a nemozno zarucit, ze ziskané
informéacie nebudu v buduicnosti zneuzité. Udaje ziskané metéddami spyware totiz mézu obsahovat aj rozne
bezpecnostné kody, Cisla bankovych Uctov, atd. Spyware sa Siri spolocne s niektorymi volne Siritelnymi programami.
Autori o tejto skuto¢nosti vedia a ¢asto o tom informuju pouZivatelov pocas instalacie. Ide tym paddom do velkej
miery aj o eticky problém.

Prikladom volne siritelného software obsahujuceho spyware su hlavne klientske aplikacie P2P (peer-to-peer) sieti—
Kazaa, BearShare. Zvlastnou podkategdriou su programy vydavajulce sa za antispyware, pricom samé spyware
obsahuju —napr. Spyfalcon, Spy Sheriff.

Infikovany subor neobsahuje v zdsade ni¢ iné okrem samotného Skodlivého kddu, preto odporicanou akciou v
pripade infekcie je zmazanie.
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5.1.7 Packery

Packer je spustitelny samorozbalovaci subor, ktory v sebe obsahuje niekolko druhov malware v jednom baliku.

Najznamejsie packery st napr. UPX, PE_Compact, PKLite a ASPack. Jeden malware mbze byt detegovany viacerymi
spbsobmi, pretoze mbze byt komprimovany vidy pomocou iného packera. Packery maju vlastnost mutacie vlastnych
"vzoriek", preto je malware tazsie detegovat a odstranit.

5.1.8 Potencidlne zneuizitelné aplikacie

Existuje mnozstvo programov, ktoré v beznych podmienkach slizZia pouzivatelom k ulahéeniu ¢innosti, administracii
pocitatovych sietia pod. V nespravnych rukach méze dojst k ich zneuzitiu na nekalé ucely. ESET Smart Security
ponuka moznost na zachytenie tychto hrozieb.

Potencialne zneuzitel'né aplikacie je klasifikacia pouzivana pre komercny a legitimni softvér. Zahffaju nastroje pre
zobrazenie vzdialenej pracovnej plochy, desifrovanie kédov a hesiel, ukoncovanie beZiacich procesov a pod.

V pripade, Ze pouZzivatel zisti pritomnost potencialne zneuzitelnej aplikacie, ktord sa nachadza v systéme bez jeho
vedomia resp. bez vedomia administratora siete, danu aplikaciu odpordéame odstranit.

5.1.9 Potencidlne nechcené aplikacie

Potencidlne nechcené aplikacie (PUA) su programy, ktoré sice nemusia predstavovat bezpecénostné riziko, avsak
m&zu mat negativny vplyv na ¢innost pocitatového systému. Takéto aplikacie sa zvyc¢ajne do systému mozu
nainstalovat aZ po suhlase pouzivatela. Ich inStalaciou nastava uréitd zmena v spravani pocitatového systému oproti
stavu bez instaldcie takejto aplikdcie. Zmenami v systéme sa mysli najma:

® Zobrazovanie okien (rekldam), ktoré sa predtym nezobrazovali.
Spustanie a priebeh pouzivatelovi skrytych procesov.

ZvySené vyuZitie systému.

Zmeny vysledkov vyhladavania.

Komunikacia aplikacii so servermi.

5.1.10 Botnet

Bot alebo webovy robot je malvér, ktory kontroluje sietové adresy a infikuje ohrozené pocitace. Bot umoziuje
hakerom prevziat kontrolu nad viacerymi pocitaémi v tom istom ¢ase a zmenit ich na botov (tiez znamych ako
zombie). Hakeri va¢Sinou pouzivaju botov na infikovanie vacSieho mnozstva pocitacov, ktoré vytvoria siet alebo tiez
botnet. Akonahle je vas pocitac v sieti botnet, mdze byt pouzity na Sirenie DoS Utokov, proxy a tiez mdze byt pouzity
na vykonavanie Uloh cez Internet, bez toho aby ste o tom vedeli (napriklad posielanie nevyZiadanej posty, virusov
alebo na ukradnutie osobnych a sikromnych Udajov ako su prihlasovacie Udaje do internet bankingu alebo ¢islo
kreditnej karty).

5.2 Typy utokov

Existuju rozne techniky umoznujlce Uto¢nikom napadnut vzdialené pocitacové systémy. Podla svojej povahy sa
utoky delia na niekolko skupin.

5.2.1 DoS utoky

DoS, ¢ize Denial of Service, je pokus o znepristupnenie sluzieb pocitaca alebo siete ich uzivatelom. Komunikacia
medzi pouzivate/mi je natolko pretazend, ze nemoze adekvatne prebiehat. Napadnuty pouzivatel je ndteny
restartovat PC aby mohol poskytovat plnohodnotné sluzby.

Cielom sa stavaju najcastejSie web servery a Gcelom Utoku je vyradit ich z ¢innosti.
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5.2.2 DNS Poisoning

DNS poisoning (,,otrdvenie pomocou odpovede Domain Name Servera“) je metdda, ktora dokaze oklamat DNS
klienta na PC tym, Ze s mu podsunuté klamné informacie, ktoré DNS klient povazuje za autentické. Nepravdivé
informacie si DNS klient na urcité ¢asové obdobie uchovava v paméti cache, ¢im umoznuje Gtoénikovi manipulovat
so zaznamami DNS a IP adresami. Vytvori tak u pouzivatela dojem, Ze navstevuje legitimnu internetovu stranku, no v
skuto¢nosti mu moze byt podsunuty skodlivy obsah, napriklad pocitacovy virus, alebo Cerv.

5.2.3 Utoky pocita¢ovych Eervov

PocitaCovy Cerv je program so skodlivym kédom, ktory napada hostitelské pocitace a cez siet sa siri dalej. Tzv.
sietové Cervy zneuzivaju rézne bezpecnostné chyby v aplikaciach. Vdaka rozsirenosti Internetu sa dokaze dostat do
celého sveta v priebehu niekolkych hodin od vydania.

Najrozsirenejsie typy Utokov (Sasser, SqlSlammer) je mozné blokovat standardnymi nastaveniami firewallu,
pripadne blokovanim nepouzivanych portov ¢i zabezpecéenim pouzivanych. Délezita je tieZ inStaldcia bezpecnostnych
zaplat pre pouzivany software.

5.2.4 Skenovanie portov

Port scanning (skenovanie portov) je ¢innost, ktorou sa systematicky overuje pristupnost pocitacovych portov. Port
scanner je Specialny software, ktory dokaze zistit v sieti pripadné otvorené porty.

PocitaCovy port je miesto, ktorym prechadzaju informacie z / do pocitaca, takZe ide z hladiska bezpecnosti o kriticku
zélezitost. Vo velkych sietach ma tato ¢innost svoje legitimne opodstatnenie, pretoze je to rychly spdsob odhalenia
pripadnych bezpecnostnych dier.

Port scanning je najcastejSia technika pouzivand vzdialenymi Gtocnikmi. Prvym krokom je zvycajne zaslanie paketov
na kazdy port. Na zadklade odpovede sa da zistit, ¢i je port pouzivany. Samotna kontrola sama o sebe este
nesposobuje Ziadne Skody. Technika vSak umozriuje odhalit slabo zabezpedéeny vstupny bod a ziskat tak nadvladu
nad vzdialenym pocitacom.

Administrator siete by mal teda automaticky zabezpecit, aby nevyuZivané porty nezostali otvorené a aby vyuzivané
boli ¢o najlepsie chranené.

5.2.5 TCP desynchronizacia

Desynchronizacia TCP je technika vyuZivana pri tzv. TCP Hijacking utokoch. Desynchronizacia je vyvolana procesom,
ked sekvencné Cislo v prijatom pakete nie je zhodné s o¢akavanym sekvenénym Cislom. V zavislosti od sekvencéného
Cisla potom nastane odhodenie paketu (pripadne uloZenie do vyrovnavacej pamate, ak sa nachadza v aktualnom
okne komunikacie).

V stave desynchronizacie si obe strany v komunikacii navzajom zahadzuju pakety. Do toho mdze vstupit atoénik
(sledujuci dant komunikéaciu) a dodat pakety so spravnym sekvenénym ¢&islom. Utoénik mdze pripadne dalej priddvat
do komunikacie prikazy, alebo ju inak modifikovat.

Cielom utoku je narusit spojenia bud' na urovni klient-server, alebo peer-to-peer spojenie. Branit sa je mozné
pouzivanim autentifikacie jednotlivych TCP segmentov, alebo Odportcda sa tiez dodrziavat odporucané nastavenia
pre spravu a nastavenia sietovych zariadeni.
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5.2.6 SMB Relay

SMB Relay a SMB Relay2 st $pecidlne programy, ktoré dokazu vykonat Utok na vzdialeny poditac. Program vyuziva
protokol pre zdielanie siborov Server Message Block previazany s NetBIOSom. Ak pouZzivatel zdiela adresar alebo
disk v rdmci lokalnej siete, vyuZiva s najvacsou pravdepodobnostou tento spdsob zdielania.

V rdmci komunikacie v sieti potom dochadza k odosielaniu kontrolnych suctov, "hashov" pouzivatelskych hesiel.

SMB Relay zachyti komunikaciu na UDP porte 139 a 445, presmeruje pakety medzi klientom a serverom danej stanice
amodifikuje ich. Po pripojenisa a autentifikacii je klientskd stanica odpojena a SMB Relay vytvori novud virtudlnu IP
adresu. K tejto adrese sa potom da pripojit pomocou prikazu "net use \\192.168.1.1" a adresa mdze byt vyuZivana
vsetkymi vstavanymi sietovymi funkciami vo Windows. Program prenasa vsetku SMB komunikaciu okrem negociacie
a autentifikacie. Pokial je vzdialeny pocitaé pripojeny, Utoc¢nik sa na danu IP adresu méze kedykolvek pripojit.

Program SMB Relay 2 pracuje na rovnakom principe, namiesto IP adries ale pouZiva mend z NetBIOS. Oba programy
umoznuju utoky typu "man-in-the-middle (¢lovek medzi)" —teda Utoky, kde Utocnik dokaze ¢itat, vkladat a menit
odkazy medzi dvomi stranami bez toho, aby ktorakolvek zo stran o tom vedela. Najcastejsim priznakom je
"zamrznutie" systému alebo nahly restart.

Odporucanou ochranou proti tymto Utokom je zvySenie kvality autentifikacie pomocou hesiel alebo klucov.

5.2.7 Utoky cez protokol ICMP

Protokol ICMP (Internet Control Message Protocol) je jednym z hlavnych Internetovych protokolov. SlUZi na
odosielanie roznych chybovych hldsenia vyuZivaju ho na tento Ucel hlavne pocitace v sieti.

Utoky vedené cez protokol ICMP zneuZivaju jeho slabé miesta. ICMP je vyuZivany na zasielanie jednosmernych
odkazov, pricom nie je pouzivana ziadna autentifikacia. Tento fakt dovoluje vzdialenému Gtoénikovi vyvolat napr.
tzv. DoS (Denial of Service) Utok alebo zachytdvanie odchadzajucich paketov.

Typickymi prikladmi ICMP GUtokov su ping flood, ICMP_ECHO flood alebo smurf attack. Medzi symptémy patri znacné
spomalenie Internetovych aplikacii, pripadne kratkodobé alebo aj dlhodobé odpojenie od Internetu.

5.3 ESET Technoldgia

5.3.1 Exploit Blocker

Exploit Blocker je navrhnuty na ochranu najcastejsie zneuzivanych aplikacii, ako napriklad internetovych
prehliadacov, prehliada¢ov PDF dokumentov, postovych klientov a komponentov MS Office. Funguje na principe
monitorovania spravania procesov podozrivych aktivit, ktoré mozu poukazat na exploit. Pridava dalSiu vrstvu
ochrany, pouzitim odlisSnych technik na zistenie infiltracii medzi sibormi.

Ak exploit blocker identifikuje podozrivy proces, moéze ho okamZite zastavit a zaznamenat data o tejto hrozbe. Tieto
data st nasledne odoslané do <%ESET_LIVE_GRID%> cloud systému. Ndsledne su spracované ESET virusovym
laboratériom a pouZité nalepsSiu ochranu vsetkych pouzivatelov pred neznamymi hrozbami a tzv. zero-day utokmi
(ide o prave vydany malvér, pre ktory zatial nie st vydané zaplaty/opravy).

5.3.2 Pokrocila kontrola pamate

Pokrocila kontrola paméte pracuje spolu s funkciou Exploit Blocker na zvySeni ochrany proti malvéru, ktory bol
navrhnuty tak aby obisiel detekciu bezpecénostnych produktov jej oklamanim a/alebo Sifrovanim. V pripade kde
beznd emuldcia ani heuristika neodhalia hrozbu, pokrocila kontrola pamate identifikuje podozrivé spravanie a
deteguje hrozby, ktoré sa spustia v paméti systému. Toto rieSenie je efektivne proti tazko odhalitelnému malvéru.

Na rozdiel od funkcie Exploit Blocker, pokrocild kontrola pamate je metdda pracujuca aZ po spusteni malvéru.
Znamena to, Ze existuje riziko prebehnutia urcitej Skodlivej aktivity skor ako déjde k odhaleniu hrozby, to vSak len v
pripade, Ze ostatné bezpecnostné zlyhaju.
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5.3.3 Stit zranitelnosti

Stit zranitelnosti je rozdirenie personalneho firewallu, ktoré vylep3uje detekciu zndmych zranitelnosti na Grovni
siete. Implementovanim detekcii beznych zranitelnosti v rozsirenych protokoloch ako SMB, RPC a RDP vznikla dalsia
délezita vrstva ochrany proti malvéru, dtokom zo siete a zneuZivanim zranitelnosti, na ktoré zatial' nebola vydana
zaplata.

5.3.4 ESET Live Grid

Systém ESET Live Grid postaveny na varovhom systéme ThreatSense.Net® vyuziva data, ktoré odosielaju
pouzivatelia produktov ESET z celého sveta do virusovych laboratérii ESETu. Prijaté vzorky podozrivého softvéru a
metaudaje ndm umoziuji pomocou ESET Live Grid okamZite reagovat na najnovsie hrozby. Z prijatych idajov
pracovnici virusovych laboratérii ESETu vytvoria o najpresnejsiobraz o pévode a rozsahu hrozby, vdaka comu sa
dokazu zamerat na aktualne hrozby. Data su pre ESET Live Grid doleZité pri urovani priorit pri automatickom
spracovani.

Okrem toho implementuje systém reputacie, ktory pomaha zlepsit celkovu ucinnost nasich anti-malvérovych
rieSeni. Ak je preverovany archiv alebo spustitelny sibor, porovna sa hash tag siboru s databdzou Skodlivych subor.
Ak sa subor nenachadza na zozname skodlivych siborov, bude oznaceny za bezpecny a zaroven bude vynaty z
budducich kontrol. Ak sa subor nachddza na zozname Skodlivych suborov, budu vykonané akcie zodpovedajuce typu
danej hrozby. Ak nie je ndjdeny Ziadny zhodny subor, bude dékladne skontrolovany. Na zaklade vysledkov kontroly
su subory zaradené do kategorii ako Skodlivé a neskodné. Tato metdéda ma znacné pozitivne efekty na vykon
kontrolovania suborov.

Systém kontroly siborov podla reputacie umoznuje odhalit vzorky malvéru predtym ako su zaradené do virusovej
databazy (€o sa deje niekolkokrat za den).

5.3.5 Ochrana proti botnetom

Ochrana proti botnetom objavuje $kodlivy softvér pomocou analyzy komunikacnych sietovych protokolov. Botnet
malvér sa ¢asto menina rozdiel od sietovych protokolov, ktoré sa v poslednych rokoch nezmenili. Tato nova
technoldgia pomaha spolocnosti ESET porazit malvér, ktory sa snazi o to aby nebol odhaleny a snazi sa pripojit vas
pocitac k sieti botnetov.

5.3.6 Java Exploit Blocker

Java Exploit Blocker je rozSirenim uz existujucej ochrany Exploit Blocker. Monitoruje technoldgiu Java a hlada
spravanie podobné hrozbe. Blokované vzorky mozu byt poslané analytikom ESET virusového laboratoria, ktori tak
mozu vytvorit podpisy pre blokovanie na réznych vrstvach (URL blokovanie, stahovanie suborov, atd'.).
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5.4 Elektronicka posta

Elektronickd posta, ¢ize email prinasa ako moderna forma komunikacie vela vyhod. Je flexibilnd, rychla a adresna.
Bola vlastne hlavhym dévodom, preco sa Internet v prvej polovici devatdesiatych rokov rozsiril po celom svete.

Vdaka vysokej miere anonymity vznikol priestor na zneuZivanie Internetu a elektronickej posty k nekalym ucelom —
Sireniu nevyZiadanej posSty. NevyZiadana posta je pomerne Sirokou kategdriou zahffajlicou napriklad reklamy, famy,
Sirenie Skodlivého software (malware). Nebezpecenstvo umociuje fakt, Ze nadklady na rozposielanie su v podstate
nulové a tvorcovia maju k dispozicii vela nastrojov a zdrojov na zistenie e-mailovych adries. MnoZstvo nevyZiadanej
posty sa tym stava tazko regulovatelné a bezny pouzivatel elektronickej posty je v podstate neustéle vystavovany
nebezpe&nym Gtokom. Cim dlhsie je e-mailovd schranka pouzivana, tym sa zvy$uje pravdepodobnost, 7e sa dostane
do databdzy tvorcov nevyziadanej posty. Niekolko tipov na prevenciu:

e Pokial' je to mozné, nezverejriovat svoju adresu na Internete

e Poskytovat svoju adresu len déveryhodnym osobam

e Pouzivat nie Uplne bezné aliasy —zloZitejSie su tazsie zistitelné technikami pouzivanymi pri rozosielani
nevyZiadanej posty

* Neodpovedat na nevyziadanu postu, ktord sa do schranky uz dostala

® Pozornost pri pripadnom vyplfiovani formuldrov na Internete — polozky typu ,chcem dostavat do svoje schranky
informacie”

e Pouzivat viacero ,Specializovanych” e-mailovych adries —napr. pracovny email, email pre komunikaciu s priatelmi,
atd".

e Raz za ¢as zmenit emailovu adresu

e Pouzivat antispamové riesenie

5.4.1 Reklamy

Reklama na Internete patri medzi najrychlejsie sa Siriace formy reklamy. Ich hlavnou vyhodou su takmer nulové
naklady, velmi vysoka adresnost, okamzité dorucenie odkazu adresatovi a vysoka vynosnost. Spoloc¢nosti sa snazia
tymto spdsobom udrziavat kontakt so svojimi st¢asnymi klientami, pripadne ziskat si novych.

Reklama zasieland e-mailom je sama o sebe legitimna. PouZivatel m6ze mat zaujem ziskavat reklamné informacie z
urcitej oblasti. Casto si vSak nepraje, aby mu bola reklama zasieland, no napriek tomu sa tak deje. V takomto pripade
sa reklamny email stdva zaroven nevyziadanou postou —spamom.

V sucasnej dobe sa mnozstvo nevyziadanych reklamnych e-mailov stalo velkym problémom. Tvorcovia nevyziadanej
posty sa prirodzene snazia vytvorit dojem legitimnosti.

5.4.2 Famy

Fama (z anglického ,hoax“) je Internetom masovo Sirena sprava. NajéastejSim médiom je elektronickd posta,
pripadne komunikacné nastroje typu ICQ a Skype. Ide bud’ o faloSnu poplasnu spravu, zart, alebo mystifikdciu —
sprava sama o sebe sa jednoducho nezaklada na pravde.

Niektoré poplasné spravy Utocia na city pouZzivatelov. Autori sa snaZia zabezpedit si o najvacsSie rozsirenie spravy
vyzvami na dalSie preposlanie pod r6znymi zamienkami.

Casté su famy o mobilnych telefénoch, prosby o pomoc, ponuky na velké sumy pefiazi zo zahranicia. Vo vacsine
pripadov je tazké zistit péovodny zamer autora.

V zédsade plati pravidlo, Ze ak sprava obsahuje vyzvu na dalSie hromadné rozposlanie, je to s najvacsou
pravdepodobnostou fama. Na Internete existuje niekolko $pecializovanych stranok, na ktorych je mozné najst
najznamejsie famy (hoaxy). Pred posielanim spravy dalej, sa moZte prostrednictvom internetového vyhladavania
uistit ¢i sa nejedna o famu.
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5.4.3 Phishing

Pojmom phishing sa definuje kriminalna ¢innost vyuzivajuca tzv. socidlne inZinierstvo (manipulacné techniky na
ziskanie dovernych informacii). Cielom je ziskat citlivé Gdaje, ako napriklad hesla k bankovym Gétom, PIN kody a iné
detaily.

Phishingom oznacujeme falo$ny email, tvariaci sa doveryhodne, ktory sa snazivzbudit dojem, Ze jeho odosielatelom
je institucia —banka, poistovia. Graficky vyzor spravy, alebo stranka, na ktort sprava odkazuje, je na prvy pohlad
nerozpoznatelny od origindlov pouzivanych existujucimi institdciami. Pod r6znymi zdmienkami, napriklad overenim
si pristupovych udajov, zaslania sumy penazi na Ucet, atd. su od pouzivatelov ziskavané déverné informacie. Tie
mozu byt neskor zneuZité v neprospech poskodeného. Tie moézu byt neskor zneuZzité v neprospech poskodeného.

Najlepsou obranou proti phishingu je narn vobec neodpovedat. Nepatri totiz medzi beznu prax finan¢nych (a inych)
institucii, aby prostrednictvom emailu Ziadali od svojich zdkaznikov zadanie citlivych autorizacnych udajov.

5.4.4 Rozpozndavanie nevyzZiadanej posty

Existuje niekolko znakov, podla ktorych sa da rozpoznat, ¢i je emailova sprava vo Vasej schranke nevyZiadanou
postou. Ak dand sprava splna niektoru z nasledovnych podmienok, ide pravdepodobne o nevyZiadanu postu —spam.

e Adresa odosielatela nepatri do Vasho zoznamu kontaktov

® Dostanete vyhodnu finanénu ponuku, no Ziada sa od Vas vstupny poplatok

® Pod r6znymi zamienkami, napriklad overenim si pristupovych udajov, zaslania sumy penazi na ucet, atd" su od vas
pozadované citlivé pristupové tdaje (napr. ¢islo bankového uctu, heslo do Internetového bankovnictva)

® Sprdva je napisand v cudzom jazyku

e Sprava ponuka produkt, o ktory sa nezaujimate. Ak mate predsa len o produkt zaujem, je vhodné si overit priamo
u vyrobcu, ¢i odosielatel spravy patri medzi doveryhodnych distributorov

® Sprdva obsahuje skomolené slova, aby sa oklamali filtre pre nevyZiadanu postu. Napriklad namiesto ,viagra“ bude
,vaigra“a podobne

5.4.4.1 Pravidla

Pravidld v prostredi antispamového programu, pripadne posStového klienta, su ndstroje pre manipulaciu s postou.
Pravidlo sa sklada z dvoch logickych ¢asti:

1. Podmienka (napr. prichod spravy z urcitej adresy)
2. Akcia (napr. zmazanie spravy, alebo presunutie do vopred urcenej zlozky)

MnoZstvo a variabilita pravidiel zavisi od toho-ktorého konkrétneho programu. Pravidlda mozu slUzit aj ako opatrenia
proti nevyziadanej poste. Typyckeé priklady:

® 1. Podmienka: Pride sprava obsahujuca slovo typické pre nevyZiadanu postu
2. Akcia: zmazZ spravu

® 1. Podmienka: Prichodzia sprava obsahuje ako prilohu stbor s priponou .exe
2. Akcia: prilohu zmaz a spravu uloz do schranky

e 1. Podmienka: Pride sprava z domény Vasho zamestndvatela
2. Akcia: zarad' spravu do zdlozky ,Pracovné”

Pouzivanie réznych pravidiel je beZnou stc¢astou prace s antispamovym programom a pri vhodnom nastaveni
pomaha efektivne filtrovat nevyZiadanud postu.
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5.4.4.2 Whitelist

Whitelist (v preklade ,biely zoznam®) je vo vSeobecnosti zoznam poloZiek, pripadne oso6b, ktoré su akceptované,
alebo maju niekam zabezpeceny pristup. Pojmom emailovy whitelist sa oznacuje zoznam kontaktov, ktoré maju
povolenie dorucovat spravy do pouzivatelovej schranky. Zoznamy mozno vytvarat na zaklade klic¢ovych slov, ktoré
s potom vyhladavané v emailovych adresdch, ndzvoch domén, alebo v IP adresach.

Ak je whitelist nastaveny do rezimu exkluzivity, spravy z inych adries, domén, ¢i IP adries sa do posty nedostanu. Ak
sa whitelist sice pouziva, nie vSak v rezime exkluzivity, tak nevyZziadand posta sa zvycajne presunie do schranky s
nevyziadanou postou.

Whitelist je zaloZzeny na opacnom principe ako blacklist. Vyhodou whitelistu je, Ze nie je natolko naro¢ny na
udrziavanie ako blacklist. Obe metddy je mozné vhodne skombinovat a dosiahnut tak G¢inné filtrovanie
nevyziadanej posty.

5.4.4.3 Blacklist

Blacklist (doslova ,¢ierny zoznam"), vo vSeobecnosti zoznam nevyZziadanych, ¢i zakazanych poloziek alebo os6b. Vo
virtudlnom svete predstavuje mechanizmus, ktory povoluje prijimanie elektronickej posty od vsetkych
odosielatelov, ktori sa na blackliste nenachdadzaju.

Blacklisty sa vyskytuju na dvoch Urovniach. PouZivatel si sdm vo svojom antispamovom programe moze definovat
vlastny zoznam. Existuje vSsak moznost pouzivat pravidelne aktualizované, profesionalne blacklisty od r6znych
institdcii, ktorych sa na Internete nachadza velké mnoizstvo.

Je v3ak aj naroény na udrzZiavanie, pretoze nové adresy, ktoré je potrebné pridat do zoznamu, sa zjavuju kazdy den.
Na docielenie efektivneho filtrovania nevyziadanej posty odporticame pouzit kombinaciu whitelistu a blacklistu.

5.4.4.4 Kontrola na serveri

Kontrola na serveri je technika odhalovania hromadnych nevyZiadanych sprav na zdklade ich poctu a pouZivatelskej
reakcie. Na zaklade obsahu hlavnej asti spravy sa vypocita digitalny “odtlacok”. Ciselnd hodnota nedava Ziadnu
informaciu o obsahu spravy. No dve rovnaké spravy budi mat rovnaky odtlacok, zatial ¢o dve rézne spravy budu mat
takmer urcite odtlacok rézny.

Ak pouzivatel oznadi danu spravu ako nevyziadanu postu, odosle sa na server jej odtlacok. Po ur¢itom pocte odoslani
rovnakého odtlacku ho server uloZi do svojej databazy odtlackov nevyZiadanej posty. Pri kontrole dorucenej posty
program posiela na server odtlacky prijatych sprav. Server vrati informaciu, ktoré odtlacky zodpovedaju poste, ktoru
ini pouZivatelia oznacili ako “nevyziadanu”.
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